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1. INTRODUCCION

Como parte de las acciones estratégicas que viene desarrollando la administracion central de la Ciudad
de Barrancabermeja a continuacion, se presenta el Sistema Integrado de Conservacion con la formulacién
del Plan de Conservacion Digital a Largo Plazo para garantizar las caracteristicas de unidad, integridad,
autenticidad, inalterabilidad, originalidad, fiabilidad, accesibilidad de la documentacion, durante la
totalidad del ciclo vital de los documentos electronicos de archivo.

Actualmente y en desarrollo de lo previsto en el Programa de Gestién Documental, en la administracion
central del Municipio implemento, parametrizo y tiene en funcionamiento el Sistema de Gestion de
Documentos Electronicos de Archivo DOZZIER a partir del cual se orientara la produccion y
administracion de documentos y expedientes electrdnicos de archivo.

El Plan de Preservacion a Largo Plazo prevé la integracion del Sistema de Gestion de Documentos
Electronicos de Archivo DOZZIER, mediante servicios web, con las demas aplicaciones de los diferentes
procesos misionales, estratégicos y de apoyo con que cuenta la entidad, asi como los que se implementen
hacia el futuro.

2. BASE LEGAL

o Articulos 46, 47 y 48 de la Ley General de Archivos
e Articulos 9, Capitulo IV del Decreto 2609 de 2012 compilado en el Decreto 1080 de 2015
e Acuerdo 06 de 2014 del Archivo General de la Nacién

3. OBJETIVO

Establecer las condiciones de conservacion de los documentos digitales de archivo producidos por la
administracion central del Municipio de Barrancabermeja a través de los diferentes Sistemas de
Informacién bajo el concepto de interoperatibilidad con el Sistema de Gestion Electronica de Documentos
de Archivo DOZZIER.

4, ALCANCE

El Plan de Conservacion Digital a Largo Plazo se formula en concordancia con la Politica del Documento
y Expediente Electronico, respecto a la autenticidad, integridad, fiabilidad, disponibilidad, control y tramite
y contenido estable en el marco de diferentes estrategias para la produccién, administracion y
conservacion de documentos electrdnicos de archivo en la administracion central del Municipio de
Barrancabermeja bajo el Sistema de Gestion Electrénica de Documentos de Archivo DOZZIER.

5. METODOLOGIA
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A continuacion, se formulan las diferentes estrategias previstas para la ejecucion del Plan de Preservacion
Digital a Largo Plazo de Documentos y Expedientes Electronicos de Archivo por cada uno de los
proyectos que conforman el presente Plan.

5.1. Estrategias
5.1.1. Organizacion

Independientemente del formato electrénico, los documentos que sean objeto de conservacion digital a
largo plazo deberan estar sometidos a los procedimientos de clasificacion, organizacion, descripcion,
preservacion, disposicion final y transferencias documentales previstas en los procedimientos del Sistema
Integrado de Gestion para el Proceso de Gestién Documental, en desarrollo de las metodologias y
requerimientos normativos contenidos la normatividad vigente en la materia tales como ordenacion,
foliacion, indices electronicos e inventarios documentales.

5.1.2. Sistema de Gestion de Documentos Electrénicos de Archivo - SGDEA

En la administracién central del Municipio de Barrancabermeja se contara como Sistema de Gestion de
Documentos Electronicos de Archivo el aplicativo DOZZIER, a partir del cual integraran los sistemas de
informacion de los diferentes procesos del Sistema Integrado de Gestion mediante el desarrollo y puesta
en produccion de servicios Web para la produccion, control, administracion, y conservacion de
documentos digitales nativos y digitalizados, bajo el concepto de interoperatibilidad’

5.1.3. Formato

Con el fin de normalizar, para todos los efectos relacionados con la preservacion a largo plazo, el formato
de los documentos electronicos de archivo corresponde a PDF/A con resolucién 300 DPI bajo
especificaciones 1ISO 19005, ya sea para digitalizacién, conversion o producciéon de documentos
electrénicos. De esta forma se tiene previsto la conversion de archivos a este formato para garantizar su
conservacion a largo plazo en directa relacion con los periodos de retencion establecidos para cada una
de las series y subseries documentales de las Tablas de Retencién Documental.

Con el fin de facilitar las politicas de preservacion digital y sobre la base que la Alcaldia ha definido el
formato PDF/A para los documentos electronicos de archivo, en el formato de Tabla de Retencién
Documental, en la seccion correspondiente al formato electrénico, la seleccién corresponde a una “X’2,

1 Literal O del articulo 2.8.2.5.5. del Decreto 1080 de 2015. Habilidad de transferir y utilizar informacién de manera uniforme y
eficiente entre varias organizaciones y sistemas de informacidn, asi como la habilidad de los sistemas (computadoras, medios
de comunicacion, redes, software y otros componentes de tecnologia de la informacion) de interactuar e intercambiar datos de
acuerdo con un método definido, con el fin de obtener los resultados esperados

2 En consideracion a lo planteado en el literal d del numeral 3 de la Circular Externa 003 de 2015 del Archivo General de la
Nacion.
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De esta forma, formatos diferentes que se ingresen al Sistema serén convertidos de forma automatica a
formatos abiertos para garantizar la preservacion digital a largo plazo®.

Los documentos electronicos recibidos se mantendran en su formato original durante la fase de archivo de
gestion, radicando y vinculando al registro en concordancia con las Tablas de Retencion Documental para
garantizar la validez probatoria.

Para el desarrollo de funcionalidades en relacién con cadena de tramites entre entidades se debe garantizar
mantener la produccion documental en formato PDF/A con resolucidn 300 bajo especificaciones ISO 19005,
con los siguientes metadatos.

METADATO FUNCION
Estado de elaboracion Si la conversion se complementa con un proceso de copiado auténtico se pone el
valor correspondiente: Ejemplo: ‘Copia electronica auténtica con cambio de
formato’. Otros’ en caso contrario.
|dentificador de Identificador del documento electronico. Ejemplo
documento origen COL_<Organo>_<AAAA>_<ID_especifico>

5.1.4. Versiones

Durante la etapa de gestion de los expedientes electronicos, hasta el cierre correspondiente, se
mantendran en los repositorios vinculados a los registros de radicacion la totalidad de las versiones de
los documentos producidas en la resolucién de los tramites. Una vez efectuado el cierre administrativo
del expediente, automaticamente se procedera a su eliminacion.

5.1.5. Acceso y consulta de los documentos electronicos de archivo

Con base en las Tablas de control de acceso donde se definen las categorias de derechos y restricciones
de acceso y seguridad aplicables a los documentos?, en el aplicativo para la administracién del Sistema
de Gestion Documental DOZZIER, se definiran los perfiles y los roles de los usuarios de la aplicacion con
las restricciones y permisos correspondientes por cada nivel estructurado.

La consulta y acceso de los documentos electrénicos de archivo por parte de los ciudadanos y entidades
externas, se surtird a través de los funcionarios responsables de los tramites y duefios de cada uno de
los procesos del Sistema Integrado de Gestion que tengan los perfiles y roles para la administracion de
documentos relacionados con las funciones correspondientes.

Las funcionalidades y parametrizacion del Sistema de Gestion Documental debe garantizar la
conservacion y preservacion de los documentos electrénicos de archivo durante el término en que los

3 De acuerdo con los lineamientos del numeral 3 Conversion de Documentos Electronicos de la Guia No.5 Cero Papel en la
Administracion Publica. Certificacion digitalizada de documentos de la Direccion de Gobierno en Linea del Ministerio de
Tecnologias de la Informacién y las Comunicaciones

4 Definidas como instrumento archivistico en el literal i del articulo 2.8.2.5.8 del Decreto 1080 de 2015.
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expedientes se encuentren activos en la etapa de gestion y por el término establecidos en los periodos
de retencidn de cada una de las series y subseries de las Tablas de Retencion y Valoracion Documental,
de conformidad con la especificacion correspondiente del Modelo de Requisitos para los Sistemas de
Gestion de Documentos Electrénicos de Archivo, sobre el cual se basé la seleccidn, adquisicion y
parametrizacion de funcionalidades del Sistema de Gestion Documental DOZZIER.

5.1.6. Activos de la informacion

En relacion con las politicas de Seguridad de la Informacion, los activos de informacion de la
administracion central del Municipio de Barrancabermeja se dividen en:

5.1.6.1. Primarios

a. Procesos o subprocesos y actividades del Negocio: procesos cuya pérdida o degradacion hacen
imposible llevar a cabo la mision de la organizacidn; procesos que contienen procesos secretos
0 que implican tecnologia propietaria; procesos que, si se modifican, pueden afectar de manera
muy significativa el cumplimiento de la mision de la organizacion; procesos que son necesarios
para el cumplimiento de los requisitos contractuales, legales o reglamentarios.

b. Informacién: informacion vital para la ejecucion de la mision o el negocio de la organizacion;
informacién personal que se puede definir especificamente en el sentido de las leyes
relacionadas con la privacidad; informacién estratégica que se requiere para alcanzar los
objetivos determinados por las orientaciones estratégicas; informacién del alto costo cuya
recoleccion, almacenamiento, procesamiento y transmision exigen un largo periodo de tiempo y/o
implican un alto costo de adquisicion, etc.

c. Actividades y procesos de negocio: que tienen que ver con propiedad intelectual, los que si se
degradan hacen imposible la ejecucion de las tareas de la empresa, los necesarios para el
cumplimiento legal o contractual, etc.

5.1.6.2. De soporte

a. Hardware: Consta de todos los elementos fisicos que dan soporte a los procesos (PC, portatiles,
servidores, impresoras, discos, documentos en papel, etc.).

b. Software: Consiste en todos los programas que contribuyen al funcionamiento de un conjunto de
procesamiento de datos (sistemas operativos, paquetes de software o estandar, aplicaciones,
mantenimiento o administracion, etc.)

c. Redes: Consiste en todos los dispositivos de telecomunicaciones utilizados para interconectar
varios computadores remotos fisicamente o los elementos de un sistema de informacién
(conmutadores, cableado, puntos de acceso, etc.)
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d. Personal: Consiste en todos los grupos de personas involucradas en el sistema de informacién
(usuarios, desarrolladores, responsables, etc.).

e. Sitio: Comprende todos los lugares en los cuales se pueden aplicar los medios de seguridad de
la organizacidn (Edificios, salas, y sus servicios, etc.)

f.  Estructura organizativa: responsables, areas, contratistas, etc.

5.1.7. Migracion

Metodoldgicamente, los procesos de Migracion, entendidos estos como la transferencia de datos de un
formato a otro o transferencia a otro hardware y/o conversién a otro archivo, debe manejarse como un
proyecto independiente previendo etapas en el proceso.

La migracidn puede obedecer a la implementacion de una nueva aplicacién, un cambio de repositorio, 0
por el traslado de grandes volumenes de bases de datos que son trasladados de un sistema a otro.

e La preparacion de la Migracion, identificando las necesidades, puntos de referencia y la
arquitectura destinado y su hardware.

e Conocer la semantica del sistema de donde se migran los datos y definir el desarrollo de los

esquemas de datos del destino.

Construccién de una base de datos de prueba

Efectuar la Migracién

Formacion de los usuarios en el sistema migrado.

Puesta en produccion del Sistema

El proceso de migracion es delicado, por lo que requiere de la adecuada planificacion, el analisis de las
bases de datos, la realizacion de pruebas y la evaluacion de esta.

5.1.8. Emulacion
Para garantizar la preservacion digital a largo plazo se deben realizar pruebas a los documentos
electrénicos para verificar y garantizar que la integridad se preserve y comporte por igual en software
diferente al que fue creado.

5.2. PROGRAMAS

5.2.1. Programa de construccion de metadatos de preservacion a largo plazo

e Objetivo
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Mediante la ejecucion de este programa se garantiza que desde la creacion de documentos electronicos
y durante su ciclo de gestion se incorporen las caracteristicas de los metadatos que los deben acompafiar
para recuperacion de informacidn y la preservacion de los documentos.

e Alcance

Garantizar que la totalidad de los Sistemas de Informacion a cargo de la administracion central incorporen
elementos de descripcion para la produccion de documentos digitales nativos para la recuperacion y
preservacion de documentos electronicos de archivo proporcionando vinculos en el contexto de creacion,
con el fin de que estos tengan valor probatorio.

A partir de los metadatos establecidos en el presente documento, para cada Sistema de Informacién y en
la parametrizacion de formularios electronicos a partir de los formatos de los procedimientos del Sistema
Integrado de Gestion, se deben garantizar como minimo los metadatos previstos en el este documento.

5.2.1.1. Metadatos de conservacion

Para la administracién y conservacion a largo plazo de documentos electronicos, se deben administrar
como minimo los siguientes metadatos:

METADATO FUNCION

Caodigo Designacion univoca del objeto digital a preservar.

Titulo Nombre del documento electrénico de archivo.

Software de Creacion Nombre de la aplicacién informatica utilizada para crear el
documento electrénico.

Versién Version del software con que fue creado el documento electrénico.

Tipo de recurso Identificacion de la categoria de fichero informético a la que
pertenece el documento electrénico (Texto, Imagen, Audio,
Video).

Estampa de Tiempo Registro de fecha y hora de acciones sobre el documento

electrénico (creacién/captura, modificacién, actualizacién, acceso,
anexos, consulta, etc.).

Autor Emisor responsable del contenido/creacion del documento
electrénico.

Estado Metadato de identificacion del estado del documento electronico:
Borrador, Documento o Récord.

Perfil autorizado Metadatos de control de acceso al documento electrénico de
archivo.

Ubicacién de archivamiento Ruta fisica y/o logica del repositorio de en donde se realiza el
almacenamiento del documento electrénico de archivo.

Nivel de preservacién Informacién del tipo de preservacion que ha de aplicarse sobre el
objeto digital (migracién, conversion, emulacion, etc.).

Tiempos de aplicacion del nivel de Especificacion de fechas de para ejecucion de migracion o

preservacién conversion de documentos electrénicos de archivo.

Periodicidad de verificacién Espacios de tiempo planificados para realizar auditorias de acceso

a los documentos electronicos de archivo.
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Renovacion de medios

Fecha planeada de renovacion de medios para

Copia de respaldo

Asignacion de periodos de tiempo para realizar copias de
seguridad convencionales, de acuerdo con la politica institucional.

Auditoria Elemento de informacién para el registro de accesiones sobre el
objeto digital, materia de preservaciéon a largo plazo.
Retencién Espacios de tiempo calculados para garantizar sobre los objetos

digitales, el tiempo de preservacién.

Derechos de Propiedad

Informacién sobre los derechos de propiedad intelectual relativos
al objeto digital que se preserva.

Autenticidad

Definicion de elementos de datos para validar autenticidad.

Integridad

Definicién de elementos de datos para validar integridad.

5.2.1.2. Metadatos de descripcion archivistica

Respecto a los metadatos de descripcion archivistica, se administraran como minimo los siguientes:

No | NOMBRE ESTRUCTURA | OBLIGATORIEDAD DESCRIPCION
XML / ETIQUETA

1 | Titulo <Title> 0 elemento | Normalmente el titulo sera el nombre por el

obligatorio | que se conoce formalmente el recurso
(expediente)

2 | Autor <Creator> 0 elemento | Autor personal o entidad responsable del
obligatorio | contenido del recurso (expediente)

3 | Fecha <Date> 0 elemento | Fecha clave del recurso (creacion de
obligatorio | expediente)

4 | Materia <Subject> Opt elemento | Descriptores o palabras claves que definen el
optativo tema del que trata el recurso (expediente)

5 | Editor <Publisher> Opt elemento | Editor del recurso
optativo

6 | Tipode <Type> Opt elemento | Naturaleza del contenido (articulo, tesis,

recurso optativo ponencia, etc.).

7 | Descripcion | <Description> Opt elemento | Resumen del recurso
optativo

8 | Colaborador | <Contributor> Opt elemento | Personas o entidades colaboradoras en el
optativo contenido del recurso.

9 Formato <Format> 0 elemento | Formato del recurso (tamafio, duracién,
obligatorio | software, hardware necesario para su

reproduccion, efc.).

10 | Fuente <Source> Opt elemento | Recurso relacionado del cual se deriva el
optativo recurso que se describe

11 | Derechos <Rights> Opt elemento | Derechos de autor que afectan al recurso
optativo (copyright, IPR, etc.).

12 | ldentificador | <Identifier> Opt elemento | Referencia univoca de identificador del
optativo recurso (ISBN, URL, DOI, etc.).
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13 | Idioma <Language> Opt elemento | Idioma en el que esta expresado el recurso.
optativo

14 | Relacién <Relation> 0 elemento | Otro recurso relacionado con el que se
obligatorio | describe (referencia cruzada)

15 | Cobertura <Coverage> Opt elemento | Periodo de tiempo o lugar geogréfico sobre
optativo los que trata el recurso

e Recursos operativos
Sistemas de Informacion de la administracién central del Municipio de Barrancabermeja

e Recursos humanos
Ingenieros de sistemas y profesional responsable de la gestion documental.

e Responsables
Los responsables de la creacion, asignacion y administracion de los metadatos, estara a cargo de la
Secretaria de las Tecnologias de la Informacién, Comunicaciones, Ciencia e Innovacién, del profesional
en Gestion Documental de la Secretaria General y de los funcionarios responsables por cada uno de los
procesos del Sistema Integrado de Gestion.

e Termino de ejecucion
La construccion de metadatos estara sujeta al desarrollo de la parametrizacién de funcionalidades por

cada uno de los procedimientos de los procesos del Sistema Integrado de Gestion prevista en el Plan
Institucional de Archivos

No. Actividad Responsable Inicio Fin Entregable Observaciones
Construccion de metadatos .
para garantizar Profesional ~ en Documento con los | Conelapoyodela
1| interoperabilidad y | gestion 2020-04-01 1 2020-12-31 | toarfatos SETIC'S

Documental

conservacion a largo plazo

5.2.2. Programa para la revision y actualizacion del Plan de Contingencia
o Objetivo

Actualizar la identificacion de riesgos del Plan de Contingencia de la Secretaria de las Tecnologias de la
Informacion, Comunicaciones, Ciencia e Innovacion, respecto el establecimiento de contingencias contra
alteraciones, pérdida o catastrofes o el cambio de formato de los documentos electronicos como
consecuencia de mejoramientos tecnoldgicos que puedan afectar su integridad mediante la elaboracién,
aprobacién e implementacion de planes, programas y procedimientos que garanticen la preservacion de
sus caracteristicas.
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El Plan de Contingencia debe prever condiciones ambientales controladas de los servidores y
repositorios, tales como humedad y temperatura de los centros de computo.

e Alcance
Incluir en el Plan de Contingencia de la Secretaria de las Tecnologias de la Informacién, Comunicaciones,
Ciencia e Innovacion lo relativo a la administracion y conservacion a largo plazo de documentos
electronicos de archivo.
A nivel procedimental, en el Plan de Contingencia, se deben establecer técnicas de refreshing que
garanticen el copiado de los documentos electronicos contenidos en servidores a cintas magnéticas como
copias de respaldo.

e Recursos operativos
Manuales de los Sistemas de Informacién de los procesos de la administracién central del Municipio

e Recursos humanos

Ingeniero de Sistemas de la Secretaria de las Tecnologias de la Informacién, Comunicaciones, Ciencia
e Innovacién y profesional en Gestion Documental....

e Responsables

Ingeniero de Sistemas de la Secretaria de las Tecnologias de la Informacién, Comunicaciones, Ciencia
e Innovacion y profesional en Gestidn Documental de la Secretaria General.

e Término de ejecucion

No. Actividad Responsable Inicio Fin Entregable Observaciones
Secretaria de las
Tecnologias de

Actualizacion  del Con el apoyo del

1. | Plan de | 13 Informacion, | oy0) 04.01 | 2022-12-31 | DocumentoconelPlan | proegiinal en - Gestion
. . Comunicaciones, de Contingencia
Contingencia Ciencia o Documental

Innovacion

5.2.3. Programa para la Interoperatibilidad entre Sistemas de Informacion
e Objetivo

Realizar las actividades para articular el Sistema de Gestion Electronica de Documentos de Archivo
DOZZIER mediante el establecimiento de protocolos y/o estandares que permitan el intercambio de
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informacion entre los sistemas de informacidn de la administracion central y en el ambito de la cadena de
tramites con entidades descentralizadas del Municipio y entidades departamentales y nacionales.

e Alcance
Articular el Sistema de Gestion Electronica de Documentos de Archivo DOZZIER con los sistemas de
informacién por procesos y de las entidades descentralizadas municipales y entidades departamentales
y nacionales.

e Recursos operativos

Sistemas de Informacion de la administracion central. Convenios interadministrativos para el intercambio
de informacién.

e Recursos humanos
Ingeniero de Sistemas de la Secretaria de las Tecnologias de la Informacion, Comunicaciones, Ciencia e
Innovacion y de las entidades descentralizadas del municipio y de las entidades departamentales y
nacionales y profesional en Gestion Documental de la Secretaria General.

e Responsables

Ingeniero de Sistemas de la Secretaria de las Tecnologias de la Informacion, Comunicaciones, Ciencia
e Innovacion y profesional en Gestién Documental de la Secretaria General.

e Término de ejecucion

No. Actividad Responsable Inicio Fin Entregable Observaciones
Entrada en produccion

. de las funcionalidades
Secretaria de las

Desarrollo de : de integracion entre los
Tecnologias de

funcionalidades a través de la Informacion sistemas de | Con el apoyo del
1. servicios web para la c oo | 2022-04-01 | 2024-12-31 | informacion por | Profesional en

. - omunicaciones, . i

interoperatibilidad de las Ciencia o procesos y el Sistema | Gestion Documental

de Gestion Electronica
de Documentos de
Archivo DOZZIER

aplicaciones g
Innovacion

5.2.4. Programa para la implementacion y desarrollo de Certificados de firma digital

Como resultado de un estudio tendiente a la identificacién de documentos que requieren certificado de
firma digital, la administracion central definira los certificados de firma digital que operaran tanto para la
recepcion de documentos como para los producidos con el fin de garantizar, autenticidad, integridad y no
repudio.
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El Sistema de Gestion Electronica de Documentos de Archivo DOZZIER debera estar en capacidad de
generar automaticamente los metadatos que evidencien la autenticidad de los documentos tales como
tamafio, formato, firma digital, clasificacion por serie, subserie documental, periodos de retencion,
descriptores o palabras claves para la descripcion archivistica, entre otros.

5.2.4.1. Certificados de firma digital in house
e Objetivo

Desarrollar el certificado de firma digital para procesos de digitalizacion de documentos recibidos a nivel
externo en la ventanilla unica de radicacion para garantizar su autenticidad e integridad, los cuales se
constituirdn en documentos cuyo soporte original es electronico, resultantes del procedimiento de
verificacion de documentos en soporte papel que, como resultado de la gestion administrativa, son
digitalizados y el soporte en papel es devuelto al usuario®.

e Alcance
Contar con un certificado de firma digital que permita garantizar la autenticidad de los documentos
digitalizados recibidos, radicados e ingresados para el tramite respectivo en el Sistema de Gestion
Electronica de Archivos DOZZIER.
Desarrollar el certificado de firma digital para procesos de digitalizacion de documentos recibidos a nivel
externo en la ventanilla Unica de radicacion para garantizar su autenticidad e integridad, los cuales se
constituiran en documentos cuyo soporte original es electronico, resultantes del procedimiento de
verificacion de documentos en soporte papel que, como resultado de la gestion administrativa, son
digitalizados y el soporte en papel es devuelto al usuario®.

e Recursos operativos
Sistema de Gestion Electronica de Documentos de Archivo DOZZIER.

e Recursos humanos

Ingeniero de Sistemas de la Secretaria de las Tecnologias de la Informacion, Comunicaciones, Ciencia
e Innovacion.

5 Guia No. 5 Cero Papel en la Administracién Publica. Certificacién digitalizada de documentos de la Direccidn de Gobierno
en Linea del Ministerio de Tecnologias de la Informacién y las Comunicaciones, numeral 1.8. Digitalizacién de Unidades de
Correspondencia, respecto al proceso de captura en registro de comunicaciones — correspondencia y el procedimiento para
autenticar electrénicamente documentos originales en papel.

6 Guia No. 5 Cero Papel en la Administracion Publica. Certificacion digitalizada de documentos de la Direccion de Gobierno
en Linea del Ministerio de Tecnologias de la Informacién y las Comunicaciones, numeral 1.8. Digitalizacién de Unidades de
Correspondencia, respecto al proceso de captura en registro de comunicaciones — correspondencia y el procedimiento para
autenticar electrénicamente documentos originales en papel.
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e Responsables

Ingeniero de Sistemas de la Secretaria de las Tecnologias de la Informacién, Comunicaciones, Ciencia
e Innovacion y el profesional en Gestion Documental de la Secretaria General.

e Término de ejecucion

No. Actividad Responsable Inicio Fin Entregable Observaciones
Desarrollo de
funcionalidades para la
incorporacion al Sistema | Secretaria de las
de Gestion Electronica de | Tecnologias de
Documentos de Archivo | la Informacion,

Certificado de firma | Con el apoyo del

1. DOZZIER de un | Comunicaciones. 2022-02-01 | 2022-08-30 d!g!tall a documentos Prof§§|ona| en
o ) o digitalizados Gestion Documental
certificado  de  firma | Ciencia e
electrénica  para  la | Innovacion
digitalizacion de
documentos
Decreto Municipal | Con el apoyo de la
Reglamentacion del Profesional de Ia adoptando el | Secretaria de las
2 certificado de firma digital Gestion 2022-05-02 | 2022-11-30 Cgﬂlflcado de Firma Tecnologlgs de la
a documentos Digital para | Informacion,
o Documental o
digitalizados Documentos Comunicaciones,
Digitalizados Ciencia e Innovacién

5.2.4.2. Certificados de firma digital de terceros
e Objetivo

Adquirir certificados digitales para incorporar el en proceso de legalizacion de documentos digitales
nativos o digitalizados otorgandole al documento los mismo valores probatorios y fuerza obligatoria de
una firma manuscrita aportando atributos de seguridad juridica, asi como integridad de la informacion,
autenticidad de la identidad del firmante y el no repudio de una transaccion.

e Alcance

La administracién adquirira a través de una entidad de certificacion acreditada por el Organismo Nacional
de Acreditacion, los certificados de firma digital a los funcionarios responsables de la firma de las
comunicaciones y actos administrativos de la administracion central de la ciudad de Barrancabermeja.

La totalidad de las firmas digitales seran incorporadas a los flujos documentales y electronicos
desarrollados para la parametrizacion de las funcionalidades de los formularios y documentos
electronicos para la legalizacidén automatica de los documentos.

A través de la Resolucion respectiva, se reglamentara la firma de documentos al interior de la
administracion central del Municipio de Barrancabermeja.
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Recursos operativos

Contratos de prestacion de servicios para la adquisicién de certificados de firma digital

Recursos humanos

Ingeniero de Sistemas de la Secretaria de las Tecnologias de la Informacion, Comunicaciones, Ciencia
e Innovacién y el profesional en Gestion Documental de la Secretaria General.

Responsables

Ingeniero de Sistemas de la Secretaria de las Tecnologias de la Informacién, Comunicaciones, Ciencia
e Innovacion y el profesional en Gestion Documental de la Secretaria General.

Término de ejecucion

No. Actividad Responsable Inicio Fin Entregable Observaciones
Estudio para determinar los | Profesional de la
cargos por proceso que | Gestion Relacion de cargos que
1. requieren la adquisicion de | Documentaldela | 2022-04-01 | 2022-12-30 | requieren certificado de
certificado de firma digital de | Secretaria firma digital de terceros
terceros General
. . Profesional de la Relacién de tipologias
Estudio para determinar las Gesti q tal
tipologias documentales que estion ocumentales = que
2 . o ' Documental de la | 2022-04-02 | 2022-12-30 | requieren de certificado
requieren certificado de firma . i -
L Secretaria de firma digital de
digital de terceros
General terceros
Profesional de la Contrato de prestacion
Desarrollo del proceso de | Gestidn de servicios para el
3 contratacion de certificados de | Documentaldela | 2022-07-01 | 2022-12-30 | suministro de
firma digital Secretaria certificados de firma
General digital
Ingeniero de
Sistemas de la
Parametrizacion de las | Secretaria de las — ,
funcionalidades para la firma | Tecnologias de Funcionalidad de firna
4 " . 2022-08-01 | 2022-12-31 | con certificado digital
electronica de documentos con | la  Informacion, 9
o ) . o en produccion
certificado de firma digital Comunicaciones,
Ciencia e
Innovacion
5.2.5. Programa para la administracion de Riesgos
e Objetivo

Evaluar los riesgos de la preservacion de documentos y expedientes a largo plazo y formular acciones
para su mitigacion.
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e Alcance
Mediante la articulacion con el Sistema de Seguridad de la Informacion se consideraran acciones para
prevenir las amenazas relacionados con la preservacion digital a largo plazo relacionados con los
siguientes riesgos:

5.2.5.1. Riesgos por amenaza fisica

CAUSA

Desastre natural

Almacenamiento inadecuado

Condiciones ambientales

Problemas de energia

Mantenimiento inadecuado a equipos de hardware
Utilizacion incorrecta de mecanismos manuales
Errores humanos

Vandalismo informatico y tecnoldgico

Deterioro natural

OoNDOBWIN|—

5.2.5.2. Riesgos por obsolescencia tecnolégica

CAUSA
Descontinuacion de software (software propietarios o privativos)
No lectura del formato antiguo por parte del software creador (debido a avances en su desarrollo)
Impopularidad del formato (elemento que promueve la discontinuacién del uso)
Complejidad o reemplazo de formatos

AlOIN—

Recursos operativos

Sistemas de Informacion de la Administracion Central y la metodologia para la formulacion de la matriz
de riesgos.

e Recursos humanos

Ingeniero de Sistemas de la Secretaria de las Tecnologias de la Informacion, Comunicaciones, Ciencia
e Innovacién y profesional en Gestion Documental de la Secretaria General.

e Responsables

Ingeniero de Sistemas de la Secretaria de las Tecnologias de la Informacién, Comunicaciones, Ciencia
e Innovacién y profesional en Gestion Documental de la Secretaria General.
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e Término de ejecucion
No. Actividad Responsable Inicio Fin Entregable Observaciones
Formulacion de  los | Profesional de la Relacion de cargos que
1. riesgos en la preservacion | Gestion 2022-03-02 | 2022-06-30 | requieren certificado de
digital a largo plazo Documental de la firma digital de terceros
Aprobacion e
L?:sorgggﬁllcgn resi?’vacilgrs] Profesional de la Bajo la coordinacion
2 °sg P Gestion 2022-05-31 | 2020-06-30 | Matriz de riesgos de la Secretaria de
digital a largo plazo en el 9 L
. Documental de la Planeacion Municipal
Plan de Riesgo
Institucional




