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INTRODUCCION

La Alcaldia Distrital de Barrancabermeja, reconoce que la informacion que
gestiona es uno de los activos mas importantes para su funcionamiento y que
ésta puede ser de naturaleza legal, estratégica, financiera, operativa y en
algunos casos corresponder a datos personales de servidores publicos,
contratistas y grupos de interés.

Igualmente, es consciente de las amenazas que enfrenta dichos activos y de
las consecuencias a las que se expone la Entidad cuando ésta no cuenta con
las medidas de seguridad adecuadas, lo cual genera la necesidad de
implementar reglas y medidas que permitan proteger la confidencialidad,
integridad y disponibilidad en todo el ciclo de vida de la informacidn (creacion,
procesamiento, almacenamiento, transmision, utilizaciéon o destruccion).

En ese sentido, se hace necesario propender por la seguridad y privacidad de
la informacion de la Alcaldia Distrital, teniendo en cuenta que la vulneracidn se
encuentra en cualquier estado de su ciclo de vida y ésta puede llegar a tener
impactos a nivel legal, de imagen, operacional, en el cumplimiento de la misidn
y los objetivos estratégicos de la Entidad.

El presente manual se establecen las politicas que integran el Sistema de
Gestion de Seguridad de la Informacion SGSI, las cuales deben ser adoptadas
por los funcionarios, contratistas, personal en comisidén administrativa,
visitantes y terceros que presten sus servicios o tengan algun tipo de relacién
con la Alcaldia Distrital; Dichas politicas y estdndares deberdn ser tenidas en
cuenta por los usuarios de los servicios de Tecnologias de la Informacién y las
Comunicaciones, para proteger adecuadamente los activos tecnoldgicos y
la informacidn. Estas se encuentran enfocadas al cumplimiento de la
normatividad legal Colombiana vigente y a las buenas practicas de seguridad
de la informacidn, basadas en la norma ISO/IEC 27001:2013 y al modelo de
seguridad y privacidad de la informacion de la estrategia Gobierno Digital del
Ministerio de Tecnologias de la Informaciéon y las Comunicaciones de
Colombia.

BENEFICIOS

Las politicas y estandares de seguridad y privacidad de la informacion
establecidas dentro de este documento son la base para la proteccion de los
activos tecnoldégicos y de informacidén de la Alcaldia Distrital de
Barrancabermeja y a su vez define las responsabilidades de los usuarios
asignados a la Secretaria de las TIC, Ciencia e Innovacion

OBJETIVO GENERAL DEL MSPI

El presente documento define las politicas y estandares del Modelo de
Privacidad y Seguridad de la Informacion (MSPI) de la Alcaldia Distrital de
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3.1

4,

4.1.

Barrancabermeja que son de obligatorio cumplimiento para cualquier
persona que tenga acceso a los activos de informacion de la Entidad, con el
fin de proteger la informacidn y los sistemas que la soportan frente a posibles
amenazas y reducir los dafios provocados por incidentes.

OBJETIVOS ESPECIFICOS

Los objetivos del MSPI estdn enmarcados en el cumplimiento de las
propiedades de la seguridad de la informacion con el propdsito de preservar
su Confidencialidad, Integridad y Disponibilidad a fin de fortalecer la
continuidad de las actividades administrativas, operativas y logisticas de la
Alcaldia Distrital de Barrancabermeja para fortalecer sus objetivos misionales
y necesidades propias, reduciendo los riesgos y optimizando la inversiéon en
tecnologias de informacioén. Para tal efecto, se obrara en concordancia con
las disposiciones legales vigentes.

Este enfoque es por procesos y debe extenderse a toda la Entidad.

v" Establecer un modelo organizacional de Seguridad de la Informacion,
definiendo claramente los roles y responsabilidades de los que intervienen
en la implementacion de la politica.

v" Proteger los recursos de informacion y tecnologia frente a amenazas
internas y externas, deliberadas o accidentales, con el fin de asegurar el
cumplimiento de la confidencialidad, integridad y disponibilidad de la
informacion, mediante la implementacion de controles efectivos.

v" Promover, mantener y realizar mejoramiento continuo del nivel de cultura
en Seguridad de la Informacion, asi como lograr la concienciacion de
todos los funcionarios y contratistas y demas personas que interactlen
con la ALCALDIA DISTRITAL DE BARRANCABERMEJA, para minimizar la
ocurrencia de incidentes de Seguridad de la Informacidn.

v Mantener la politica de Seguridad de la Informacion actualizada, a efectos
de asegurar su vigencia y eficacia.

CONTEXTO DE LA ORGANIZACION

COMPRENSION DE LA ORGANIZACION Y DE SU CONTEXTO

Los resultados medicion y evaluacion del estado de seguridad actual
utilizando el instrumento de evaluacion de MSPI - Modelo de Seguridad y
Privacidad de la Informacion.

Fecha de Medicion: Julio de 2020

No

Evaluacién de Efectividad de controles
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EVALUACION

DOMINIO ca:fé::::on Cg:;::if;: " EFEC'II')I\EIIDAD

DE CONTROL

A5 FN?:%ESQEI%iSEGUR'DAD DELA 40 100 REPETIBLE

A6 f&i%ﬁ'ﬁ'iﬁ%ﬁ“‘ DE LA SEGURIDAD DE LA 4 100 INICIAL

A.7 | SEGURIDAD DE LOS RECURSOS HUMANOS 0 100 INEXISTENTE
A.8 |GESTION DE ACTIVOS 14 100 INICIAL
A9 |CONTROL DE ACCESO 11 100 INICIAL

A10 | CRIPTOGRAFIA 0 100 INEXISTENTE
Al |SEGURIDAD FISICA Y DEL ENTORNO 16 100 INICIAL
A.12 |SEGURIDAD DE LAS OPERACIONES 13 100 INICIAL
A13 | SEGURIDAD DE LAS COMUNICACIONES 9 100 INICIAL

0| mexsrente

A15 |RELACIONES CON LOS PROVEEDORES 0 100 INEXISTENTE
A6 SESLTA?SF%ER:\T&D'EETES DE SEGURIDAD 2 100 INICIAL

ASPECTOS DE SEGURIDAD DE LA
A7 | INFORMACION DE LA GESTION DE LA 0 100 INEXISTENTE
CONTINUIDAD DEL NEGOCIO
A.18 [ CUMPLIMIENTO 26 100 REPETIBLE

PROMEDIO EVALUACION DE CONTROLES 10 100 INICIAL
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BRECHAS DE SEGURIDAD A PARTIR DE LA MEDICION REALIZADA

BRECHA ANEXO A I1SO 27001:2013

POLITICAS DE SEGURIDAD DE LA

INFORMACION )
RGANIZACION DE LA
CUMPLIMIENTQqu = O~y ORGANIZACIO )
GURIDAD DE LA INFORMACION
ASPECTOS DE SEGURIDAD DE LA 80 CEGURIDAD DE LOS RECURSOS
INFORMACION DE LA GESTION ¢ 60 ° HUMANOS
DE LA CONTINUIDAD DEL... \
) 40 @
GESTION DE INCIDENTES DE /) .
SEGURIDAD DE LA INFORMACIONY 20'\‘ §OESTION DEACTIVOS
0 @%
RELACIONES CON LOS %
[
DROVELDORES \ CONTROL DE ACCESO
ADQUISICION, DESARROLLO Y )
’ () (]
MANTENIMIENTO DE SISTEMAS X ./ CRIPTOGRAFIA
SEGURIDAD DE L GURIDAD FISICA Y DEL
COMUNICACIONES o= ENTORNO

SEGURIDAD DE LAS
OPERACIONES

e=o==Calificacion Actual = e=em==Calificacion Objetivo

Brechas de seguridad de la informacion

Id Brecha Brecha

SI-01 Inexistencia de una Politica de Seguridad apropiada e
implementada

SI-02 Inexistencia de un proceso de documentacion de la Politica

SI1-03 Falta de Capacitacion y Competencias del RR.HH.

SI1-04 Vulnerabilidad de la Infraestructura Fisica del Data Center

SI-05 Falta de Gestién del Conocimiento lecciones aprendidas
incidentes

SI1-06 Falta de pruebas, simulaciones y acciones de continuidad
operacion

SI1-07 Falta de la Cultura de Riesgo

SI1-08 Falta de Indicadores de Medicion

A partir del andlisis de la matriz DOFA se definieron las acciones para minimizar las
amenazas, potenciar las fortalezas, mejorar las debilidades y aprovechar las
oportunidades; obteniendo el siguiente resultado:

DOMINIO Estrategia/Accidén

Desarrollar y Fortalecer las capacidades estratégicas del area de Tl
para poder soportar los objetivos estratégicos y atender los
requerimientos de las dreas operativas y de apoyo de la entidad.
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Mejorar la capacidad de relacionamiento e interlocucién con todos
los actores del Ecosistema Digital a nivel local, regional y nacional.
Desarrollar capacidades para hacer seguimiento al entorno, entender
las tendencias, su impacto para poder anticiparse y generar
proyectos que se adelanten a los problemas, necesidades del
ciudadano en temas de TI

Desarrollar el liderazgo del area de Tl como agente de cambio e
impacto por el uso adecuado y a tiempo de las Tl para mejorar el
bienestar de los ciudadanos del Distrito de Barrancabermeja
Gobierno TI Desarrollar un Sistema de Gobierno y Gestion de Tl para la Secretaria
de las TIC-Cei del Distrito.

Desarrollar e Implementar la Politica de Gobierno Digital para
fortalecer las capacidades de la Secretaria de las TIC-Cei.
Desarrollar el Plan Estratégico de Tl para dar cumplimiento al marco
normativo del Gobierno nacional.

Capacitar al Talento Humano de la Secretaria de las TIC-Cei en el
marco normativo de la Politica para mejorar la apropiacion.

Generar competencias en el equipo de Tl para construir la
arquitectura de informacioén de la entidad.

Definir estrategias y acciones que incentiven la participacién de las
areas de la entidad en la gestidon de la informacién para garantizar la
cultura del dato.

Estrategia

Informacion Desarrollar la cultura del dato como insumo para la toma de
decisiones objetivas en la entidad.
Asegurar y garantizar la integridad, confiabilidad y disponibilidad de
la informacidén de la entidad para generar valor a partir de su
correcta gestion.
Desarrollar capacidades en el area de Tl para fortalecer la gestiéon de
los Sistemas de Informacion de acuerdo con el marco de arquitectura
de TL
Desarrollar alianzas para mejorar las capacidades de respuesta de los
sistemas de informacidon para gestionar los tramites y servicios

. digitales.
Slstemas_ . Mejorar la capacidad del drea de Tl para gestionar la Seguridad y
Informacion

Privacidad de la Informacion.

Actualizar y aprobar la Politica de Seguridad y Privacidad de la

Informacién para garantizar la continuidad de la operacidn

Desarrollar un Plan de actualizacidn de la Infraestructura de Tl para

cerrar la brecha de obsolescencia que presenta.

Desarrollar una cartera estratégica de proyectos para actualizar la

Servicios infraestructura de TI.

Tecnoldgicos Elaborar Mapa de Rlesgos.de Ggsho’n y Qperauo’nlde la
Infraestructura de Tl para identificar y mitigar los riesgos.

Desarrollar planes, simulacros, pruebas de continuidad y

recuperacion de desastres para mejorar la capacidad de resiliencia

ante eventos de alto riesgo.

Desarrollar un programa de formaciéon del Talento humano del area

de Tl de acuerdo con el marco de arquitectura Tl para cerrar la

brecha en competencias del equipo.

Desarrollar un Programa de Apropiacion de las Tl para sensibilizar a

la entidad de su importancia.

Realizar procesos de gestion del conocimiento para evitar su perdida

en el drea de TI.

Gestionar recursos, alianzas, convenios para ampliar el cubrimiento

de las Tl en el Distrito de Barrancabermeja.

Desarrollar un Programa de Apropiacion de las Tl para sensibilizar a

los ciudadanos del Distrito.

Usoy
Apropiacion

A partir de la identificacién de las anteriores acciones, donde se identificaron
brechas por cada dominio y se definieron acciones para su tratamiento, se realizd
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una clasificacion de las brechas para generar el siguiente catalogo de alto nivel por
dominios del marco de arquitectura TI.

BRECHAS DESCRIPCION TEMA

Falta de una Visidn estratégica para gestionar el drea )

1 de TI, lo que no permite generar impacto con el GESTION TI
despliegue de las TI.
Baja Capacidad en la estructura organizacional para
soportar los roles estratégicos y de gestidon que debe !

2 asumir el drea para que se genere impacto con las GESTION TI
tecnologias de la informacion.
La informacion no es considerada ni gestionada .

3 como un recurso estratégico al interior de la entidad. | ANALITICA DATOS
No existe la arquitectura de informacion para la )

4 gestion eficiente de los datos. ANALITICA DATOS
No existen procesos y procedimientos para

5 garantizar la seguridad y privacidad de la INSFEOGI'\L’JI\}/?I,IA\DCAlgN
Informacidn.
Baja capacidad del area de Tl para garantizar la

6 continuidad de la operacidn ante la falta de procesos SEGURIDAD
claros de gestion de riesgos, seguridad de la INFORMACION
informacion y continuidad de la operacion.

v ggj%aproplamon de la gestidn de riesgos en el area GESTION Tl
Bajo relacionamiento con los actores del ecosistema

8 para fortalecer capacidades de la seguridad de la INSFEgFEﬁ,IADCAIODN
informacioén

5 Blaé:(? l\cljlvgl de gestidon Tl en el Portafolio de Servicios SERVICIO AL
al Lludadano CIUDADANO
Inexistencia de capacidades para optimizar la

10 utilizacion e impacto de la Infraestructura de Tl INFRAESTRUCTURA
Falta de una cartera de proyectos que permita

n actualizar y disminuir el nivel de obsolescencia de los | INFRAESTRUCTURA
Servicios tecnoldgicos
Falta de un Plan que permita planificar las

12 inversiones para actualizar la infraestructura INFRAESTRUCTURA
tecnoldgica de la entidad.
Falta de un plan de formacién para mejorar las

13 capacidades y competencias del talento humano del GESTION TI
area de TI
Falta de una Politica de Gestidon del Conocimiento

14 para la Secretaria de las TIC, Ciencia e Innovacidon GESTION Tl
Brecha en comunicaciones del drea de Tl hacia sus

15 partes interesadas. GESTIONTI
Falta de un plan para apalancar oportunidades y

16 dindmicas con los actores del ecosistema digital del GESTION TI
distrito, la regiédn vy el pais.
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4.2. PARTES INTERESADAS
Se mantienen contactos apropiados con grupos de interés especial

Proceso

Expectativas

ALTA DIRECCION

DIRECTORES Y
LIDERES DE TI

SECRETARIOS DE
DESPACHO

* Proteccidn a los activos de informacidn de acuerdo a la clasificacion
y valoracion de la misma.

* Poder integrar y hacer parte activa del tratamiento de riesgos de
seguridad de la informacidén sobre sus activos.

* Tener apoyo en la definicién de procesos que garanticen la
proteccién de los activos de informacién general de la Alcaldia desde
el punto de vista de los empleados, teniendo en cuenta que el eslabdén
mas débil de la cadena de seguridad es el usuario.

* Generar conciencia dentro de la Alcaldia, de la importancia de la
seguridad de la informacién en el desarrollo normal de las actividades
diarias y el impacto generado cuando no se siguen lineamientos al
respecto.

EMPLEADOS

* Contar con los lineamientos y directrices que permitan no solo
asegurar la seguridad de la informacion de la Alcaldia, sino también
entender conceptos orientados a la seguridad de la informacién
propia.

* Entender y poner en practica la importancia de la seguridad de la
informacién en el desarrollo normal de las actividades diarias y el
impacto generado cuando no se siguen lineamientos al respecto.

CIUDADANIAY
COMUNIDAD EN

Servicios ciudadanos en linea oportunos, faciles de utilizar y con una
respuesta positiva de sus solicitudes

EMPRESARIALES

GENERAL
C'S:L‘:\:;}‘ggs Ofgrta oportuna de seryicio; gle Tly capaci.taciones relevantes para
ESPACIOS mejorar las competencias digitales de los ciudadanos.
DIGITALES
GREMIOS Entrega de Informacioén publica confiable que permita tomar

decisiones objetivas para su gestion empresarial

PROVEEDORES DE
Tl

Procesos contractuales transparentes en igualdad de oportunidades
para la oferta de soluciones de TI

MEDIO AMBIENTE

Cumplimiento de la Normatividad Ambiental con respecto al
tratamiento y disposicidn final de los residuos electréonicos generados
por el municipio

D:pa_rtan]e:to Asociado a la ejecucidn de los recursos publicos en tiempos previstos
acional de (Rubros destinados para Seguridad de la Informacion).
Planeacion
c Ente que promueve el uso y apropiacidn de las Tecnologias de la
MinTI

Informacién y las Comunicaciones entre los ciudadanos, las empresas,
el Gobierno y demas instancias nacionales como soporte del desarrollo
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social, econdmico y politico de la Nacién, en tal sentido podria requerir
cumplimiento de lineamientos que tienen estipulados.

DIAN Requiere el cumplimiento a nivel de legalidad de software.

S“dpe:i':e“td_e“da Vigila y requiere cumplimiento de Habeas Data y registro de Bases de
e'ndustriay | yatos RNBD.

comercio

es el maximo dérgano de control fiscal del Estado. Como tal, tiene la

Contraloria General | Mision de procurar el buen uso de los recursos y bienes publicos y
de la Republica |contribuir a la modernizacidon del Estado, mediante acciones de

mejoramiento continuo en las distintas entidades publicas..

Apoyo en el disefio y adopcion de documentos en los que se establecen

Departamento las directrices para la implementacion de las politicas publicas en
Administrativo de

la Funcién Publica

materia de Control Interno, Racionalizacidon de Tramites, Calidad,
Empleo Publico y Desarrollo Organizacional.

Autoridad | /Ciudad autoridad

Pais Describa la forma que interacttia con la Contacto

Disefar, adoptar y promover las politicas, planes,

MINTIC ._lprogramas y proyectos del sector tecnologias de| —
Colombia la informacidn y las comunicaciones enWWW.mlntIC.gOV.CO
Colombia.
Es un apoyo general ya que tiene como funcién
Policia enfrentar grupos delictivos transnacionales

Nacional [Colombia

organizados, grupos terroristas, que se dedican al 112
trafico de drogas ilicitas, blanqueo de dinero,
trafico ilicito de armas, trata de personas, entre|
otros.

4.3.

4.4,

DETERMINACION DEL ALCANCE DEL MSPI

Todos los usuarios de los servicios de las tecnologias de la informacion y las
comunicaciones, deberan atender de manera obligatoria los parametros para
el buen uso del equipo de los recursos tecnoldgicos y activos de informacidén
de la Entidad que se describen en el catdlogo de servicios Tl, asi como a los
designados para su uso y custodia.

REQUISITOS LEGALES Y OTROS REQUISITOS

ISO 27000 es un conjunto de estandares desarrollados por ISO (International
Organization for Standardization) e IEC (International Electrotechnical
Commission), que proporcionan un marco de gestion de la Seguridad de la
Informacion utilizable por cualquier tipo de organizacidén. Entre las distintas
normas que componen la serie ISO 27000 y que fueron tomadas como
referente, se resalta ISO/IEC 27001 sobre los requisitos para el establecimiento
del sistema de gestion de Seguridad de la Informacion.
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Se definen las siguientes referencias normativas:

v' Ley 1266 de 2008 “Por lo cual se dictan las disposiciones generales del
habeas data y se regula el manejo de la informacion”.

v Ley 1273 de 2009 “Proteccidon de la Informacién y de los Datos”.

v Documento CONPES 3701 de julio del 2011 “Lineamientos de politica para
ciberseguridad y ciberdefensa”.

v Ley 1581 de 2012 “Por la cual se dictan disposiciones generales para la
proteccidon de datos personales” y su decreto reglamentario 1377 del 27
de junio de 2013.

v Decreto 2573 de 2014 por medio del cual se establecen los lineamientos
generales de la Estrategia de Gobierno en Linea.

v Manual para la implementacion de la Estrategia de Gobierno en Linea en
las entidades del orden nacional de la Republica de Colombia.

v" Resolucion No. 03049 del 24 de agosto de 2012, por la cual se adopta el
Manual del Sistema de Gestion de Seguridad de la Informacidn.

v Norma Técnica Colombiana NTC - ISO/IEC 27000

v Decreto 1078 de 2015

v" Politica de Gobierno Digital.

LIDERAZGO

COMPROMISO DE LA ALTA DIRECCION

El Alcalde Distrital aprueba la politica general de seguridad de la informacion
como muestra de su compromiso y apoyo a las actividades de disefio,
implementacion, mantenimiento y mejora continua de politicas vy
lineamientos consecuentemente orientados a la salvaguardar la
Confidencialidad, Integridad y Disponibilidad de la informacion de la Entidad.

Su compromiso se demostrard a través de:

v" Presidir el Comité de Seguridad y Privacidad de la informacion

v Revisar y aprobar de politicas y lineamientos de seguridad de la
informacion.

v Promover de una cultura de seguridad y proteccién de la informacion.

v" El apoyo para la divulgacion de los propdsitos y lineamientos de
seguridad de la informacion a los servidores publicos y partes interesadas.

v'Asignar recursos necesarios para la implementacidon y mantenimiento del
sistema de gestion de seguridad de la informacidn.

v Realizar actividades de verificacion y evaluacion del desempefo del
sistema de gestion de seguridad de la informacion de manera periddica
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5.2. ROLES Y RESPONSABILIDADES DEL SISTEMA DE GESTION DE SEGURIDAD
DE LA INFORMACION

5.2.1. Secretario (a) de las Tecnologias de Ila Informaciéon y Ilas
Comunicaciones, Ciencia e Innovacioén

En su calidad de tal, responde ante el Alcalde Distrital por la existencia

y

cumplimiento legal y de las medidas que mantengan un nivel de

seguridad de la informacion acorde con las necesidades de la Entidad y
los recursos disponibles.

Responsabilidades

Promover el cumplimiento por parte del personal bajo su
responsabilidad de las politicas de Seguridad de la Informacion.
Implementar y administrar las herramientas tecnoldgicas para el
cumplimiento de las politicas de Seguridad de la Informacion.
Registrar y mantener la informaciéon requerida para auditar y evaluar
la ejecucion de los controles especificos de Seguridad de la
Informacion.

Definir y aplicar los procedimientos para garantizar la disponibilidad y
capacidad de los recursos tecnoldgicos a su cargo.

Definir e implementar la estrategia de concienciaciéon y capacitacion
en Seguridad de la Informacidn para los funcionarios, contratistas vy
demas terceros, cuando aplique.

Custodiar la informacién y los medios de almacenamiento bajo su
responsabilidad.

Gestionar la plataforma tecnoldgica que soporta los procesos de la
entidad.

Definir, mantener y controlar la lista actualizada de software vy
aplicaciones autorizadas que se encuentran permitidas para ser
instaladas en las estaciones de trabajo de los usuarios; asi mismo,
realizar el control y verificacion de cumplimiento del licenciamiento del
respectivo software base y de aplicaciones.

Gestionar la adquisicion de software y hardware.

Asignar los equipos de cdmputo a los funcionarios y/o contratistas.

5.2.2. Oficial de Seguridad de la Informacién

v

v

Es el responsable de definir, gestionar y difundir al interior de Alcaldia
Distrital de Barrancabermeja el Modelo de Seguridad y Privacidad de
la Informacion.

Es el responsable de velar por el cumplimiento y actualizacién de la
politica general de seguridad y privacidad de la informacidn y sus
politicas especificas.

Debe velar por la implementacidon de controles de seguridad.
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5.2.3.

5.2.4.

5.2.5.

5.2.6.

Debe analizar peridédicamente los niveles de riesgo existente vy
proponer soluciones que fortalezcan la seguridad y privacidad de la
informacion en la Entidad.

Debe gestionar los incidentes de seguridad y recomendar acciones
preventivas y correctivas para evitar afectaciones al interior de la
Entidad.

Monitorear y evaluar los procesos o actividades sobre las plataformas
tecnoldgicas, delegados en terceros.

Establecer y dar mantenimiento a los procedimientos de continuidad
y de contingencias para cada una de las plataformas tecnoldgicas
criticas bajo su responsabilidad

Establecer, documentar y dar mantenimiento a los procedimientos de
Seguridad de la Informacidn que apliquen para la plataforma de
tecnologias de informacion administrada por esta oficina.

Secretario (a) General

Incluir en los programas de induccién y de re-induccidn el tema de
seguridad de la informacion asegurando que los funcionarios conozcan
sus responsabilidades, asi como las implicaciones por el uso indebido
de activos de informacién o de otros recursos informaticos, haciendo
énfasis en las consecuencias juridicas que puede acarrear al servidor
publico

Jefe de Oficina de Control Interno

Validar la aplicacién y cumplimiento de las politicas de Seguridad de la
Informacion definidas en esta Directiva, la aplicacion de controles sobre
los activos de informacién y los requerimientos del Sistema de Gestion
de Seguridad de la Informacidén.

Duenos de los procesos en cada sectorial

Definir, documentar, mantener, actualizar y mejorar permanentemente
los procedimientos relacionados con sus procesos, incluyendo aquellas
actividades que sean consideradas como controles de Seguridad de la
Informacidn dentro de dichos procedimientos.

Propietarios de los Activos de Informacién

v Los funcionarios y contratistas son responsables de la calidad de la

informacion ingresada en los diferentes sistemas de informacion
usados en la Entidad, para lo cual deben alimentar los datos que son
editables en forma integra y veraz.

Comunicar sus requerimientos de seguridad de informacion oficial de
Seguridad de la Informacién de la Secretaria de las TIC, Ciencia e
Innovacion

Determinar y autorizar todos los privilegios de acceso a sus activos de
informacion.

Comunicar al Area de Seguridad de la Informacién sus requerimientos
en capacitacion sobre temas de seguridad.
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v' Participar en la resoluciéon de los incidentes relacionados con el acceso

no autorizado o mala utilizaciéon de los activos de informacion bajo su
responsabilidad, incluyendo los incumplimientos a la disponibilidad,
confidencialidad e integridad.

5.2.7. Funcionarios, contratistas y terceros

v

v

Cumplir con las politicas de Seguridad y privacidad de la Informacion,
contempladas en la presente Directiva.

Velar por el cumplimiento de las politicas de Seguridad de la
Informacion dentro de su entorno laboral inmediato.

Reportar de manera inmediata y a través de los canales establecidos,
la sospecha u ocurrencia de eventos considerados incidentes de
Seguridad de la Informacion.

Utilizar los sistemas de informacion y el acceso a la red Unicamente
para los propdsitos que lo vinculan.

Utilizar Unicamente software y demds recursos tecnoldgicos
autorizados.

5.2.8. Comité de seguridad y privacidad de la informacién

El Comité de Seguridad y privacidad de la Informacién, es creado
mediante acto administrativo y el cual tiene dentro de sus funciones son:
definir y aprobar las directrices, politicas y mecanismos de control y
seguimiento de la Informacién de la Entidad de conformidad con el
marco normativo vigente

El comité esta integrado por:

1. Alcalde Distrital

2. Secretario (a) General

3. Secretario de las TIC, Ciencia e Innovacion
4. Secretario de Planeacién

5. Jefe de la Oficina Asesora Juridica

6. Jefe Control Interno Administrativo

7. Jefe de Prensa

Funciones del Comité de Seguridad y privacidad de la Informacién

v

v

Promover la mejora continua del Sistema de Gestidn de Seguridad de
la Informacion SGSI de la Alcaldia Distrital de Barrancabermeja
Realizar el seguimiento y/o verificacion de la implementacion de los
requisitos, controles e indicadores del Sistema de Gestion de
Seguridad de la Informacion.

Aprobar las medidas y Politicas de Seguridad de la Informacién y sus
modificaciones, en relacidén con los activos de la informacién para la
Alcaldia Distrital de Barrancabermeja

Adoptar las medidas y acciones a que haya lugar, de conformidad con
los resultados de los diagndsticos del estado de la seguridad de la
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informacion para la Alcaldia Distrital de Barrancabermeja, con el fin de
tomar y establecer las medidas necesarias.

Establecer mecanismos necesarios para prevenir situaciones de riesgo
o incidentes de seguridad fisica o virtual que puedan generar pérdidas
patrimoniales o afectar los recursos de informacién de la entidad.
Aprobar el uso de metodologias especificas para garantizar
confiabilidad, disponibilidad e integridad de la seguridad de la
informacion

Revisar y aprobar los proyectos de seguridad de la informacidn y servir
de facilitadores para su implementacion.

Recomendar la investigacion de los incidentes de seguridad de la
informacion ante las instancias necesarias cuando haya lugar a ello.
Evaluar los planes de accién para mitigar y/o eliminar riesgos en
seguridad de la informacion.

Alinear sus acciones y decisiones a la normatividad vigente en materia
de tecnologias y seguridad de la informacion.

Las demas funciones inherentes a la naturaleza del Comité.

Funciones del Secretario Técnico

Convocar a los integrantes del Comité a las sesiones ordinarias vy
extraordinarias.

Elaborar las actas de reunion del Comité oportunamente.

Enviar la agenda a los miembros del Comité oportunamente.

Llevar y custodiar el archivo de las actas y demas documentos soporte
del Comité.

Verificar el guérum al inicio de las sesiones.

Recibir y preparar la respuesta a los documentos que sean de
competencia del Comité.

Firmar las actas que hayan sido aprobadas.

Realizar seguimiento a los compromisos y tareas pendientes del
Comité.

Las demas que le sean asignadas por el Comité
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6. POLITICAS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

6.1. POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION

La Alcaldia Distrital de Barrancabermeja, considera la informaciéon como un activo
fundamental para la gestion administrativa y para la prestacién de los servicios a los
ciudadanos; por lo cual asigna un compromiso expreso a la proteccién y privacidad
de los activos de informacion mas significativos como parte de una estrategia
orientada por la administracion de riesgos y la consolidacion de una cultura de
seguridad y privacidad de la informacion en pro de generar y mantener la confianza
de sus ciudadanos, usuarios, funcionarios, contratistas y terceros que se benefician
directa e indirectamente con los servicios prestados por la Alcaldia.

Consciente de las necesidades actuales y apoyados en la innovacion tecnoldgica
como mecanismo para mejorar la seguridad y privacidad de la informacion, la
Alcaldia Distrital de Barrancabermeja implementa un modelo de gestién de
seguridad y privacidad de la informacidn como la herramienta que permite
identificar y minimizar los riesgos a los cuales se exponen la informacion, ayudar a
la reduccion de costos operativos y financieros, establecer una cultura de seguridad
y garantizar el cumplimiento de los requerimientos legales, contractuales,
regulatorios y de negocio vigentes.

Los funcionarios, personal externo, proveedores y todos aquellos que tengan
responsabilidades sobre las fuentes, repositorios, recursos de procesamiento de la
informacion y cualquier otro activo de informacién de la Alcaldia Distrital de
Barrancabermeja, deberan adoptar los lineamientos contenidos en el presente
documento y en los demas relacionados, con el fin de mantener la confidencialidad,
la integridad y disponibilidad de la informacion.

La politica global de seguridad de la informacion de la Alcaldia Distrital de
Barrancabermeja se encuentra soportada por politicas, normas y procedimientos
especificos los cuales guiaran el manejo adecuado de la informacion de la Alcaldia.
Adicionalmente, se establecerdn politicas, directrices o lineamientos de seguridad
de la informaciodn las cuales se fundamentan en los dominios y objetivos de control
de la norma internacional ISO/IEC 27001:2013, u otro marco de referencia que se
adopte

Ante la evidencia del incumplimiento de la Politica de seguridad y privacidad de la
informacion, de las contenidas en los documentos de seguridad y privacidad de la
informacion o cualquier otra violacién de la seguridad por parte de algun
funcionario, contratista o tercero, se iniciard en contra de estos las respectivas
investigaciones disciplinarias y multas a que haya lugar, de acuerdo con los
procedimientos internos de la institucién y normatividad referente a la seguridad de
la informacion, privacidad y confidencialidad.

Esta politica debera ser revisada de manera periddica (por lo menos una vez al aio,
cuando se adicione un nuevo servicio TIC o se identifiquen cambios en el contexto
interno o externo en la institucion) por el Comité de Gestion y Desempefo de la
Alcaldia y cuando se requiera alguna informacién o aclaracion sobre la politica
respectiva, sera solicitada al Oficial de seguridad de la informacion.
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6.2. POLITICAS Y ESTANDARES DE SEGURIDAD FiSICA Y AMBIENTAL

Los mecanismos de control de acceso fisico para el personal y terceros deben
permitir el acceso a las instalaciones y dreas restringidas de la Alcaldia Distrital
de Barrancabermeja soélo a personas autorizadas para la salvaguarda de los
equipos de coémputo y de comunicaciones, asi como las instalaciones y el
DATA CENTER de la Administracion DISTRITAL.

6.2.1. Controles de acceso fisico

Cualquier persona que tenga acceso a las instalaciones de la Alcaldia
Distrital de Barrancabermeja, deberd registrar al momento de su
entrada, el equipo de cédmputo, equipo de comunicaciones, medios de
almacenamiento y herramientas que no sean propiedad de la Alcaldia
Distrital de Barrancabermeja, dichos equipos podran ser retirados el
mismo dia. En caso contrario debera tramitar la autorizaciéon de salida
correspondiente.

Todo equipo de computo, mdédems y cualquier activo de tecnologia
de informacidén y comunicaciones de propiedad de la Alcaldia Distrital
de Barrancabermeja, podran salir de las instalaciones Unicamente con
la autorizacion debidamente firmada por el Secretario de Despacho o
jefe de la dependencia de donde saldra dicho equipo.

6.2.2. Seguridad en areas de trabajo protegidas y restringidas

El Centro de Datos de la Alcaldia Distrital de Barrancabermeja es area
restringida, por lo que sdélo el personal autorizado por la Secretaria de
las TIC, Ciencia e Innovacidn puede acceder a él.
Las areas protegidas y el Centro de Datos se resguardaran mediante
el empleo de controles de acceso fisico, los que seran determinados
por la Secretaria de las TIC, Ciencia e Innovacién, a fin de permitir el
acceso solo a personal autorizado.
Para la seleccidn de las areas protegidas y la ubicaciéon del Centro de
Datos se tendrd en cuenta la posibilidad de dafo producido por
incendio, inundacidn, explosidn, agitacién civil y otras formas de
desastres naturales o provocados por el hombre. También se tomaran
en cuenta las disposiciones y normas (estandares) en materia de
sanidad y seguridad de las instalaciones.
Las plataformas tecnoldgicas seran ubicadas y protegidas de tal
manera que reduzcan los riesgos ocasionados por amenazas y peligros
ambientales, y las oportunidades de acceso no autorizado. El cableado
de datos que se incluya en cualquier proyecto en las instalaciones de
la Entidad debe ser categoria 7A.
El cableado de energia eléctrica y comunicaciones que transportan
datos o brindan apoyo a los servicios de informacién estaran
protegidos contra intercepcion o dafos. Se deberd garantizar la
seguridad fisica del Centro de Datos, incluyendo entre otros los
siguientes subsistemas:

o Sistema Eléctrico suplementario

o Sistema de Control de Acceso

o Sistema de proteccién contra incendios
En las areas donde se encuentren activos informaticos de misidn
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critica, se debe cumplir como minimo con los siguientes lineamientos:

o No se deben consumir alimentos ni bebidas.

o No se deben ingresar elementos inflamables.

o No se debe permitir el acceso de personal ajeno sin que este
acompafiado por un funcionario durante el tiempo que dure su
visita.

o No se deben almacenar elementos ajenos a la funcionalidad de
la respectiva zona segura.

o No se permite tomar fotos o grabaciones de las dreas seguras
sin la previa autorizacion del drea responsable de cada una de
ellas.

o No se permite el ingreso de equipos electrénicos, asi como
maletas o contenedores, a menos que haya una justificacion
para esto. En ese caso, deberdn ser registradas al ingreso y
salida para minimizar la posibilidad de ingreso de elementos no
autorizados o la extraccion de elementos.

Las areas protegidas deben contar con las condiciones ambientales
gue garanticen la correcta operacion de los equipos y el estado de los
medios que contienen informacién, asi como un sistema de deteccidén
y control de incendios.

La Secretaria de las TIC, Ciencia e Innovacion podra implementar
servicios privados en la nube, a fin de hacer uso de las facilidades vy
bondades tecnoldgicas, garantizando la implementaciéon de los
controles adecuados.

6.2.3. Proteccidon y ubicacién de los equipos dentro de las instalaciones

Los usuarios no deben reubicar los equipos de cémputo o de
telecomunicaciones, instalar o desinstalar dispositivos, ni retirar sellos
de los mismos sin la autorizacidn de la Secretaria de las TIC, Ciencia e
Innovacidn, en caso de requerir este servicio deberd solicitarlo.

El drea de almacén serd la encargada de generar el resguardo y
recabar la firma del usuario informatico como responsable de los
activos informaticos que se le asignen.

El equipo de cdmputo asignado deberd ser para uso exclusivo de las
funciones desempenadas por los funcionarios en la Alcaldia Distrital
de Barrancabermeja

Los funcionarios velardn por el uso adecuado de los equipos de
escritorio, portatiles y moviles que les hayan sido asignados, por lo
tanto, dichos equipos no deberan ser prestados a personas ajenas o
no autorizadas.

Serd responsabilidad del usuario solicitar la capacitacidon necesaria
para el manejo de las herramientas informaticas que se utilizan en su
equipo, a fin de evitar riesgos por mal uso y para aprovechar al maximo
las mismas.

Mientras se opera el equipo de cdmputo, no se deberdn consumir
alimentos o ingerir liquidos.

Se debe evitar colocar objetos encima del equipo o cubrir los orificios
de ventilacién del monitor o del CPU.
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Se debe mantener el equipo informatico en un entorno limpio y sin
humedad.

El usuario debe asegurarse que los cables de conexién no sean pisados
al colocar otros objetos encima o contra ellos.

Queda prohibido que el usuario manipule técnicamente los equipos de
computo.

Se debe asegurar que, sobre la infraestructura utilizada para el
procesamiento de la informacidn, las comunicaciones y la seguridad
informatica, se realicen mantenimientos periédicos con el fin de que
dichas actividades no se vean afectadas por obsolescencia. Por lo
tanto, revisard constantemente la vida util de cada uno de los recursos
gue componen dicha infraestructura de acuerdo con la descripcion y
recomendaciones de sus fabricantes.

Los equipos portatiles deberdn estar asegurados con la guaya o el
mecanismo que se defina para su proteccion, sea dentro o fuera de las
instalaciones de la Entidad.

6.2.4. Seguridad de los equipos fuera de las instalaciones

Los usuarios que requieran usar los equipos fuera de las instalaciones
de la Alcaldia Distrital de Barrancabermeja deben velar por la
proteccion de los mismos sin dejarlos desatendidos en lugares
publicos o privados en los que se puedan ver comprometidos la
imagen o informacion del sector.

En caso de pérdida o robo de un equipo portatil o cualquier medio que
contenga informacion sensible relacionada con la Entidad, se debera
realizar inmediatamente el respectivo reporte de acuerdo con el
procedimiento Gestion de Incidentes de Seguridad y se debera poner
la denuncia ante la autoridad competente, si aplica.

Los equipos de computo o activos de informacion que por razones del
servicio se retiren de las instalaciones de la Alcaldia Distrital de
Barrancabermeja deberan contener Uunicamente la informacion
estrictamente necesaria para el cumplimiento de su misién y se
deshabilitardn los recursos que no se requieren o puedan poner en
riesgo la informacion que contiene.

6.2.5. Uso de medios de almacenamiento

Se encuentra restringida la conexidn no autorizada a la infraestructura
tecnoldgica de la Alcaldia Distrital de Barrancabermeja, de cualquier
elemento de almacenamiento como dispositivos personales USB,
discos duros externos, CDs, DVDs, camaras fotograficas, cdmaras de
video, teléfonos celulares, mdédems, entre otros dispositivos no
institucionales.

Toda solicitud para utilizar un medio de almacenamiento de
informacion compartido (File Share), deberd contar con la
autorizacioén de la Secretaria de las TIC, Ciencia e Innovacion.

Los medios de almacenamiento removibles como cintas, discos duros
removibles, CDs, DVDs, medios impresos y dispositivos USB, entre
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otros, que contengan informacion institucional, y hayan sido
autorizados deben ser controlados y fisicamente protegidos.

Los usuarios deberdn hacer una copia de seguridad diariamente
de la informacién sensitiva y critica que se encuentre en sus
computadores personales o estaciones de trabajo.

En caso de que por el volumen de informacidn se requiera alguna copia
en CD o DVD, este servicio debera solicitarse por escrito al Secretaria
de las TIC, Ciencia e Innovacion.

Los usuarios deberan almacenar toda la informacion en la segunda
particion que tiene su equipo (si no tiene particionada el disco duro,
Secretaria de las TIC, Ciencia e Innovacion la particion del disco) a
través de la plataforma de MESA DE AYUDA TIC

Las actividades que realicen los usuarios en la infraestructura
Informatica y de Comunicaciones de la ALCALDIA DISTRITAL DE
BARRANCABERMEJA son registradas y susceptibles de auditoria.

La Entidad definird los medios removibles de almacenamiento que
podran ser utilizados por las personas autorizadas por Secretaria de
las TIC, Ciencia e Innovacion, en la plataforma tecnoldgica si es
requerido para el cumplimiento de sus funciones.

Cada medio removible de almacenamiento debera estar identificado
de acuerdo con el tipo de informacidn que almacene. Para los procesos
de baja, reutilizaciéon o garantias de los dispositivos que contengan
medios de almacenamiento, se debe cumplir seguin sea el caso con la
destruccidn fisica del mismo o borrado seguro.

El trdnsito o préstamo de medios removibles deberd ser autorizado
por el propietario del activo de informacion.

6.2.6. Mantenimiento de equipo

Unicamente el personal autorizado por la Secretaria de las TIC, Ciencia
e Innovacion, podra llevar a cabo los servicios y reparaciones al equipo
informatico, por lo que los usuarios deberan solicitar la identificacion
del personal designado antes de permitir el acceso a sus equipos.

Los usuarios deberdn asegurarse de realizar una copia de seguridad
de la informacidn en la Nube que consideren relevante cuando el
equipo sea enviado a mantenimiento, si es mucha informacién se debe
hacer la solicitud formal a través de la mesa de ayuda de TIC y borrar
aquella informacién sensible que se encuentre en el equipo, previendo
asi la pérdida involuntaria de informacién, derivada del proceso de
mantenimiento.

6.2.7. Pérdida de equipo

El usuario que tenga asignado algun equipo de computo serd
responsable de su uso y custodia; en consecuencia, respondera por
dicho bien de acuerdo con la normatividad vigente, en los casos de
robo, extravio o pérdida de este.

La asignacion de los computadores portatiles tiene el caracter de
personal y serad intransferible. Por tal motivo, queda prohibido su
préstamo.
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El usuario debera dar aviso inmediato a la Secretaria de las TIC, Ciencia
e Innovacion, y Almacén de la desaparicion, robo o extravio del equipo
de cdmputo o accesorios bajo su custodia.

6.2.8. Uso de dispositivos externos removibles

El uso de las unidades grabadoras de discos compactos (unidades
guemadoras de CD’'s o DVD’s) es exclusivo para copias de seguridad
de informacion institucional que por su volumen asi lo justifiquen.

La asignacion de este tipo de equipos (unidades externas para
Backup) serd previa justificacidon por escrito y autorizacion del
Secretario de Despacho y/o jefe del Area correspondiente.

El usuario que tenga asignado este tipo de dispositivos serad
responsable del buen uso que se le dé.

Queda prohibido el uso de médems externos en los computadores de
escritorio.

Si algun area por requerimientos muy especificos del tipo de
aplicacion o servicio de informacién tiene la necesidad de contar con
uno de ellos, deberd ser justificado y autorizado por el Secretario de
Despacho y/o Jefe del Area correspondiente.

6.2.9. Daio del equipo

El equipo de cédmputo o cualquier recurso de tecnologia de
informacion que sufra algun dafio por maltrato, descuido o negligencia
por parte del usuario quien resguarda el equipo, deberd cubrir el valor
de la reparacioén o reposicién del equipo o accesorio afectado. Para tal
la Secretaria de las TIC, Ciencia e Innovacion. determinard la causa de
dicho dafo.

6.3. POLITICAS Y ESTANDARES DE SEGURIDAD Y ADMINISTRACION DE
ACTIVOS DE INFORMACION

Los usuarios deberdn utilizar los mecanismos institucionales para

proteger la informacién que reside y utiliza la infraestructura
tecnoldgica de la Alcaldia Distrital de Barrancabermeja
De igual forma, deberdn proteger la informacion reservada o

confidencial que por necesidades institucionales deba ser almacenada
o transmitida, ya sea dentro de la red interna de la Alcaldia Distrital de
Barrancabermeja o hacia redes externas como Internet.

Los usuarios de la Alcaldia Distrital de Barrancabermeja que hagan uso
de equipos de computo, deben conocer y aplicar las medidas para la
prevencion de codigo malicioso como pueden ser virus informaticos:
virus tipo gusano informatico, virus tipo Caballo de Troya o “troyanos”,
virus residentes en el sector de arranque y en las librerias del Sistema
Operativo Windows y virus de sobreescritura que lo que hacen es
sobrescribir en el interior de los archivos atacados haciendo gue se
pierda el contenido de las carpetas y archivos.
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6.3.1. Clasificacion de la Informacion

Toda informacion al interior de la Alcaldia Distrital de Barrancabermeja
debera recibir el nivel de clasificacidn apropiado de acuerdo con las
necesidades de proteccion de la mismo y a los riesgos potenciales
asociados

Toda Informacién clasificada debera recibir el sistema de etiquetado
con la identificacién del nivel de clasificacion asignado.

6.3.2. Resguardo y proteccién de la informacién

El usuario debera reportar de forma inmediata a la Secretaria de las
TIC, Ciencia e Innovacidén, cuando detecte que existan eventos,
incidentes o riesgos reales o potenciales para equipos de coOmputo o
comunicaciones, como pueden ser fugas de agua, conatos de incendio
u otros.

El usuario tiene la obligacion de proteger los discos, memorias, cintas
magnéticas, CD-ROM y DVD gue se encuentren bajo su administracion,
aun cuando no se utilicen y contengan informacién reservada o
confidencial.

Es responsabilidad del usuario evitar en todo momento la fuga de la
informacion de la Alcaldia Distrital de Barrancabermeja, que se
encuentre almacenada en los equipos de computo asignados.

En ningun caso se otorgara acceso a terceros a la informacion sensible,
a las instalaciones de procesamiento u otras areas de servicios criticos,
hasta tanto se hayan implementado los controles apropiados y se haya
firmado un contrato o acuerdo que definan las condiciones para la
conexion o el acceso.

6.3.3. Acuerdos de Confidencialidad

Todos los funcionarios, contratistas y demas terceros deben firmar la
cldusula y/o acuerdo de confidencialidad y este deberd ser parte
integral de los contratos utilizando términos legalmente ejecutables y
contemplando factores como responsabilidades y acciones de los
firmantes para evitar la divulgacién de informacidon no autorizada, de
acuerdo al formato de confidencialidad. Este requerimiento también
se aplicard para los casos de contratacion de personal temporal o
cuando se permita el acceso a la informacion y/o a los recursos a
personas o entidades externas.

6.3.4. Instalacién de software

Los usuarios que requieran la instalacion de software que no sea
propiedad de la Alcaldia Distrital de Barrancabermeja, deberan
justificar su uso y solicitar su autorizacion al secretario de su drea que
lo haga a través de la plataforma de MESA DE AYUDA TIC indicando
el equipo de cdmputo donde se instalara el software y el periodo de
tiempo que permanecera dicha instalacion.

Serd considerado como un ataque a la seguridad informatica el que los
usuarios instalen cualquier tipo de programa (software) en sus
computadores, estaciones de trabajo, servidores, o cualquier equipo
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conectado a la red de la Alcaldia Distrital de Barrancabermeja, que no
esté autorizado por el secretario de las TIC, Ciencia e Innovacidn

6.3.5. Gestion de Incidentes de Seguridad de la Informacién

El usuario que sospeche o tenga conocimiento de la ocurrencia de un
evento o incidente de seguridad informatica debera reportarlo al
correo electronico seguridaddigital@barrancabermeja.gov.co
Secretaria de las TIC, Ciencia e Innovacidn lo antes posible, indicando
claramente los datos por los cuales lo considera un evento o incidente
de seguridad informatica, adjuntando las evidencias con las que
cuente y la mayor informacioén posible acerca del mismo (fecha y hora
de la ocurrencia, sistema, usuario, entre otros).

Cuando exista la sospecha o el conocimiento de que informacion
confidencial o reservada ha sido revelada, modificada, alterada o
borrada sin la autorizacion de los Secretarios de Despacho y/o Jefes
de area competentes, el usuario informatico debera notificar esta
situacion al Jefe del Area respectiva.

Cualquier incidente generado durante la utilizacién u operacion de los
activos de Tecnologia de la Informacién y las Comunicaciones de la
Alcaldia Distrital de Barrancabermeja debe ser reportado a la
Secretaria de las TIC, Ciencia e Innovaciéon por los canales oficiales.
Los funcionarios y contratistas de la Entidad deberdn informar
cualquier situacidn sospechosa o incidente de seguridad que
comprometa la Confidencialidad, Integridad y Disponibilidad de la
informacion de acuerdo con el procedimiento de Gestién de Incidentes
de Seguridad.

Para gestionar los incidentes de Seguridad y privacidad de la
Informacion deberd existir como minimo un funcionario con
conocimientos en el manejo de incidentes en las areas de Seguridad
de la Informacidn.

Para los casos en que los incidentes reportados requieran
judicializacidon se deberd coordinar con los organismos que cuentan
con funcidn de policia judicial.

Se debe establecer y mantener actualizado un directorio de los
funcionarios involucrados dentro del procedimiento de Gestidon de
Incidentes de Seguridad de la Informacion para la Entidad.

Se debe llevar un registro detallado de los incidentes de Seguridad de
la Informacién vy la respuesta que fue implementada en cada uno de
ellos, contemplando los dafios que se causaron por el mismo y, de ser
posible, la valoracién de los dafios.

Las Areas de Seguridad de la Informacion deben propender por la
adquisicion de herramientas que faciliten el proceso de gestidon de
incidentes de Seguridad de la Informacién

Los resultados de las investigaciones que involucren a los funcionarios
de la Entidad deberdn ser informados a las dreas de competencia.

La Entidad debera establecer los mecanismos de control necesarios
para recolectar y preservar la evidencia de las investigaciones que se
realicen durante el andlisis de un incidente de Seguridad de la
Informacion.
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6.3.6. Administracion de la configuracion

Los usuarios de las areas de la Alcaldia Distrital de Barrancabermeja
no deben establecer redes de area local, conexiones remotas a redes
internas o externas, intercambio de informacidn con otros equipos de
cémputo utilizando el protocolo de transferencia de archivos (FTP), u
otro tipo de protocolo para la transferencia de informacién empleando
la infraestructura de red de la Alcaldia Distrital de Barrancabermeja,
sin la autorizacion de la Secretaria de las TIC, Ciencia e Innovacion.
Los equipos externos a la Alcaldia Distrital de Barrancabermeja que
necesiten conectarse a la red deberdn informar a la Secretaria de las
TIC, Ciencia e Innovacion para su debida autorizacion.

6.3.7. Seguridad para la red

Serd considerado como un ataque a la seguridad informatica, cualquier
actividad no autorizada por la Secretaria de las TIC, Ciencia e
Innovacién, en la cual los usuarios realicen la exploracion de los
recursos informaticos en la red de la Alcaldia Distrital de
Barrancabermeja, asi como de las aplicaciones que sobre dicha red
operan, con fines de detectar y explotar una posible vulnerabilidad.

6.3.8. Uso del correo institucional

El Unico medio oficial de comunicacidn por correo es a través de
Correos Institucionales en el dominio @barrancabermeja.gov.co por lo
tanto estd PROHIBIDO por parte de funcionarios publicos o
contratistas gestores de correos de procesos de la Alcaldia Distrital de
Barrancabermeja, utilicen o creen correos electréonicos que no sean
INSTITUCIONALES en plataformas comerciales como gmail.com,
hotmail.com, yahoo.com, entre otros para comunicacién con la
comunidad o para temas propios de su cargo.

Alcaldia Distrital de Barrancabermeja asignard buzones de correo
instituciona a sus servidores publicos y a procesos especificos que
sean requeridos para comunicacién con la comunidad, sin embargo,
sera prohibido asignar cuentas a terceros o contratistas.

Los usuarios no deben usar cuentas de correo electrénico
institucionales asignados a otras personas, ni recibir mensajes en
cuentas de otros. Si fuera necesario leer el correo de alguien mas
(mientras esta persona se encuentre fuera o de vacaciones) el usuario
ausente debe redireccionar el correo a otra cuenta de correo interno,
guedando prohibido hacerlo a una direccidon de correo electrdnico
externa a la Alcaldia Distrital de Barrancabermeja, a menos que cuente
con la autorizacion del Secretario de Despacho y/o jefe del area
correspondiente.

Los usuarios deben tratar los mensajes de correo electrénico
institucional y archivos adjuntos como informacioén de propiedad de la
Alcaldia Distrital de Barrancabermeja. Los mensajes de correo
electrdénico institucional deben ser manejados como una comunicacion
privada y directa entre emisor y receptor.

Los usuarios podran enviar informacion reservada y/o confidencial via
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correo electrénico siempre y cuando vayan de manera encriptada y
destinada exclusivamente a personas autorizadas y en el ejercicio
estricto de sus funciones y atribuciones.
La Alcaldia Distrital de Barrancabermeja, se reserva el derecho a
acceder y revelar todos los mensajes enviados por este medio para
cualquier propdsito y revisar las comunicaciones via correo
electrénico de personal que ha comprometido la seguridad, violado
politicas de Seguridad Informatica o realizado acciones no
autorizadas.

El usuario debe utilizar el correo electrénico de la Alcaldia Distrital de

Barrancabermeja uUnica y exclusivamente a los recursos que tenga

asignados y las facultades que les hayan sido atribuidas para el

desempeno de su empleo, cargo o comision, quedando prohibido
cualquier otro uso.

La cuenta de correo institucional no debe ser inscrita en paginas o

sitios publicitarios, de compras u otros

El tamano de los archivos adjuntos en el correo electrénico no debe

superior a 10 Megas, de ser necesario el envio de un archivo de mayor

tamano, se debe utilizar el recurso de carpetas compartidas en la nube.

En caso de requerirse una cuenta INSTITUCIONAL personalizada para

algun proceso de soporte xxxxx@barrancabermeja.gov.co o la

asignacién de una cuenta de correo institucional a algun Contratista
con orden de Prestacién de Servicio que esté apoyando un proceso
critico, el proceso de solicitud es el siguiente:

1. El SUPERVISOR DEL CONTRATO, el SECRETARIO O JEFE DE
OFICINA debera hacer la solicitud del dicho correo institucional a
través del formulario creado para tal fin.

2. Realizar la solicitud no garantiza la asignacion inmediata del correo
puesto que depende de las disponibilidades técnicas de
LICENCIAS.

Estd PROHIBIDO por utilizar LISTAS MASIVAS DE DIFUSION internas

a la Administracion Distrital y mucho menos Externas hacia la

comunidad dado que este comportamiento podria incluirnos en listas

negras de spammers. Lo Unicos autorizados para difundir
internamente comunicacion oficial a través de listados masivos son los

Secretarios De Despacho o Jefes De Oficinas Asesoras.

En caso de requerirse utilizar una LISTA MASIVA DE DISTRIBUCION a

correos institucionales por parte del SECRETARIO DE DESPACHO o

JEFE DE OFICINA ASESORA, el nombre de dicha lista DEBERA ir en

el campo CCO o correo oculto para evitar respuestas masivas de los

destinatarios y para cuidar la confidencialidad de dichas listas.

No se deberdn realizar el envio o distribucion de informacion

catalogada como confidencial, interna o privada dentro o fuera del

Distrito de Barrancabermeja (sin la autorizacién correspondiente).

No se podra hacer uso de lenguaje ofensivo, inapropiado o con

declaraciones de blasfemia, obscenidad, ilegales, incitadores a infringir

la ley, hostigamiento basado en sexo, raza, nacionalidad, contenido
despectivo o difamatorio en cualquier mensaje electrénico para con
sus compaferos, clientes, proveedores u otros; su uso inadecuado, se
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considerara fuera del alcance y responsabilidad la Alcaldia Distrital de
Barrancabermeja y por lo tanto, los dafios y perjuicios que pueda llegar
a causar, seran de completa responsabilidad de la propietario de la
cuenta de correo electréonico que la haya generado.

Estd prohibido utilizar el correo electrénico para el intercambio de
informacion o de software que violen las leyes de derechos de autor.
Es responsabilidad de los usuarios de correo electronico hacer
mantenimiento a su buzdn de correo: eliminar mensajes de la bandeja
de entrada, archivar mensajes, eliminar definitivamente los mensajes
de la bandeja elementos eliminados.

No se considera aceptado el uso del correo electrénico de la entidad
para los siguientes fines:

o Falsear, esconder, suprimir o sustituir la identidad de un usuario
de correo electrdénico institucional.

o Interceptar, revelar o ayudar a terceros a interceptar o revelar
las comunicaciones electrdnicas institucionales.

o Enviar o retransmitir cadenas de correo, mensajes con
contenido racista, sexista, pornografico, publicitario no
corporativo o cualquier otro tipo de mensajes que atenten
contra la dignidad de las personas, mensajes mal intencionados
gue puedan afectar los sistemas internos o de terceros, la moral,
las buenas costumbres y mensajes que inciten a realizar
practicas ilicitas o promuevan actividades ilegales incluido el
lavado de activos.

o Enviar mensajes no autorizados con contenido religioso o
politico.

o Elenvio de archivos adjuntos con extensiones como .mp3, .wav,
.exe, .com, .dll, .bat, .msi o cualquier otro archivo que ponga en
riesgo la Seguridad de la Informacién; en caso de que sea
necesario hacer un envio de este tipo de archivos deberd ser
autorizado por la Secretaria de las TIC, Ciencia e Innovacion

No debe concederse cuentas de correo electronico a personas que no
tengan vinculos laborales con la entidad a menos, de que estén
debidamente autorizados por el Despacho Alcalde, en cuyo caso la
cuenta no debe estar activa tiempo finito

El envio masivo de mensajes corporativos debera ser solicitado por el
secretario o jefe del area que lo requiere y debe contar con la
aprobacidn de la respectiva Secretaria de las TIC, Ciencia e Innovacién
Todos los mensajes enviados deben respetar el estdndar de formato e
imagen corporativa definido y deben conservar, en todos los casos, el
mensaje legal institucional de confidencialidad. Por lo tanto No se
permite la utilizacién de fondos de ninguna clase (color, motivo o
dibujo), el formato de la firma es el definido por la Jefatura de Prensa,
Protocolo y comunicaciones

Todo correo electréonico debera tener al final del mensaje un texto en
espanol e inglés en el que se contemplen, minimo, los siguientes
elementos:

El/ mensaje (incluyendo cualquier anexo) contiene informacion
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confidencial y se encuentra protegido por la Ley. El mensaje sdlo
puede ser utilizado por la persona o empresa a la cual esta dirigido.
En caso de que el mensaje sea recibido por alguna persona o empresa
no autorizada, solicitar borrarlo de forma inmediata. Se prohibe /a
retencion, difusion, distribucion, copia o toma de cualquier accion
basada en el mensaje.

6.3.9. Controles contra cédigo malicioso

La Alcaldia Distrital de Barrancabermeja otorga antivirus para todos
sus equipos de codmputo con la finalidad de mantenerlos asegurados.
Para prevenir infecciones por virus informatico, los usuarios de la
Alcaldia Distrital de Barrancabermeja no deben hacer uso de cualquier
clase de software que no haya sido proporcionado y validado por la
Secretaria de las TIC, Ciencia e Innovacion

Los usuarios de la Alcaldia Distrital de Barrancabermeja deben
verificar que la informacidn y los medios de almacenamiento,
considerando al menos discos, memorias, CD’'s, DVD’s, cintas vy
cartuchos, estén libres de cualquier tipo de cdédigo malicioso, para lo
cual deben ejecutar el software antivirus autorizado por la Alcaldia
Distrital de Barrancabermeja.

Todos los recursos informaticos vy la infraestructura de procesamiento,
comunicaciones y Seguridad de la Informacidn deberan estar
protegidos mediante herramientas y software de seguridad que
prevengan el ingreso de cddigo malicioso a la red interna, asi como
mecanismos para detectar, prevenir y recuperar posibles fallos dados
por cédigo malicioso.

Las herramientas y demas mecanismos de seguridad implementados
no deberdn ser deshabilitados o desinstalados sin autorizacién de la
Secretaria de las TIC, Ciencia e Innovacioén, y deberan ser actualizados
permanentemente.

No estad permitido escribir, generar, compilar, copiar, propagar,
ejecutar o intentar introducir cualquier cdédigo de programacion
disefado para auto replicarse, dafar o afectar el desempefio de
cualquier equipo o red institucional todos los archivos de computador
gue sean proporcionados por personal externo o interno
considerando al menos programas de software, bases de datos,
documentos y hojas de calculo que tengan que ser descomprimidos,
el usuario debe verificar que estén libres de virus utilizando el software
antivirus autorizado antes de ejecutarse.

Ningun usuario de la Alcaldia Distrital de Barrancabermeja debe
intencionalmente escribir, generar, compilar, copiar, propagar,
ejecutar o tratar de introducir cédigo de computador disefado para
auto replicarse, dafar, o en otros casos impedir el funcionamiento de
cualquier memoria de computador, archivos de sistema, o software.
Mucho menos probarlos en cualquiera de los ambientes o plataformas
de la Alcaldia Distrital de Barrancabermeja. El incumplimiento de este
estandar sera considerado como una falta grave.

Ningun usuario, empleado o personal externo, debe bajar o descargar
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6.3.10.

software de sistemas, sistemas de correo electrénico, de mensajeria
instantdnea y redes de comunicaciones externas, sin la debida
autorizacion por Secretaria de las TIC, Ciencia e Innovacién

Cualquier usuario que sospeche de alguna infeccidén por virus de
computador, deberda dejar de usar inmediatamente el equipo,
desconectarlo de la red, apagarlo y reportarlo a la Secretaria de las
TIC, Ciencia e Innovacién de inmediato.

Los usuarios no deberan alterar o eliminar, las configuraciones de
seguridad para detectar y/o prevenir la propagacidn de virus que sean
implantadas por la Alcaldia Distrital de Barrancabermeja en: Antivirus,
Outlook, Office, Navegadores u otros programas.

Debido a que algunos virus son extremadamente complejos, ningudn
usuario de la Alcaldia Distrital de Barrancabermeja debe intentar
erradicarlos de los computadores.

Internet

Internet es una herramienta de trabajo que permite navegar en sitios
relacionados o no con las actividades diarias, por lo cual el uso
adecuado de este recurso se controla, verifica y monitorea,
considerando para todos los casos, las siguientes politicas:

La navegacion en Internet estard controlada de acuerdo con las
restricciones de navegacion definidas para los usuarios; sin embargo,
en ningudn caso se consideraran aceptables los siguientes usos:

o Navegacion en sitio de contenido sexualmente explicito,
discriminatorio, que implique un delito informatico o cualquier
otro uso que se considere fuera de los limites permitidos.

o Publicacién, envio o adquisicion de material sexualmente
explicito, discriminatorio, que implique un delito informéatico o
de cualquier otro contenido que se considere fuera de los
Iimites permitidos.

o Publicacién o envio de informacidn confidencial sin la aplicacién
previa de los controles para salvaguardar la informacién y sin la
autorizacion de los propietarios respectivos.

o Utilizacién de otros servicios disponibles a través de Internet
gue permitan establecer conexiones o intercambios no
autorizados por la Secretaria de las TIC, Ciencia e Innovacion.

o Publicacién de anuncios comerciales o material publicitario,
salvo la oficina de prensa y Comunicaciones cuando lo requiera.
Estas solicitudes, deben ser justificadas por el jefe de la oficina
de Prensa y Comunicaciones y avaladas por el despacho del
Alcalde.

o Promover o mantener asuntos o negocios personales.

o Descarga, instalacién y utilizacion de programas de aplicacion
o software no relacionados con la actividad laboral y que afecte
el procesamiento de la estacion de trabajo o de la red.

o Navegacion en las cuentas de correo de caracter personal, no
institucional, o en redes sociales, sin una justificacion por parte
de la Entidad.
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o Uso de herramientas de mensajeria instantdnea no autorizadas
por la Secretaria de las TIC, Ciencia e Innovacion
o Emplear cuentas de correo externas no corporativas para el
envio o recepcién de informacion institucional.

El acceso a Internet provisto a los usuarios de la Alcaldia Distrital de
Barrancabermeja es exclusivamente para las actividades
relacionadas con las necesidades del puesto y funcidn que
desempenia.
Todos los accesos a Internet tienen que ser realizados a través de los
canales de acceso provistos por la Alcaldia Distrital de
Barrancabermeja, en caso de necesitar una conexién a Internet
especial, ésta tiene que ser notificada y aprobada por la Secretaria
de las TIC, Ciencia e Innovacion
Los usuarios de Internet de la Alcaldia Distrital de Barrancabermeja,
estan en la obligacidn de reportar todos los incidentes de seguridad
informatica a la Secretaria de las TIC, Ciencia e Innovacion
inmediatamente después de su identificacidn, indicando claramente
gue se trata de un incidente de seguridad informatica al correo
electrdnico seguridaddigital@barrancabermeja.gov.co.
El acceso y uso de mddems en la Alcaldia Distrital de
Barrancabermeja tiene que ser previamente justificado por el
secretario de despacho y autorizado por Secretaria de las TIC,
Ciencia e Innovacion
Los usuarios del servicio de navegacion en Internet, al aceptar el
servicio estan aceptando que:

o Serdn sujetos de monitoreo de las actividades que realizan en
internet.

o Existe la prohibiciéon al acceso de paginas no autorizadas.

o Existe la prohibicion de transmisién de archivos reservados o
confidenciales no autorizados.

o Existe la prohibicién de descargar software sin la autorizacion
de la Secretaria de las TIC, Ciencia e Innovacién

o La utilizacion de Internet es para el desempefo de su funciény
puesto en la Alcaldia Distrital de Barrancabermeja y no para
propdsitos personales.

6.3.11. Aplicaciones de mensajeria instantanea (Ml)

Estd prohibido utilizar la aplicacion movil gratuita WhatsApp para
gestion de las comunicaciones en las diferentes dependencias de la
Alcaldia Distrital de Barrancabermeja que incluyan compartir activos
de informacidén de caracter reservado o confidencial.

Con el fin de no perder las bondades de comunicacién inmediata de
las aplicaciones de Ml al interior de la Alcaldia Distrital de
Barrancabermeja, pero cuidar los aspectos de confidencialidad de la
informacion compartida a través de las mismas, la Secretaria de las
TIC, Ciencia e Innovacién recomienda implementar la herramienta de
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Ml llamada SIGNAL https://signal.org/install

Las comunicaciones que se sostienen por los GRUPOS
INSTITUCIONALES a través de aplicaciones de Ml GRUPINAMI y
todos los grupos que tengan un caracter MISIONAL E
INSTITUCIONAL dentro de la Alcaldia Distrital de Barrancabermeja
estan restringidos a asuntos netamente INSTITUCIONALES, no debe
emplearse para asuntos personales como (envio de memes,
oraciones, conversaciones privadas, desarrollo de actividades
politicas, religiosas, comerciales o de entretenimiento o para el envio
de mensajes irrelevantes, vulgares u obscenos)

Todos los funcionarios, asesores o colaboradores externos que
pertenezcan a GRUPINAMI de la Alcaldia Distrital de
Barrancabermeja, deberan mantener un adecuado, ético vy
responsable uso de este recurso, cuidando no dafar la imagen y
reputacion de la Alcaldia Distrital.

Los funcionarios, asesores o colaboradores externos que
pertenezcan a GRUPINAMI de la Alcaldia Distrital de
Barrancabermeja, no tienen derecho a violar la confidencialidad con
relacion a cualquier informacidon o mensaje creado, recibido o
enviado a través de este medio. Una practica que a veces se usa es
tomar una foto instantanea a la pantalla del grupo, si esta viola
aspectos de confidencialidad, no debera ser usada esta practica.
Igualmente, funcionarios, asesores o colaboradores externos que
cambien de numero de teléfono deberan asegurarse de BORRAR
TODO EL HISTORIAL de los GRUPINAMI de la Alcaldia Distrital de
Barrancabermeja a los que pertenezca y retirarse de los mismos, con
el fin de salvaguardar la informacién ahi tratada. Igualmente debera
informar al Administrador del GRUPO.

El horario sugerido para remision de comunicaciones a GRUPINAMI
de la Alcaldia Distrital de Barrancabermeja es de lunes a viernes de
7am a 7pm y sdbados de 8:00am a 2:00pm. Estos horarios podrian
contravenirse solamente si se requiere enviar una comunicacion de
caracter PRIORITARIO por parte del administrador del grupo, o
algun funcionario que requiera una ayuda urgente con alguna
situacion especial relacionada con la mision de la Alcaldia Distrital de
Barrancabermeja.

Los GRUPINAMI de la Alcaldia Distrital de Barrancabermeja deberan
ser administrados por el secretario, asesor o Jefe de oficina, quien a
su vez podra delegar funciones de administracion al funcionario que
este designe con las competencias requeridas.

Hay varios comportamientos que no son aceptables dentro de la
comunicacion a través de GRUPINAMI de la Alcaldia Distrital de
Barrancabermeja como los siguientes y estan PROHIBIDOS:

1. Utilizar GRUPINAMI de la Alcaldia Distrital de Barrancabermeja
para enviar informacion que no sea propia de la Entidad y que esté
enmarcada dentro de la ejecucion de la labor institucional.

2. Divulgar informacidén de caracter privado o confidencial a cargo
de la Institucidon a usuarios fuera de la jurisdiccion de la Alcaldia
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Distrital o usuarios a los cuales dicha informacién no sea de su interés
y gestidén directa.

3. Realizar cualquier otra actividad o envio de comunicaciones con
la intencion de difamar u ofender a otro funcionario, asesor o
colaborador externo.

4. Remitir mensajes, comentarios, caricaturas o chistes de caracter
sexual o racial que puedan ser considerados como hostigamiento o
falta de respeto hacia otros funcionarios, asesores o colaboradores
externos.

5. Remitir mensajes tipo cadenas, pornografia, chistes, venta de
productos o servicios, promocion a actividades religiosas o de
cualquier indole, que no sean patrocinadas por la Alcaldia Distrital
de Barrancabermeja

6. Remitir mensajes con contenido texto o audiovisual de indole
politico o religioso discriminativo.

7. Enviar videos directamente a los grupos de chat, satura los
equipos de quienes reciben el mensaje; si desea remitir un video de
caracter INSTITUCIONAL debera cargado oficialmente en la NUBE
INSTITUCIONAL y posteriormente compartir la URL de dicho video
al GRUPINAMI.

8. Evitar el envio de videos que no se encuentren previamente
cargados en una nube corporativa.

9. Mantener la cortesia con los otros miembros del GRUPINAMI.

10. Mantener los mensajes personales a otros miembros del grupo en
PRIVADO y enviar al GRUPINAMI sdélo aguellos mensajes que sean
de interés para todos los integrantes.

1. Diseflar comunicados de forma clara, corta y concisa. No enviar
mensajes largos que monopolicen el grupo con un solo tema. El
procedimiento correcto es colocar un mensaje resumido con los
puntos principales que se deben resaltar.

12. Las letras MAYUSCULAS se pueden usar para enfatizar, pero NO
debe escribirse todo en mayusculas pues esto se interpreta en la red
como que iSE ESTA GRITANDO!

13. No es conveniente llevar asuntos negativos o lIllamados de
atencion al grupo pues se generard un clima de debate
improductivo. Como norma “alabanzas y felicitaciones en publico.
Criticas y desacuerdos en privado”.

14. Evitar los saludos, despedidas, muestras de gratitud, comentarios
de aceptacidn, negacién a titulo personal, que no aporten nada al
grupo INSTITUCIONAL.

15. Cuidar la ortografia y gramatica en las comunicaciones a través
de GRUPINAMI,

16. No se debe responder CONFIRMADO a todos los mensajes, solo
si se solicita por el generador del mensaje la confirmacion de
recibido.

17. Si se remiten mensajes de FELICITACION o CONDOLENCIA por
cumpleafios o fallecimientos u otra situaciéon especial en
GRUPINAMI, se sugiere que el miembro del grupo por chat PRIVADO
felicite o presente la condolencia a la persona motivo de la
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comunicacion y no se haga por el grupo general, para evitar que la
informacion importante se pierda.

6.4. POLITICAS Y ESTANDARES DE CONTROLES DE ACCESO LOGICO

Cada usuario es responsable del mecanismo de control de acceso que le sea
proporcionado; esto es, de su identificador de usuario y contrasefia necesarios
para acceder alainformaciony a la infraestructura tecnoldgica de la Alcaldia
Distrital de Barrancabermeja, por lo cual deberd mantenerlo de forma
confidencial.

El permiso de acceso a la informacion que se encuentra en la infraestructura
tecnoldgica de la Alcaldia Distrital de Barrancabermeja, debe ser
proporcionado por el duefio de la informacion, con base en el principio de la
“necesidad de saber” el cual establece que Unicamente se deberan otorgar los
permisos minimos necesarios para el desempefio de sus funciones.

6.4.1. Controles de acceso ldgico

- El acceso a la infraestructura tecnoldgica de la Alcaldia Distrital de
Barrancabermeja para personal externo debe ser autorizado por un
Secretario de Despacho y/o Jefe de oficina asesora de la Alcaldia
Distrital de Barrancabermeja, quien debera notificarlo a la Secretaria
de las TIC, Ciencia e Innovacidén quien lo habilitara.

- Esta prohibido que los usuarios utilicen la infraestructura tecnoldgica
de la Alcaldia Distrital de Barrancabermeja para obtener acceso no
autorizado a la informacién u otros sistemas de informacidn de la
Alcaldia Distrital de Barrancabermeja.

-  Todos los usuarios de servicios de Tecnologias de la Informacién y las
Comunicaciones son responsables por el UserlD y contrasefia que
recibe para el uso y acceso de los recursos.

- Todos los usuarios deberdn autenticarse por los mecanismos de
control de acceso provistos por la Secretaria de las TIC, Ciencia e
Innovacidn, antes de poder usar la infraestructura tecnoldgica de la
Alcaldia Distrital de Barrancabermeja.

- Los usuarios no deben proporcionar informacién a personal externo,
de los mecanismos de control de acceso a las instalaciones e
infraestructura tecnoldgica de la Alcaldia Distrital de Barrancabermeja,
a menos que se tenga la autorizacidén del propietario de la informacioén
y la Secretaria de las TIC, Ciencia e Innovacion .

- Cada usuario que acceda a la infraestructura tecnoldgica de la Alcaldia
Distrital de Barrancabermeja debe contar con un identificador de
usuario (UserlD) Unico y personalizado. Por lo cual no estd permitido
el uso de un mismo UserID por varios usuarios.

- Los usuarios son responsables de todas las actividades realizadas con
su identificador de usuario (UserlD). Los usuarios no deben divulgar
ni permitir que otros utilicen sus identificadores de usuario, al igual que
tienen prohibido utilizar el UserID de otros usuarios.
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6.4.2. Administracidon de privilegios

Cualquier cambio en los roles y responsabilidades de los usuarios que
modifique sus privilegios de acceso a la infraestructura tecnoldgica de
la ALCALDIA DISTRITAL DE BARRANCABERMEJA, deberdn ser
notificados el Secretaria de las TIC, Ciencia e Innovacién

6.4.3. Equipo desatendido

Los usuarios deberdn mantener sus equipos de cémputo con controles
de acceso como contrasefas y protectores de pantalla (screensaver)
previamente instalados y autorizados por el secretario TIC, Grupo
funcional Area de Infraestructura Tecnoldgica - Operaciones TI,
cuando no se encuentren en su lugar de trabajo.

Estd prohibido consumir bebidas y alimentos en el puesto de trabajo,
para evitar verter liquidos que puedan causar dafos en los
documentos y/o equipos electronicos y esto serd responsabilidad del
funcionario, contratista y/o proveedor

Siempre que se imprima informacién considerada como
CONFIDENCIAL, se debe: (i) retirar de inmediato de la impresora
usada, (ii) destruir cualquier duplicado que se pudo haber generado
por error (iii) verificar que no queden documentos CONFIDENCIALES
en cola de impresion, (v) verificar que no gqueden documentos
CONFIDENCIALES en las bandejas de las impresoras.

El escritorio del equipo de cdmputo debe permanecer libre de
documentos CONFIDENCIALES.

6.4.4. Administracién y uso de contrasenas

La asignacidon de la contrasefia debe ser realizada de forma individual,
por lo que el uso de contrasefas compartidas esta prohibido.

Cuando un usuario olvide, bloguee o extravie su contrasefa, debera
reportarlo a través de la plataforma de mesa de ayuda TIC para que se
le proporcione una nueva contrasefa y una vez que lo reciba debera
cambiarlo en el momento en que acceda nuevamente a la
infraestructura tecnoldgica.

La obtencién o cambio de una contrasefa debe hacerse de forma
segura, el usuario debera autenticarse en la plataforma de Mesa de
ayuda TIC Secretaria de las TIC, Ciencia e Innovaciéon como empleado
de la Alcaldia Distrital de Barrancabermeja.

Esta prohibido que los contrasefias se encuentren de forma legible en
cualquier medio impreso y dejarlos en un lugar donde personas no
autorizadas puedan descubrirlos.

Sin importar las circunstancias, los contraseflas nunca se deben
compartir o revelar. Hacer esto responsabiliza al usuario que prestd su
contrasefa de todas las acciones que se realicen con el mismo.

Los usuarios deberan seguir las siguientes reglas para el uso vy
seleccion de las contrasefas de acceso y por lo tanto se
responsabilizan de cualquier accidn que se realice utilizando el nombre
y contrasefa de usuario que le sean asignados:
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o Para el acceso al directorio activo la contrasefa debe estar
compuesta de minimo ocho (8) caracteres, el primer caracter debe
ser una letra en mayuscula y terminar con ndmeros y al final un
caracter especial y contener maximo quince caracteres (15), estos
caracteres deben ser alfanuméricos.

o Deben ser dificiles de adivinar, esto implica que los contrasefias no
deben relacionarse con el trabajo o la vida personal del usuario, y
no deben contener caracteres que expresen listas secuenciales y
caracteres de control.

o No deben ser idénticos o similares a contrasefas que hayan usado
previamente.

Todo usuario que tenga la sospecha de que su contrasefia es conocido
por otra persona, deberd cambiarlo inmediatamente.

Los usuarios no deben almacenar las contrasefias en ningudn programa
o sistema que proporcione esta facilidad.

Las contrasefas son de uso personal y por ningln motivo se deberdn
prestar a otros usuarios.

Las contrasefias no deberdn ser reveladas.

Las contrasefas no se deberan escribir en ningun medio, excepto para
los casos de administradores, cuando son entregadas en custodia de
acuerdo con el procedimiento establecido por la Secretaria de las TIC,
Ciencia e Innovacion.

Los funcionarios y contratistas deben digitar siempre su usuario y
contrasefa para acceder a las diferentes aplicaciones de la entidad.
La contrasefia no se debe guardar de forma automatica en los inicios
de sesién de las aplicaciones.

Igualmente, al terminar la jornada deben cerrar las sesiones abiertas
antes de apagar el equipo.

Es deber de cualquier funcionario y contratista reportar cualquier
sospecha de gque una persona esté utilizando una contrasefia o un
usuario que no le pertenece, de acuerdo con el procedimiento de
Gestion de Incidentes de Seguridad. Las contrasefias por seguridad
deben cambiar periddicamente.

Acciones que deben evitarse en la gestién de contrasefias seguras:
Utilizar la misma contrasefa siempre en todas las aplicaciones.
Utilizar secuencias basicas de teclado (por ejemplo: "gwerty”, “asdf”,
las tipicas en numeracion: “1234” 6 “98765”)

Repetir los mismos caracteres en la misma contrasefa. (ej.: “111222”).
Utilizar solamente numeros, letras mayusculas o minudsculas en la
contrasena.

Utilizar como contrasefia, ni contener, el nombre de usuario asociado
a la contrasefa.

Escribir la contrasefia en un papel o documento donde quede
constancia de esta. Tampoco se deben guardar en documentos de
texto dentro del propio equipo de coémputo o dispositivo (ej: no
guardar las contrasefias de las tarjetas de débito/crédito en el mdvil o
las contrasefas de los correos en documentos de texto dentro del
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equipo de coémputo).

Enviar la contrasefa por correo electrénico o en un SMS, tampoco se
debe facilitar ni mencionar en una conversacidon o comunicacion de
cualquier tipo.

Utilizacion de sus credenciales de usuario de la entidad en equipos de
caracter publico, sitios de internet, cafés de internet, etc. donde
desconozca su nivel de seguridad y control.

Cambiar las contrasefas por defecto proporcionadas por
desarrolladores o fabricantes.

6.4.5. Administracion de Backup’s, Recuperacion y Restauracion de la
informacion

Todas las copias de respaldo de la Entidad deben ser incrementales.
El Backup incremental sélo copia los datos que han variado desde la
Ultima operacion de Backup’s de cualquier tipo. Se suele utilizar la hora
y fecha de modificacion en los archivos, comparandola con la hora y
fecha del ultimo Backup. La aplicacion de Backup’s identifica y registra
la fecha y hora de realizacidon de las operaciones de Backup’s para
identificar los archivos modificados desde esas operaciones. Como un
Backup incremental sélo copia los datos a partir del ultimo Backup de
cualquier tipo, se puede ejecutar tantas veces como se desee, pues
sélo guarda los cambios mas recientes. La ventaja de un Backup
incremental es que copia una menor cantidad de datos que un Backup
completo. Por ello, esas operaciones se realizan mas rapido y exigen
menos espacio de almacenamiento.

Los medios de las copias de respaldo se almacenaran localmente y en
un sitio de custodia externa, garantizando en ambos casos la presencia
de mecanismos de proteccién ambiental como deteccién de humo,
fuego, humedad, asi como mecanismos de control de acceso fisico.
Se deberd establecer un plan de restauraciéon de copias de seguridad
gue serdn probados a intervalos regulares con el fin de asegurar que
son confiables en caso de emergencia.

Para garantizar que la informacidn de los funcionarios y contratistas
sea respaldada, es responsabilidad de cada uno mantener copia de la
informacion que maneja.

6.4.6. Adquisicidon, de tecnologia

Los requerimientos de activos de tecnologia de las diferentes areas
deben ser avalados por la Secretaria de las TIC, Ciencia e Innovacidn
con el fin de tener estandarizada la infraestructura y garantizar que
cumple con los estandares de seguridad exigidos.

Todo programa, proyecto o iniciativa que requiera contratar alguna de
las Secretarias, Jefaturas o dependencias de la Alcaldia Distrital de
Barrancabermeja, y que involucre la adquisicion de bienes o servicios
qgue incluyan componentes de tecnologia (hardware, software,
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desarrollo de aplicaciones, digitalizacion de tramites, accesos a
Internet, cableado, conectividad, apropiacion tecnoldgica, entre otros)
o Procesos de Ciencia o Innovacion, para el Distrito debera contar con
la participacidon de funcionarios de la Secretaria de las TIC, Ciencia e
Innovacidn desde su estructuracion inicial, prefactibilidad, factibilidad,
definicion de requerimientos técnicos y recomendaciones de
contratacion.

Se exigira un VoBo técnico por parte de los funcionarios asignados a
esta Secretaria y que son expertos en la materia, previo y para
cualquier proceso de contrataciéon con el fin de garantizar se cumpla
con los estandares y requerimientos de seguridad y privacidad de la
informacion.

Los requerimientos de apoyo técnico para estructuracidén de estos
procesos contractuales, deberan ser tramitados formalmente ante la
Secretaria TIC, Ciencia e innovacion a través de la aplicacion e Mesa
de Ayuda TIC con el fin de garantizar la trazabilidad de los mismos,
respuesta oportuna y asignacion del funcionario experto en cada tema
requerido.

6.4.7. Desarrollo y mantenimiento de software

La
o

Secretaria de las TIC, Ciencia e Innovacion es la responsable de:
controlar y verificar la utilizacion de software en los equipos de
computo

brindar asesoria y supervision para la instalacion de software
especializado.

Realizar el desarrollo de software a la medida teniendo en cuenta
todos los requerimientos de seguridad y privacidad de la informacion
Estd PROHIBIDO que otras dependencias contraten con terceros
desarrollo de aplicaciones software sin contar con el aval de la
Secretaria de las TIC, Ciencia e Innovacién

En los equipos de cédmputo, de telecomunicaciones y en dispositivos
basados en sistemas de informacién, Unicamente se permite la
instalacion de software con licenciamiento apropiado y acorde a la
propiedad intelectual y bajo aprobacién de la Secretaria de las TIC,
Ciencia e Innovacion

Con el propodsito de proteger la integridad de los sistemas de
informacion y de telecomunicaciones, es imprescindible que todos y
cada uno de los equipos involucrados dispongan de software de
seguridad (antivirus, vacunas, privilegios de acceso, y otros que
apliquen).

Es responsabilidad de cada funcionario la utilizacion de uso del
software que se encuentra instalado en el equipo de cdémputo
asignado para el desarrollo de sus funciones

La Secretaria de las TIC, Ciencia e Innovacion debe revisar con
regularidad el software que se encuentra instalado en los equipos de
computo de la entidad y tiene la protestad de desinstalar el software
clasificado como inadecuado o que vulnere la seguridad de los
recursos de red o que viole los derechos de autor.

Los usuarios no deben introducir intencionalmente software diseffiado
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para causar dafio o impedir el normal funcionamiento de los sistemas
de informacioén, por tanto, cada usuario es responsable de lo que
pueda hacer o la informacidon que pueda generar en los sistemas de
informacion

6.4.8. Control de accesos remotos

Estd prohibido el acceso a redes externas via dial-up, cualquier
excepcion debera ser documentada y contar con el visto bueno de la
Secretaria de las TIC, Ciencia e Innovacioén

La administracion remota de equipos conectados a Internet no esta
permitida, salvo que se cuente con la autorizacidon y con un mecanismo
de control de acceso seguro autorizado por el propietario de la
informacion y el Secretaria de las TIC, Ciencia e Innovacion.

6.4.9. Control de versiones

Antes de la puesta en produccidén de una aplicacién nueva, o de la
modificacion de las plataformas existentes, se debe asignar un nimero
de edicidn o versidon a la misma. Asi, el nUmero de version se ird
incrementando en cada cambio que se genere sobre la misma
aplicacion.

El método de enumeracién de las versiones deberd distinguir entre
versiones en produccidn, en etapa de desarrollo, en etapa de pruebas
o version archivada.

Todas las versiones deben ser almacenadas en bibliotecas,
repositorios o directorios y deben contar con controles de acceso
|6gicos donde solo se permita el acceso al personal autorizado.
Periddicamente, las versiones que se encuentran en los ambientes de
produccion deben ser verificadas contra los repositorios y la
documentacidén de los controles de cambio con el fin de determinar si
los dos son congruentes.

Si llegase a presentarse incongruencia en la revision realizada, esto
sera identificado como un incidente de seguridad y se atendera de
acuerdo con el procedimiento de Gestidén de Incidentes de seguridad.

6.5. POLITICA DE SEGURIDAD DE RECURSOS HUMANOS

- La Secretaria de las TIC, Ciencia e Innovacién de la Alcaldia Distrital de
Barrancabermeja

Promulgara la aplicaciéon de criterios de control de seguridad de los
recursos humanos en los procesos de contratacion de personal, que
permitan asegurar la idoneidad de los candidatos basada en la
responsabilidad y ética pertinentes de acuerdo con las necesidades de
los roles a ocupar vy la clasificacion de la informacién a la cual accedera.
Divulgara con periodicidad definida, las directrices y lineamientos de
seguridad de la informacidén a todos los servidores publicos o terceros
gue tenga una relacion contractual con la entidad o que tengan acceso
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a la informacién de la Entidad, de manera que, se entiendan y
comprendan sus responsabilidades y obligaciones asociadas, bien
como usuarios o con la responsabilidad compartida desde los roles
asignados.

3. Capacitard y sensibilizard a los servidores publicos y terceros con
respecto a los propdsitos de la proteccion de la informacion en la
Entidad.

4. Se asegurard acerca de la aceptacidon de las responsabilidades del
acceso y uso de informacidon o activos de informacidn en
aseguramiento de la confidencialidad de Ila informacion vy
transparencia mediante la firma de formato definido por la Entidad.

5. Velard porque todos los servidores publicos o terceros realicen la
devolucion de cada uno de los activos de informacidn asignados, ante
la terminacidn del contrato acordado.

Funcionarios, contratistas, terceros o cualquier persona gque tenga una
relacién contractual o laboral con la entidad, o que tenga acceso a los
activos de informacidn, deberadn mantener la confidencialidad de la
informacion de su acceso y conocimiento dentro o fuera de las
instalaciones de la Entidad.

La Entidad debe mantener un programa anual de concienciacion y
capacitacion para todos los funcionarios y contratistas que interactien con
la informacidn institucional y desarrollen actividades en sus instalaciones.
Esto con el fin de proteger la informacion y la infraestructura tecnoldgica
que la soporta.

Todos los funcionarios y contratistas al servicio de la entidad deben ser
informados y capacitados en el cumplimiento de las Politicas de Seguridad
de la Informacién y en los aspectos necesarios para desempefar sus
funciones, durante su proceso de vinculacién, induccién o cuando dichas
politicas sean actualizadas y/o modificadas.

Al momento de la desvinculacion o cambio de roles en la entidad, todo
funcionario o contratista debe hacer entrega de todos los activos de
informacion que le hayan sido asignados.

6.5.1.Condiciones Técnicas Para Trabajo Desde Casa

Los Secretarios de Despacho y/o Jefes de Oficinas Asesoras, estableceran
con los Servidores Publicos a su cargo, la relacion de actividades y labores
gue por su naturaleza puedan realizarse desde casa, usando herramientas
y medios tecnoldgicos reglamentados por la Alcaldia Distrital de
Barrancabermeja.

Servidores Publicos que realicen sus actividades desde la casa, deberan
disponer como medio de conexién remota la plataforma TEAMS de
Microsoft 365, que es la herramienta colaborativa y de productividad
implementada en la Alcaldia Distrital de Barrancabermeja, esta herramienta
se utiliza bajo el siguiente lineamiento. PARAGRAFO PRIMERO. Para
Empleados Publicos con correo electronico en el dominio
@barrancabermeja.gov.co la herramienta TEAMS de Microsoft 365 viene
incluida en la licencia de correo electrénico asignada.

Para minimizar las reuniones en grupo y optimizar el seguimiento de las

39




MANUAL DE SN:
o tene POLITICAS DE P echa e
0do. SEGURIDAD DE LA Actualizacion:
Barrancabermeja o INFORMACION Octubre 30/2020

actividades realizadas por los Empleados Publicos en esquema de trabajo
a distancia, los Secretarios y Jefes de despacho priorizaran el uso del
paguete de herramientas que se encuentran en las licencias de MS Office
365 de las que dispone la Alcaldia Distrital como:
o TEAMS de MS - pizarra de trabajo y videoconferencias de grupo
internas y/o externas,
o PLANNER - control y seguimiento de las actividades del equipo de
trabajo,
o ONEDRIVE - compartir informacion y documentos en la nube,
o CALENDARIO - programar adecuadamente las reuniones y los
compromisos,
o STREAM - cargar o compartir contenidos en video.

6.6. POLITICA DE GESTION DE PROVEEDORES

6.7.

La Alcaldia Distrital de Barrancabermeja identificara pautas para establecer y
mantener relaciones claras y fortalecidas con aquellos terceros con quien se
establezca una relacidn contractual bien sea de servicios o de productos, que
aseguren el adecuado cumplimiento de los acuerdos establecidos, donde se
garantice la aplicacion de medidas de seguridad de la informacidon en
cumplimiento de los objetivos de la Entidad.

POLITICA DE GESTION DE SEGURIDAD EN LA CONTINUIDAD DEL NEGOCIO

Para la Alcaldia Distrital de Barrancabermeja su activo mas importante es
el recurso humano y por lo tanto serd su prioridad y objetivo principal
establecer las estrategias para mantenerlo.

La Entidad identificard las necesidades y requisitos de seguridad de la
informacion para su vinculacién en el plan de continuidad de negocio, de
modo que se asegure que, ante situaciones de crisis o desastres, no se
descuiden los niveles de seguridad y se incurra en impactos indeseados.
La Entidad garantizara la existencia de pdlizas o seguros para la reposicion
de los activos informaticos de misién critica que respaldan los planes de
contingencia y la continuidad de los servicios.

La Entidad debera contar con un Plan de Recuperacion ante Desastres
(DRP) que asegure la operacion de los procesos criticos ante la ocurrencia
de eventos no previstos o desastres naturales.

Los niveles de recuperacidon minimos requeridos, asi como los
requerimientos de seguridad, funciones, responsabilidades relacionados
con el plan, estardn incorporados y definidos en el Plan de Recuperacion
ante Desastres.

Los responsables de los procesos serdn los encargados de mantenerlos
documentados y actualizados e informar cualguier cambio al responsable
de la gestidn del Plan de Recuperacion ante Desastres
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6.8. POLITICAS Y ESTANDARES DE CUMPLIMIENTO DE SEGURIDAD DE LA
INFORMACION

La Secretaria de las TIC, Ciencia e Innovacion tiene como una de sus funciones
la de proponer y revisar el cumplimiento de normas y politicas de seguridad,
gue garanticen acciones preventivas y correctivas para la salvaguarda de la
informacion institucional y de los equipos e instalaciones de cémputo, asi
como de bases de datos de informacion automatizada en general.

6.8.1. Derechos de propiedad intelectual

Esta prohibido por las normas de derechos de autor y por la Alcaldia
Distrital de Barrancabermeja, realizar copias no autorizadas de software,
ya sea adquirido o desarrollado por la Alcaldia Distrital de
Barrancabermeja.

Los sistemas desarrollados por personal interno o externo que estén bajo
responsabilidad de la Secretaria de las TIC, Ciencia e Innovacién, son
propiedad intelectual de la Alcaldia Distrital de Barrancabermeja.

La Entidad cumplira con la reglamentacion de propiedad intelectual, para
lo cual implementaran los controles necesarios que garanticen el
cumplimiento de dicha reglamentacion.

No se permitira el almacenamiento, descarga de Internet, intercambio, uso,
copia, reproduccion y/o instalacion de: software no autorizado, musica,
videos, documentos, textos, fotografias, graficas y demds obras
protegidas por derechos de propiedad intelectual, que no cuenten con la
debida licencia o autorizacion legal.

Se permitird el uso de documentos, cifras y/o textos de caracter publico
siempre y cuando se cite al autor de los mismos con el fin de preservar los
derechos morales e intelectuales de las obras o referencias citadas.

Los procesos de adquisicidon de aplicaciones y paqguetes de software
cumplirdn con los requerimientos y obligaciones derivados de las leyes de
propiedad intelectual y derechos de autor

6.8.2. Revisiones del cumplimiento

La Secretaria de las TIC, Ciencia e Innovacién

Realizarad acciones de verificacion del cumplimiento de las Politicas y
Estdndares de Seguridad e Informatica para Usuarios, de acuerdo con lo
establecido en su programa anual de trabajo.

Podrad implantar mecanismos de control que permitan identificar
tendencias en el uso de recursos informaticos del personal interno o
externo, para revisar la actividad de procesos que ejecuta y la estructura
de los archivos que se procesan. El mal uso de los recursos informaticos
que sea detectado serd reportado a la Secretaria General.

Determinard los lideres de los procesos que deben apoyar las revisiones
del cumplimiento de los sistemas con las politicas y estdndares de
seguridad informatica apropiadas y cualquier otro requerimiento de
seguridad.
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6.8.3. Violaciones de seguridad de la informacién

Esta prohibido el uso de herramientas de hardware o software para violar
los controles de seguridad informatica.

Esta prohibido realizar pruebas a los controles de los diferentes elementos
de Tecnologias de la Informacion y las Comunicaciones. Ninguna persona
puede probar o intentar comprometer los controles internos a menos de
contar con la aprobacion de la Secretaria de las TIC, Ciencia e Innovacion,
con excepcidn de los Organos Fiscalizadores.

Ningun usuario de la ALCALDIA DISTRITAL DE BARRANCABERMEJA
debe probar o intentar probar fallas de la Seguridad Informatica
identificadas o conocidas, a menos que estas pruebas sean controladas y
aprobadas por la Secretaria de las TIC, Ciencia e Innovacion

No se debe intencionalmente escribir, generar, compilar, copiar,
coleccionar, propagar, ejecutar o intentar introducir cualquier tipo de
cddigo (programa) conocidos como virus, gusanos o caballos de Troya,
diseflado para auto replicarse, dafar o afectar el desempefio o acceso a
los computadores, redes o informacién de la ALCALDIA DISTRITAL DE
BARRANCABERMEJA. El incumplimiento de lo anterior serd considerado
una falta grave.

6.8.4. Sanciones Previstas por Incumplimiento

Se sancionard administrativamente a todo aquel que viole lo dispuesto en
la presente politica de seguridad, conforme a lo dispuesto por las normas
estatutarias escalafonarias y convencionales que rigen a los servidores
publicos y en caso de corresponder, se realizardn las acciones
correspondientes ante el o los organismos pertinentes.

Las sanciones solo pueden imponerse mediante un acto administrativo que
asi lo disponga, cumpliendo las formalidades impuestas por los preceptos
constitucionales, la ley de procedimientos administrativos y demas
normativas especificas aplicables.

Ademas de las sanciones disciplinarias o administrativas, la persona que
no da debido cumplimiento a sus obligaciones puede incurrir también en
responsabilidad civil o patrimonial, cuando ocasiona un dafo que debe ser
indemnizado y/o en responsabilidad penal cuando su conducta constituye
un comportamiento considerado delito por el coédigo penal y leyes
especiales.
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7. GLOSARIO

Activos De Informacion: cualquier componente (humano, tecnoldgico,
software, documental o de infraestructura) que soporta uno o mas procesos
de negocios de la institucidn y, en consecuencia, debe ser protegido.
Autenticacién: Es el procedimiento de comprobacion de la identidad de un
usuario o recurso tecnoldgico al tratar de acceder a un recurso de
procesamiento o sistema de informacion.

Confiabilidad: Aseguramiento de que la informaciéon es accedida solo para
guienes es tan autorizados.

Informacion: conjunto de datos organizados y procesados que constituyen
mensajes, instrucciones, operaciones, funciones y cualquier tipo de actividad
gue tenga lugar en relacién con un ordenador.

Perfiles de usuario: conjunto de usuarios con similares necesidades de
informacion y autorizaciones idénticas sobre los recursos tecnoldgicos o los
sistemas de informacion a los cuales se les concede acceso de acuerdo con
las funciones realizadas. Las modificaciones sobre un perfil de usuario afectan
a todos los usuarios cobijados dentro de él.

Politica: Son instrucciones mandatarias que indican la intencién de la alta
gerencia respecto a la operacion de la organizacion.

Responsable por el activo de informacion: Es la persona o grupo de personas,
designadas por los propietarios, encargados de velar por la confidencialidad,
la integridad y disponibilidad de los activos de informacion y decidir la forma
de usar, identificar, clasificar y proteger dichos activos a su cargo.

Riesgo: Es la probabilidad de que una amenaza se convierta en un desastre.
Recursos tecnoldgicos: son componentes de hardware y software tales
como: servidores, estaciones de trabajo, equipos portatiles, dispositivos de
comunicaciones, servicios de red de datos y bases de datos, entre otros, los
cuales tienen como finalidad apoyar las tareas administrativas y asistenciales
necesarias para el buen funcionamiento y la optimizacién del trabajo al
interior de la institucion.

Seguridad de la informacidn: es la preservacion de la confidencialidad,
integridad y disponibilidad de la informacion.

Terceros: todas las personas, juridicas o naturales, como proveedores,
contratistas o consultores, que provean servicios o productos a la institucion
Usuarios del Sistema: persona que se conecta al sistema para hacer uso de
los servicios que este disponga

43



lo tiene
todo.
Barrancabermeja

MANUAL DE
POLITICAS DE
SEGURIDAD DE LA
INFORMACION

VERSION: 4.0
Fecha de
Actualizacion:
Octubre 30/2020

8. REFERENCIAS BIBLIOGRAFICAS

- Norma NTC-ISO-IEC 27001 tecnologia de la informacién. Técnicas de
seguridad. Sistemas de gestion de seguridad de la informacion.

Requisitos

o GTC-ISO-IEC 27002

o GTC-ISO-IEC 27035

44




