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INTRODUCCION

La Alcaldia Distrital de Barrancabermeja maneja datos en sus procesos, tramites, servicios,
sistemas, infraestructura tecnolégica y en general en todos sus activos de informacion que, sin
un debido tratamiento de riesgos para salvaguardar la informacion frente a posibles incidentes
de seguridad que pueden generar fuga, robo o modificacién no autorizada de la informacion,
afectando los procesos y el logro de los objetivos institucionales. La informacion referente a los
procesos es almacenada y tratada tanto de forma fisica como digital y se hace necesario brindar
una adecuada proteccion adoptando estrategias y mecanismos que garanticen su integridad,

confidencialidad y disponibilidad.

El Ministerio de las Tecnologias de la Informacion y las Comunicaciones (MinTIC) a través del
Manual de Gobierno Digital establece lineamientos para el uso y aprovechamiento eficiente de
las TIC en las entidades del estado, asi mismo busca fortalecer el funcionamiento de los procesos
tanto internos como externos de las entidades publicas por medio del uso de las Tecnologias de

la Informacion y consolidar la relacion del estado con la sociedad en un entorno confiable y digital.

La politica de Gobierno Digital contempla tres habilitadores transversales que son esenciales
para el avance y el cumplimiento de los propésitos de la politica, uno de ellos es el de Seguridad
y Privacidad de la Informacién que tiene como objetivo orientar a las entidades publicas para que
adopten lineamientos y buenas practicas de seguridad con el fin de proteger la informacion de
sus procesos misionales, tramites y servicios, asi como de su infraestructura tecnolégica y
activos de informacién, sustentado en el Modelo de Seguridad y Privacidad de la Informacion
(MSPI).

El Modelo de Seguridad y Privacidad de la Informacion (MSPI) basado en los tres pilares
fundamentales como lo son la Integridad, confidencialidad y la disponibilidad de la informacién
establece una serie de lineamientos enfocados a garantizar las mejores practicas en Seguridad
y Privacidad de la Informacién promoviendo estrategias que permitan establecer una adecuada
gestion de riesgos de seguridad de la informacion, el cual es indispensable para el cumplimiento

de los objetivos misionales y la toma de decisiones por parte de la entidad.
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De acuerdo a lo mencionado anteriormente, la Alcaldia Distrital de Barrancabermeja define el
siguiente Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la informacion para la
vigencia 2022, el cual se encuentra alineado con las directrices establecidas en la Politica de
Administracion del Riesgo de la entidad. Este plan establece un marco de actuacion y define los
procedimientos y actividades necesarios para lograr una adecuada administracion del riesgo y
ejecucion de controles, estableciendo una estrategia de seguridad digital efectiva que permita

mitigar los riesgos asociados a los activos de informacion de la entidad.
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OBJETIVO GENERAL

Definir e implementar los lineamientos que permitan tratar de manera adecuada e integral los
riesgos de seguridad y privacidad de la informacion, estableciendo un marco de actuacion y
definiendo una estrategia para identificar y controlar posibles afectaciones a los activos de
informacion que soportan los procesos misionales y el logro de los objetivos institucionales en la

Alcaldia Distrital de Barrancabermeja.

PROPOSITOS

o Establecer lineamientos para la identificacion, analisis, valoracién y tratamiento de los riesgos

de seguridad digital para los activos de informacion de la entidad,

¢ Implementar acciones preventivas y correctivas con el fin de anticipar eventos no deseados.

e Gestionar los riesgos de seguridad y privacidad de la informacion de acuerdo al contexto

organizacional y los procesos institucionales.

e Cumplir con los requisitos legales y normativos pertinentes con la gestion de riesgos de

seguridad y privacidad de la informacion e incidentes de seguridad digital.

o Establecer una guia de gestion de riesgos de seguridad y privacidad de la informacion para

los lideres de proceso y servidores publicos de la Alcaldia Distrital de Barrancabermeja.

ALCANCE

Los lineamientos establecidos en el presente plan de tratamiento de riesgos de seguridad y
privacidad de la informacién son aplicables a los procesos misionales, de apoyo, de evaluacion
y estratégicos, asi mismo deberan ser aplicados por funcionarios, contratistas, proveedores y
partes interesadas vinculadas a la entidad y que en el ejercicio de sus funciones accedan a los

activos de informacién de la Alcaldia Distrital de Barrancabermeja.
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MARCO NORMATIVO

La actualizacion del siguiente Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la

Informacion se define teniendo en cuenta la normatividad descrita a continuacion.

NORMATIVIDAD ACTUALIZACION DESCRIPCION
Guia de Administracion 2020 Guia para la administracion del riesgo y el
del Riesgo (DAFP) V5 disefio de controles en entidades publicas.
ﬁlljlif_lngoj de Riesgos 2016 Guia de Gestion de Riesgos No.7
Por la cual se establecen los lineamientos y
Resolucion Numero estandares para la estrategia de seguridad
00500 de marzo 10 de 2021 digital y se adopta el modelo de seguridad
2021 y privacidad como habilitador de la politica
de Gobierno Digital
Anexo 1. Modelo de Documento Maestro del Modelo de
Seguridad y Privacidad 2021 Seguridad y Privacidad de la Informacion
de la Informacién Version 4.
Norma técnica Estandar internacional para la
colombiana NTC - 2013 implementacion de un Sistema de Gestion
ISO/IEC 27001 de Seguridad de la Informacion.
Por medio del cual se expide el Decreto
Decreto 1078 de 2015 2021 Unico F\feglamentario del .S’ector de
Tecnologias de la Informacién vy las
Comunicaciones
Por el cual se establecen los lineamientos
generales de la politica de Gobierno Digital
y se subroga el capitulo 1 del titulo 9 de la
Decreto 1008 de 2018 2018 parte 2 del libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del sector de
Tecnologias de la Informacién vy las
Comunicaciones.
g);;:mento CONPES 2016 Politica Nacional de Seguridad Digital.
Documento CONPES Politica Nacional de Confianza y Seguridad
2020 .
3995 Digital.
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Por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a

Ley 1712 de 2014 2014 la Informacion Publica Nacional y se dictan
otras disposiciones.
Por la cual se dictan disposiciones
Ley 1581 de 2012 2012 generales para la proteccibn de datos

personales.

DEFINICIONES

Tabla 1. Marco Normativo

Activos de Informacion: Hace referencia a los elementos de hardware y de software de

procesamiento, almacenamiento y comunicaciones, bases de datos y procesos, procedimientos

y recursos humanos asociados con el manejo de los datos y la informacién misional, operativa y

administrativa de cada entidad, érgano u organismo.

Amenaza: Causa potencial de un incidente no deseado, que puede provocar dafios a un sistema

0 a la organizacion.

Bases de Datos Personales: Conjunto organizado de datos personales que sea objeto de

tratamiento.

Causa: todos aquellos factores internos y externos que solos o en combinacién con otros,

pueden producir la materializacion de un riesgo.

Contexto interno

Ambiente interno en el cual la organizacion busca alcanzar sus objetivos.

Contexto externo

Ambiente externo en el cual la organizacién busca alcanzar sus objetivos.

Control: Medida que permite reducir o mitigar el riesgo.
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Entorno digital: Ambiente, tanto fisico como virtual sobre el cual se soporta la economia digital.
Siendo esta ultima la economia basada en tecnologias, cuyo desarrollo y despliegue se produce
en un ecosistema caracterizado por la creciente y acelerada convergencia entre diversas
tecnologias, que se concreta en redes de comunicacion, equipos de hardware, servicios de

procesamiento y tecnologias web.

Factores de Riesgo: Son las fuentes generadoras de riesgos.

Gestion de incidentes de seguridad de la informacion: Procesos para detectar, reportar,

evaluar, responder, tratar y aprender de los incidentes de seguridad de la informacion.

Impacto: Las consecuencias que puede ocasionar a la organizacion la materializacion del riesgo.

Incidente: Cualquier evento adverso real o sospechado, intencionado o no intencionado, que

puede cambiar el curso esperado de una actividad en el entorno digital.

Informacion Publica: Es toda informacién que un sujeto obligado genere, obtenga, adquiera, o

controle en su calidad de tal.

Informacion Publica Clasificada: Es aquella informacion que estando en poder o custodia de
un sujeto obligado en su calidad de tal, pertenece al ambito propio, particular y privado o
semiprivado de una persona natural o juridica por lo que su acceso podra ser negado o
exceptuado, siempre que se trate de las circunstancias legitimas y necesarias y los derechos

particulares o privados consagrados en el articulo 18 de la Ley 1712 de 2014.

Informacion Publica Reservada: Es aquella informaciéon que estando en poder o custodia de
un sujeto obligado en su calidad de tal, es exceptuada de acceso a la ciudadania por dafio a
intereses publicos y bajo cumplimiento de la totalidad de los requisitos consagrados en el articulo
19 de la Ley 1712 de 2014.

MGRSD: Modelo de Gestion de Riesgos de Seguridad Digital.
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Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad de ocurrencia
de un evento potencialmente danino y la magnitud del impacto que este evento traeria sobre la

capacidad institucional de alcanzar los objetivos.

Probabilidad: Se entiende la posibilidad de ocurrencia del riesgo. Estara asociada a la
exposicion al riesgo del proceso o actividad que se esté analizando. La probabilidad inherente

sera el numero de veces que se pasa por el punto de riesgo en el periodo de un afio.

Propietario: Es una parte designada de la entidad, un cargo, proceso, o grupo de trabajo que
tiene la responsabilidad de garantizar que la informacion y los activos asociados con el proceso

se clasifican adecuadamente.

Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos potenciales.

Riesgo de Seguridad de la Informacién: Posibilidad de que una amenaza concreta pueda
explotar una vulnerabilidad para causar una pérdida o dafio en un activo de informacion. Suele
considerarse como una combinacion de la probabilidad de un evento y sus consecuencias.
(ISO/IEC 27000).

Riesgo informatico: Posibilidad de que una amenaza concreta pueda explotar una

vulnerabilidad para causar una pérdida o dafio en un activo de informacion. (ISO Guia73:2002).

Riesgo Inherente: Nivel de riesgo propio de la actividad. El resultado de combinar la probabilidad
con el impacto, nos permite determinar el nivel del riesgo inherente, dentro de unas escalas de

severidad.

Riesgo Residual: El resultado de aplicar la efectividad de los controles al riesgo inherente.

Seguridad de la informacion: Preservacion de la confidencialidad, integridad, y disponibilidad

de la informacién en cualquier medio: impreso o digital.

Seguridad digital: Preservacion de la confidencialidad, integridad, y disponibilidad de la

informacion que se encuentra en medios digitales.

9
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Vulnerabilidad: Es una debilidad, atributo o falta de control que puede ser explotada por una o

mas amenazas.

POLITICA DE ADMINISTRACION DEL RIESGO

La Alcaldia Distrital de Barrancabermeja definié su Politica de Administraciéon del Riesgo, la cual
se encuentra alineada a la metodologia planteada por el Departamento Administrativo de la
Funcion Publica y las demas disposiciones legales y normativas impartidas sobre la materia. Esta
politica establece los lineamientos para la administracion de los riesgos incluidos los de
seguridad de la informacion y permite fomentar una cultura de mejoramiento continuo en sus
procesos mediante acciones preventivas y correctivas para asumir, reducir y mitigar los riesgos

e implementar los controles necesarios para anticiparse a eventos indeseados.

El presente plan de tratamiento de riesgos se encuentra alineado con la Politica de Riesgos de
la entidad, este plan de tratamiento pretende definir las acciones y métodos a seguir para
gestionar los riesgos de seguridad de la informacion de manera integral, identificando las
necesidades de la entidad con respecto a los requisitos para la proteccion de la confidencialidad,
integridad y disponibilidad de todos los activos de informacion.

PLANIFICACION

IDENTIFICACION DEL RIESGO

IDENTIFICACION DE LAS AREAS DE IMPACTO

En este punto se debe tener en cuenta la consecuencia econémica o reputacional a la que se
encuentra expuesta la Alcaldia Distrital de Barrancabermeja, si el riesgo llega a materializarse.
e Afectacion econdmica

e Afectacion reputacional

Designacion de roles y responsabilidades

10
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Para el presente plan de tratamiento de riesgos de seguridad de la informacion se describen las
responsabilidades definidas en la Politica de Administracién del Riesgo de la Alcaldia Distrital de

Barrancabermeja.

LINEA DE ESTRATEGICA: Alta Direccion, Comité Institucional de Coordinaciéon de Control

Interno y Comité Institucional de Gestion y Desempefio.

PRIMERA LINEA DE DEFENSA: Los lideres de los procesos con el apoyo de sus grupos de

trabajo.

SEGUNDA LINEA DE DEFENSA: Secretaria de Planeacion Municipal, Oficina Asesora de
Prensa, Comunicaciones y Protocolo, Secretaria de las Tecnologias de la Informaciéon y

Comunicaciones, TIC.

TERCERA LINEA DE DEFENSA: Oficina Asesora de Control Interno.

IDENTIFICACION DE LAS AREAS DE FACTORES DE RIESGO

Define las fuentes generadoras del riesgo. A continuacién, se describen algunos factores de

riesgo que podran ser tenidos en cuenta durante el proceso de gestion de riesgos de seguridad

de la informacion.

FACTOR DEFINICION DESCRIPCION
Falta de procedimientos
Eventos relacionados con Errores de grabacién, autorizacion
errores en las actividades que Errores en calculos para pagos internos
Procesos . .
deben realizar los servidores de |y externos
la organizacion. Falta de capacitacion, temas
relacionados con el personal
Incluye seguridad y salud en el | Hurto de activos
Talento trabajo. Se analiza posible dolo | Posibles comportamientos no éticos de
humano e intencién frente a la los empleados
corrupcion. Fraude interno (corrupcién, soborno)
i Dano de equipos
Tecnologia Caida de aplicaciones

11
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Eventos relacionados con la Caida de redes
infraestructura tecnolégica de la
entidad. Errores en programas
) Derrumbes
Eventos relacionados con la ;
, L Incendios
Infraestructura | infraestructura fisica de la -
Inundaciones

entidad. — - -
Dafios a activos fijos

Suplantacién de identidad
Asalto a la oficina
Atentados, vandalismo, orden publico

Situaciones externas que

Evento externo afectan la entidad.

Tabla 2. Factores de Riesgo.
Fuente: Adaptado Guia de Administracion del Riesgo (DAFP)

CLASIFICACION DEL RIESGO

Define las fuentes generadoras del riesgo. A continuacion, se describen algunos factores de
riesgo que podran ser tenidos en cuenta durante el proceso de gestion de riesgos de seguridad

de la informacion.

CLASIFICACION DEL RIESGO

Ejecucion _ : : L . L
1o ny Pérdidas derivadas de errores en la ejecucion y administracion de
administracion de
procesos.
procesos

Pérdida derivada de actos de fraude por personas ajenas a la
organizacion (no participa personal de la entidad).

Pérdida debido a actos de fraude, actuaciones irregulares, comision
de hechos delictivos abuso de confianza, apropiacion indebida,
incumplimiento de regulaciones legales o internas de la entidad en
las cuales estan involucrado por lo menos 1 participante interno de
la organizacion, son realizadas de forma intencional y/o con animo
de lucro para si mismo o para terceros.

Errores en hardware, software, telecomunicaciones, interrupcion de
servicios basicos.

Pérdidas que surgen de acciones contrarias a las leyes o acuerdos
Relaciones laborales | de empleo, salud o seguridad, del pago de demandas por dafos
personales o de discriminacion.

Fallas negligentes o involuntarias de las obligaciones frente a los
usuarios y que impiden satisfacer una obligacion profesional frente a
éstos.

Pérdida por dafos o extravios de los activos fijos por desastres
naturales u otros riesgos/eventos externos como atentados,
vandalismo, orden publico.

Fraude externo

Fraude interno

Fallas tecnolégicas

Usuarios, productos
y practicas

Daios a activos fijos/
eventos externos

12
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Tabla 3. Factores de Riesgo.
Fuente: Adaptado Guia de Administracion del Riesgo (DAFP)

IDENTIFICACION Y GESTION DE LOS ACTIVOS DE INFORMACION

Dentro del proceso de gestion del riesgo es indispensable contar con el inventario de activos de
informacion identificados para cada uno de los procesos de la entidad.

La consolidacion del inventario de activos de informacién permite organizar y clasificar los activos

facilitando la implementaciéon de controles y medidas de seguridad de acuerdo a su nivel de

criticidad.

1. Listar los activos

de informacion por
cada proceso

4. Clasificar la

informacion

Imagen1. Identificacién de Activos de Informacién.
Fuente: Modelo de gestién de riesgos de seguridad Digital (MINTIC)

1. Listar los activos de informacién por cada proceso

Listar los activos de informacién segun el alcance establecido y de acuerdo al mapa de procesos

de la Alcaldia de Barrancabermeja.
2. Identificar el propietario del activo de informacién
La entidad debe designar una parte, cargo, lider de proceso, grupo de trabajo o jefe de oficina

que asuma la responsabilidad de garantizar que los activos de informacion que soportan la
operacién de los procesos de la entidad cuenten con una adecuada proteccion.

13
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3. Realizar la clasificacion del activo de informacion

Segun la naturaleza de cada activo, este debe pertenecer a un determinado grupo o contar con

una clasificacion especifica.

TIPO DE ACTIVO DESCRIPCION

Informacion almacenada en formatos fisicos (papel, carpetas, CD,
DVD) o en formatos digitales o electrénicos (ficheros en bases de
datos, correos electronicos, archivos o servidores), teniendo en cuenta
lo anterior, se puede distinguir como informacion: Contratos, acuerdos
de confidencialidad, manuales de usuario, procedimientos operativos
o de soporte, planes para la continuidad del negocio, registros
contables, estados financieros, archivos ofimaticos, documentos y
registros del sistema integrado de gestion, bases de datos con
informacion personal o con informacion relevante para algun proceso
(bases de datos de néminas, estados financieros) entre otros.

Informacion

Activo informatico I6gico como programas, herramientas ofimaticas o
sistemas logicos para la ejecucion de las actividades.

Equipos fisicos de computo y de comunicaciones como, servidores,
que por su criticidad son considerados activos de informacion.

Se consideran intangibles aquellos activos inmateriales que otorgan a
Intangibles la entidad una ventaja competitiva relevante, uno de ellos es la imagen
corporativa, reputacion, entre otros.

Software

Hardware

Medios necesarios para realizar la conexién de los elementos de
Componentes de red | hardware y software en una red, por ejemplo, el cableado estructurado
y tarjetas de red, routers, switches, entre otros.

Aquellos roles que, por su conocimiento, experiencia y criticidad para
el proceso, son considerados activos de informacion, por ejemplo:
personal con experiencia y capacitado para realizar una tarea
especifica en la ejecucion de las actividades.

Personas

Espacio o area asignada para alojar y salvaguardar los datos

Instalaciones . . I
considerados como activos criticos para la empresa.

Tabla 4. Tipologia de Activos de Informacién.
Fuente: Modelo de gestion de riesgos de seguridad Digital (MINTIC)

4. Clasificar la informacion

El método de clasificacion establecido tiene como principio rector la confidencialidad de la

informacion, teniendo en cuenta lo establecido en la Ley 1712 de 2014 y Ley 1581 de 2012, asi
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mismo define los principios fundamentales de confidencialidad, integridad y disponibilidad como

propiedades donde para cada una se deben definir criterios propios para un adecuado

tratamiento de los activos.

CONFIDENCIALIDAD

DESCRIPCION

INTEGRIDAD

DISPONIBILIDAD

Informacion Publica
Reservada

Es aquella informacion que estando
en poder o custodia de un sujeto
obligado en su calidad de tal, es
exceptuada de acceso a la
ciudadania por dafio a intereses
publicos y bajo cumplimiento de la
totalidad de los requisitos
consagrados en el articulo 19 de la
ley 1712 de 2014 Ej.: defensa y
seguridad nacional, derechos de
infancia y adolescencia, salud
publica.

ALTA

ALTA

Informacion  Publica
Clasificada

Es aquella informacion que estando
en poder o custodia de un sujeto
obligado en su calidad de tal,
pertenece al ambito propio,
particular y privado o semiprivado
de una persona natural o juridica
por lo que su acceso podra ser
negado o exceptuado, siempre que
se ftrate de las circunstancias
legitimas y necesarias y los
derechos particulares o privados
consagrados en el articulo 18 de la
ley 1712 de 2014. Ej: datos
personales y secretos comerciales.

MEDIA

MEDIA

Informacion Publica

Es toda informacién que un sujeto
obligado genere, obtenga,
adquiera, o controle en su calidad
de tal.

BAJA

BAJA

Tabla 5. Criterios de Clasificacion de la Informacién.
Fuente: Guia para la Gestion y Clasificacion de Activos de Informacion - (MINTIC)

5. Definir el nivel de criticidad del activo de informacion
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Para este punto la entidad debe definir los niveles (que significa criticidad ALTA, MEDIA y BAJA)
para valorar los activos identificados frente a los principios de confidencialidad, integridad y

disponibilidad, estableciendo el nivel de importancia o criticidad para el proceso.

NIVEL DESCRIPCION
Activos de informacion en los cuales la clasificacion de la informacion en dos
ALTA (2) o todas las propiedades (confidencialidad, integridad, y disponibilidad) es
alta.

Activos de informacion en los cuales la clasificacion de la informacion es

MEDIA alta en una (1) de sus propiedades o al menos una de ellas es de nivel
medio.
BAJA Activos de informacion en los cuales la clasificacion de la informacion en

todos sus niveles es baja.

Tabla 6. Niveles de Clasificacion.
Fuente: Guia para la Gestion y Clasificacion de Activos de Informacion - (MINTIC)

6. Identificar si existe infraestructura critica cibernética

Se debe identificar si dentro de la entidad se cuenta con un activo de informacién considerado
como Infraestructura Critica Cibernética ICC, teniendo en cuenta los siguientes criterios frente a

su impacto o afectacion:

Impacto Social (0,5%) de Impacto Econoémico PIB de
TIPO IMPACTO it : un Dia 0 0,123% del PIB Impacto Ambiental
Poblacion Nacional
Anual
’ 250.000 personas 250.000 personas 250.000 personas
AFECTACION | $464.619.736 3 afios en $464.619.736 3 afios en | $464.619.736 3 afios
recuperacion recuperacion en recuperacion

Tabla 7. Identificacion de infraestructura critica cibernética (ICC).
Fuente: Guia para la Gestion y Clasificacion de Activos de Informacion - (MINTIC)

La entidad debe establecer si para el proceso de gestion de riesgos tiene en cuenta todos los
activos de informacioén identificados o si por el contrario solo se aplicaria a los activos que

contengan un nivel de criticidad alto.
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IDENTIFICACION DEL RIESGO INHERENTE

Para el proceso de gestion de riesgos de seguridad de la informacion es fundamental identificar
los siguientes riesgos inherentes.

e Pérdida de la confidencialidad

o Pérdida de la integridad

e Pérdida de la disponibilidad

Segun lo estipulado por la Guia de Administracion del riesgo emitida por el Departamento
Administrativo de la Funcién Publica (DAFP) se establece que “Para cada riesgo se deben
asociar el grupo de activos, o activos especificos del proceso, y conjuntamente analizar las

posibles amenazas y vulnerabilidades que podrian causar su materializacién.”

IDENTIFICACION DE AMENAZAS Y VULNERABILIDADES

La amenaza desde un enfoque de seguridad de la informacién tiene el potencial de explotar una
vulnerabilidad y causar dafio sobre los activos de informacion que soportan la operacién de los
procesos y por ende los servicios prestados por la Alcaldia Distrital de Barrancabermeja. Algunas
amenazas de llegar a materializarse pueden causar afectacion a varios activos y en algunos

casos puede causar diferentes impactos de acuerdo al nivel de criticidad del activo afectado.

A continuacién, se describen algunos ejemplos de amenazas y vulnerabilidades que se pueden

tener en cuenta.

Tipo de activo Vulnerabilidades Amenazas

Almacenamiento de medios sin .
Hurto de medios o documentos

proteccion
Mantenimiento insuficiente/ Instalacion Incumplimiento en el
fallida de los medios de mantenimiento del sistema de
Hardware almacenamiento informacion
Ausencia de esquemas de reemplazo . . .
- Destrucciéon de equipos o medios
periodico

Susceptibilidad a la humedad, el polvo

y la suciedad Polvo, corrosion y congelamiento
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Sensibilidad a la radiacion
electromagnética

Radiacion electromagnética

Ausencia de parches de seguridad

Abuso de los derechos

Ausencia de “terminacion de sesion”
cuando se abandona la estacion de
trabajo

Abuso de los derechos

Asignacion errada de los derechos de
acceso

Abuso de los derechos

Ausencia de documentacion

Error en el uso

Ausencia de mecanismos de
identificacion y autentificacion, como la
autentificacion de usuario

Falsificacion de derechos

Software
Tablas de contrasefias sin proteccién Falsificacion de derechos
Gestion deficiente de las contrasefias Falsificacion de derechos
Habilitacién de servicios innecesarios Procesamiento ilegal de datos
Ausencia de control de cambios eficaz | Mal funcionamiento del software
Descarga y uso no controlado de : .
Manipulacién con software
software
Ausencia de copias de respaldo Manipulacién con software
Lineas de comunicacion sin proteccion Escucha encubierta
Lineas de comunicacion sin proteccion Escucha encubierta
Trafico sensible sin proteccion Escucha encubierta
L - Fallas del equipo de
Red Conexion deficiente de los cables .q p
telecomunicaciones
. Fallas del equipo de
Punto unico de fallas .q p
telecomunicaciones
Arquitectura insegura de la red Espionaje remoto
Conexiones de red publica sin . .
. Uso no autorizado del equipo
proteccion
Informacién Falta de controles de acceso fisico Hurto de informacion

18




lo tiene todo

Barrancabermeja

PLAN DE TRATAMIENTO
DE RIESGOS DE
SEGURIDAD DE LA
INFORMACIONON

Version 5.0
Fecha de
actualizacion: 20 de
Enero del 2023

Personal

Falta de capacitacion en las
herramientas

Error en el uso

Ausencia del personal

Incumplimiento en la
disponibilidad del
personal

Uso incorrecto de
software y hardware

Error en el uso

Ausencia de politicas
para el uso correcto de
los medios de
telecomunicaciones y
mensajeria

Uso no autorizado del
equipo

Organizacion

Ausencia de politicas de seguridad

Abuso de los derechos

Ausencia de
procedimiento formal
para el registro y retiro
de usuarios

Abuso de los derechos

Ausencia de proceso
formal para la revision de
los derechos de acceso

Abuso de los derechos

Ausencia de
procedimientos de
monitoreo de los
recursos de
procesamiento de la
informacion

Abuso de los derechos

Ausencia de
procedimientos de
identificacion y
valoracién de riesgos

Abuso de los derechos

Respuesta inadecuada
de mantenimiento del
servicio

Incumplimiento en el
mantenimiento del
sistema de informacioén

Ausencia de politicas
sobre el uso de correo
electroénico

Error en el uso

Tabla 8. Amenazas y vulnerabilidades.

Fuente: Guia para la Gestion y Clasificacion de Activos de Informacion - (MINTIC)
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Es necesario tener en cuenta en esta fase que la sola presencia de una vulnerabilidad de un

activo o de un control no causa dafos por si misma, para que la vulnerabilidad pueda ser afectada

debe existir una amenaza que pueda explotar dicha vulnerabilidad.

VALORACION DEL RIESGO

VALORACION DEL RIESGO

ANALISIS DEL RIESGO

En este punto se pretende definir la
probabilidad de ocurrencia del riesgo y las
consecuencias que podria tener, con el
proposito de evaluar la zona de riesgo
inicial o inherente.

ANALISIS DEL RIESGO

EVALUACION DEL RIESGO
En este punto se busca comparar los

Imagen2. Valoracién del riesgo.
Fuente: Elaboracién propia

resultados obtenidos en la zona de riesgo
inicial o inherente y teniendo en cuenta los
controles implementados y el proposito
definido para da uno de ellos con el fin de
determinar la nueva zona de riesgo
residual.

En esta etapa se pretende definir la probabilidad de ocurrencia del riesgo y las consecuencias

que podria tener, con el propdsito de evaluar la zona de riesgo inicial o inherente.

TABLA DE PROBABILIDAD

CALIFICACION

Media

NIVEL

FRECUENCIA DE LA
ACTIVIDAD

PROBABILIDAD

La actividad se realiza 4
veces por afo

20%

La actividad se realiza

2 minimo 5 veces y 40%

maximo 12 veces al afio

La actividad se realiza
minimo 13 veces y

60%
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maximo 365 veces al
ano
La actividad se realiza
minimo 365 veces y o
Alta maximo 3660 veces al 80%
ano
La actividad se realiza
minimo 3661 veces o 100%
mas al afo
Tabla 9. Tabla de probabilidad.
Fuente: Guia de administracion del riesgo V5 (DAFP)
TABLA DE IMPACTO
i AFECTACION
CALIFICACION NIVEL ECONOMICA REPUTACIONAL PORCENTAJE
Afectacion Solo de conocimiento
Insignificante 1 menor a 10 de algunos 20%
SMLMV funcionarios
Mayores o De conocimiento
iguales a 10 general de la entidad
2 SMLMV y a nivel interno, de 40%
menores a 21 alta direccion y nivel
SMLMV directivo
Mayores o Afecta imagen con
iguales a 21 algunos usuarios que
Moderado 3 SMLMV y impacten 60%
menores a 318 | significativamente los
SMLMV objetivos
Mayores o Deterioro de imagen
iguales a 318 | con efecto publicitario
Mayor 4 SMLMV y negativo a nivel 80%
menores a 2120 municipal o
SMLMV departamental
Deterioro de imagen
5 Mayores a a a nivel nacional, con 100%
2120 SMLMV efecto publicitario
negativo a nivel pais

Tabla 10. Tabla de impacto.
Fuente: Guia de administracion del riesgo V5 (DAFP)
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Determinar la probabilidad: Se entiende como la posibilidad de ocurrencia del riesgo. Para
efectos de este analisis, la probabilidad de ocurrencia estara asociada a la exposicion al riesgo
del proceso o actividad que se esté analizando. De este modo, la probabilidad inherente sera el

numero de veces que se pasa por el punto de riesgo en el periodo de 1 afio.

EVALUACION DEL RIESGO

En este punto se busca comparar los resultados obtenidos en la zona de riesgo inicial o inherente
y teniendo en cuenta los controles implementados y el propdsito definido para cada uno de ellos

con el fin de determinar la nueva zona de riesgo residual.

IDENTIFICACION DE CONTROLES EXISTENTES

En este paso se debe realizar la identificacion y la evaluacion de los controles existentes para
cada uno de los riesgos identificados, esto con el fin de evaluar la efectividad de los controles
previamente implementados durante la identificacion de los riesgos, asi mismo se podra
identificar si existe duplicidad en algunos controles o si por el contrario estos no han sido efectivos

o estan siendo mal ejecutados.

MANEJO DE LOS RIESGOS

La politica de Administracion del Riesgo de la Alcaldia Distrital de Barrancabermeja definio los
mecanismos para el manejo de los riesgos, basado en los lineamientos definidos en la Guia de
Riesgos del DAFP los cuales seran adaptados para el siguiente plan de tratamiento de riesgos

de seguridad de la informacion.

Aceptar el Riesgo: Después de realizar un analisis y considerar los niveles de riesgo se

determina asumir el mismo conociendo los efectos de su posible materializacion.

Evitar el Riesgo: Después de realizar un analisis y considerar que el riesgo se encuentra en un

nivel muy alto, se puede determinar la no ejecucién de la accion que genera el riesgo.
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Reducir el Riesgo: Después de realizar un analisis y considerar que el nivel de riesgo es alto;

se determina tratarlo mediante transferencia o mitigacion del mismo.

Dentro de esta etapa se definen dos acciones para el manejo de los riesgos:

Transferir: Después del analisis de riesgos se contempla la estrategia de tercerizar el proceso

que conlleva el riesgo o de trasladar el riesgo a través de seguros o pdélizas, pero teniendo en

cuenta que la responsabilidad reputacional sigue siendo de la entidad.

Mitigar: Después de considerar los niveles de riesgo una vez realizado el analisis, se deben

implementar acciones a través de un plan de tratamiento que permitan mitigar el riesgo.

PLAN DE TRARAMIENTO DE RIESGOS

Durante el plan de tratamiento de riesgos para la vigencia 2023 se deben desarrollar todas las

actividades para la implementacion de controles y medidas de seguridad que permitan mitigar

los riesgos logrando alcanzar niveles aceptables. Estas actividades deben ser alcanzables y

medibles en el tiempo, estableciendo responsables y fechas de cumplimiento.

CRONOGRAMA

PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD DE LA INFORMACION VIGENCIA

2023
FECHA FECHA DE
ID ACTIVIDAD INICIAL | CUMPLIMIENTO | RESPONSABLE | RESULTIFDO O
(MES) (MES)
Informar, educar y capacitar Ofl(;:(langr,:f;:ora Plan de
a las partes inv’ollucradas Comunicacio;les Capa.ci.tgcié.n,y
1 s sqbre la PO.“t'Ca.‘ de Febrero Diciembre y Protocolo SenS|b|I|;aC|on
eguridad y Privacidad de Secretaria de las | &N Seguridad y
la Informacion y el proceso TIC. Ciencia e Privacidad de la
de Gestion de Riesgos de In;lovacién Informacion.
Seguridad de la Informacion
Identificacion, clasificacion Responsable de | Inventario de
o | Y valoracién de los activos Febrero Marzo cada proceso activos de
de informacion de los y/o jefe de informacion
procesos involucrados dependencia consolidado y
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valorado frente
a los principios
de
confidencialidad,
integridad y
disponibilidad.
Oficina Asesora Herramienta con
Definicion de la herramienta de Control la matriz de
para la gestion de riesgos . Interno .
de seguridad de la Febrero Abril Secretaria de las serlﬁﬁggz 32 Ia
informacion TIC, Ciencia e igformacién
Innovaciéon
Identificacién y valoracion Los lideres de .
de los riesgos de seguridad los procesos en | Mapa de.rlesgos
de la informacion y los Febrero Abril conjunto con sus | de seguridad de
) equipos de la informacion
controles existentes trabajo
Los lideres de
Definicion de los planes de los procesos en | Mapa de riesgos
tratamiento de riesgos de Febrero Abril conjunto con sus | de seguridad de
seguridad de la informacion equipos de la informacion
trabajo
Secretaria de
Aceptacion y Aprobacion Plane?a.mén ,
del Mapa de Riesgos y Febrero Abril Municipal Mapa de riesgos
) Oficina Asesora consolidado
planes de tratamiento de Control
Interno
. . Los lideres de
Ejecucién de Iog cpntroles y los procesos en In.forme.; con
actividades defln'ldas en el Febrero Diciembre conjunto con sus ewdenc_las de
plan de t.ratamlento de equipos de . las acciones
riesgos trabajo implementadas
Seguimiento y control a la Secretarig de Informe de
implementacién del mapa Planeacion seguimiento con
de Eies os de sequridad de Febrero Diciembre Municipal hallazgos y
I% informagién Oficina Asesora | oportunidades
de Control de mejora
Interno
Oficina Asesora
de Control Informe de
Interno auditoria
Medicion del Desempefio Febrero Diciembre Comité presentado a la
Institucional de Linea
Gestion y Estratégica
Desempefio

Tabla 10. Cronograma de actividades.
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Fuente: Elaboracion propia

Para el desarrollo y el cumplimiento de las actividades definidas en el plan de tratamiento de
riesgos, se debe contar con el apoyo de la alta direccion garantizando la disponibilidad de
recursos humanos, técnicos, financieros y administrativos que faciliten el cumplimiento de las

actividades.

EVALUACION DEL DESEMPENO

En esta etapa es necesario realizar seguimiento y monitoreo a las actividades de control definidas
en las fases anteriores incluyendo las medidas establecidas en el plan de tratamiento de riesgos,
asi mismo se deben definir mecanismos de medicion como indicadores de gestidon enfocados a
medir el cumplimiento de los objetivos propuestos para el proceso de gestion de riesgos de

seguridad de la informacion en la Alcaldia Distrital de Barrancabermeja.

REPORTE DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

La Alcaldia Distrital de Barrancabermeja debera contar con un mecanismo para el reporte de
incidentes relacionado con la informacion y los activos que soportan la operacion de los procesos
institucionales, principalmente para los incidentes que se hayan materializado, esto con el fin de
identificar posibles deficiencias en la implementacion de controles y garantizar que se tomen las
acciones pertinentes para retroalimentar y fortalecer el proceso de gestion de riesgos de

seguridad de la informacién en la entidad.

MEJORA CONTINUA

La Alcaldia Distrital de Barrancabermeja debe garantizar la mejora continua del proceso de
gestion de riesgos de seguridad de la informacion, estableciendo mecanismos para mitigar el
impacto cuando existan hallazgos o incidentes de seguridad encontrados en auditorias o
revisiones ejecutadas por las partes competentes. Asi mismo se deben identificar e investigar las
causas Y las consecuencias derivadas de los hallazgos encontrados, fortaleciendo las medidas

de proteccion y redisefiando las actividades dirigidas a mitigar los riesgos.
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INTEGRACION DEL PROCESO DE GESTION DE RIESGOS DE SEGURIDAD DIGITAL CON
EL MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION (MSPI)

El MSPI establece los lineamientos para la implementacion de un Sistema de Gestion de
Seguridad de la Informacion, dentro de los puntos mas relevantes se destacan la gestion de
riesgos y el ciclo de operacion PHVA (Planear, Hacer, Verificar y Actuar) el cual permite disefar,
gestionar, implementar y mantener adecuadamente todos los mecanismos de seguridad y
privacidad de la informacion al interior de las entidades del estado. Para la Alcaldia Distrital de
Barrancabermeja es fundamental implementar una metodologia adecuada y eficiente para su
proceso de gestidn y tratamiento de riesgos de seguridad digital y articuladamente avanzar en la

consolidacion del MSPI a través de su implementacion en todos los procesos institucionales.

El proceso de gestion de riesgos de seguridad de la informacion adoptado por la Alcaldia Distrital
de Barrancabermeja se articula con las fases y la metodologia planteada por el ciclo de operacién
PHVA del Modelo de Seguridad y Privacidad de la Informacion (MSPI),

A continuacion, se describen las fases adoptadas para la gestion y tratamiento de riesgos de

seguridad de la informacion:

MULTIPLES PARTES
INTERESADAS

PRINCIPIOS
FUNDAMENTALES Y
GENERALES PARA LA GRSD

?
— FASE 2

P EJECUCION DE
COMUNICACION LAGRSD
Y CONSULTA
— FASE 3
> Gestion de riesgos de
seguridad de la

informacion o seguridad N
digital. FASE 4,

Acciones
correctivas y no
conformidades.

Mejora continua.

ICC

Monitoreo,
medicién, analisis y
evaluacion.

D Planes de
tratamiento de
riesgo.

Auditoria interna.

Revision por la alta
direccién.

Imagen 3. Interaccion entre el MSPI y el MGRSD.
Fuente: Modelo de gestion de riesgos de seguridad Digital (MINTIC)
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CICLO DE OPERACION CON UN ENFOQUE DE RIESGOS DE SEGURIDAD DE LA
INFORMACION.

PLANIFICACION

Identificacion del riesgo

Identificacion de las areas de impacto

Identificacién de los factores de riesgo

Identificacién y valoracion de los activos de informacion
Identificacion de amenazas y vulnerabilidades
Verificacion de los controles existentes

Valoracién del riesgo

Analisis del riesgo

Evaluacién del riesgo

Definicién del plan de tratamiento de riesgos de seguridad de la informacién

OPERACION

Implementacién del plan de tratamiento de riesgos de seguridad de la informacion

EVALUACION DEL DESEMPENO

Revision y monitoreo de las actividades definidas en el plan de tratamiento de riesgos.
Medicion del desempeio
Verificacion de incidentes de seguridad

Informe a la alta gerencia

MEJORA CONTINUA

Plan de comunicaciones

Redisefno de actividades
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