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Introduccion

El Plan Nacional de Desarrollo 2018 - 2020 “Pacto por Colombia pacto por la Equidad”,
establece la importancia de las tecnologias de la informacion y comunicaciones como
fuente y pilar para el desarrollo de las regiones de Colombia, para ello, el Plan TIC 2019
- 2022 “El futuro digital es de todos”, establece cuales son las directrices y
lineamientos que las entidades publicas deben tener en cuenta para el desarrollo y
fortalecimiento institucional de las TIC.

El Decreto 1008 de 2018, establece los lineamientos generales de la Politica de
Gobierno Digital que deberan adoptar las entidades pertenecientes a la administracion
publica, encaminados hacia la transformacion digital y el mejoramiento de las
capacidades TIC. Dentro de la politica se detalla el Habilitador de Arquitectura, el cual
contiene todas las tematicas y productos que deberdn desarrollar las entidades en el
marco del fortalecimiento de las capacidades internas de gestion de las tecnologias,
asi mismo el Marco de Referencia de Arquitectura Empresarial V 2.0 es uno de los
pilares de este habilitador.

La Secretaria de las TIC, Ciencia e Innovacion (SEC TIC-Cei), a través de la definicion
de su plan estratégico de Tecnologias de la Informacidén (2020 -2023), tendra la
oportunidad de transformar digitalmente los servicios que brinda a sus grupos de
interés, adoptar los lineamientos de la Gestion de Tl del Estado Colombiano,
desarrollar su rol estratégico al interior de la Entidad, apoyar las areas misionales
mientras se piensa en tecnologia, liderar las iniciativas de Tl que deriven en soluciones
reales y tener la capacidad de transformar su gestidon, como parte de los beneficios
gue un plan estratégico de Tl debe producir una vez se inicie su ejecucion.

El Plan Estratégico de Tecnologias de la Informacion estd alineado con la estrategia
Nacional, territorial e Institucional, el documento contempla los resimenes a alto nivel
del Analisis de la situacion actual, la arquitectura actual de gestion de Tl, la arquitectura
destino de gestion de TI, Brechas, Marco Normativo. Por ultimo, se establece las
iniciativas estratégicas de TI, el portafolio de proyectos y su hoja de ruta a corto,
mediano y largo plazo.
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La estructuracion y la puesta en ejecucion del PETI cuenta con importantes beneficios

estratégicos y tacticos para la alcaldia de Barrancabermeja, entre los cudles se

encuentran:

Apoyar la transformacion digital de la entidad por intermedio de un portafolio
de proyectos que estén alineados con los objetivos y metas del Plan de
Desarrollo Plan de Desarrollo Centenario Barrancabermeja 2020-2023 Distrito
Muy Especial, de tal manera que apalangquen y ayuden a la entidad alcanzar las
metas de su estrategia en el corto, mediano y largo Plazo.

Fortalecer las capacidades de la Secretaria de las TIC-Cel para apoyar la
estrategia y el modelo operativo de la entidad.

Identificar herramientas que ayuden a contar con informacion oportuna para la
toma de decisiones y permitan el desarrollo y mejoramiento de la entidad.
Adquirir e implementar buenas practicas de gestion de TI.

Adoptar Tecnologia disruptiva para apoyar la gestion institucional.



lo tiene

todo.
Barrancabermeja

GoBrerNo DisTRITALE)

Objetivo del Documento

El Plan Estratégico de Tecnologias de la Informacion (PETI) presenta el mapa de ruta
para el periodo 2020-2023, recoge el escenario actual y con base en las capacidades
y un analisis de brechas, identifica las oportunidades de mejora para impactar a las
partes interesadas, mediante el Gobierno y la Gestién de Tl para apoyar la estrategia
de la Alcaldia Distrital de Barrancabermeja.
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Alcance del documento

El Plan Estratégico de las Tecnologias de la Informacion (PETI) aborda las fases
propuestas en la guia para la construcciéon del PETI definida en el Marco de
Arquitectura Empresarial (MAE v2) que contempla comprender, analizar, construir y
presentar, con el enfoque de la estructuracién del Plan alineado con los dominios
definidos en el modelo de gestion Estrategia, Gobierno, Informacion, Sistemas de
Informacion, Infraestructura de Tl, Uso y Apropiacion y Seguridad.

El PETI incluye el Entendimiento estratégico, la Situacion actual y objetivo de la
gestion de TI, la identificacion de brechas y definicion del portafolio de iniciativas,
proyectos y el mapa de ruta con el cual la entidad apoyara la transformacion digital
de la entidad
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1. Contexto Normativo

Marco Normativo

Descripcion

Decreto 1151 de
2008

Lineamientos generales de |la Estrategia de Gobierno en Linea
de la Republica de Colombia, se reglamenta parcialmente la
Ley 962 de 2005, y se dictan otras disposiciones

Ley 1955 del
2019

Establece que las entidades del orden nacional deberan incluir
en su plan de accion el componente de transformacion digital,
siguiendo los estandares que para tal efecto defina el
Ministerio de Tecnologias de Ila Informacién vy las
Comunicaciones (MIinTIC)

Ley 1273 de 2009

Por medio de la cual se modifica el Cédigo Penal, se crea un
nuevo bien juridico tutelado - denominado "de la proteccion
de la informacién y de los datos”- y se preservan
integralmente los sistemas que utilicen las tecnologias de la
informacion vy las comunicaciones, entre otras disposiciones

Ley 1341 de 2009

Por la cual se definen Principios y conceptos sobre la sociedad
de la informacion y la organizacién de las Tecnologias de la
Informacion y las Comunicaciones -TIC-, se crea la Agencia
Nacional del Espectro v se dictan otras disposiciones.

Ley 1581 de 2012

Por la cual se dictan disposiciones generales para la
proteccion de datos personales.

Ley 1712 de 2014

Por medio de la cual se crea la ley de transparencia y del
derecho de acceso a la informacion publica nacional y se
dictan otras disposiciones.

Ley 1753 de 2015

Por la cual se expide el Plan Nacional de Desarrollo 2014-2018
"TODOS POR UN NUEVO PAIS" "Por medio de la cual se crea
la Ley de Transparencia y del Derecho de Acceso a la
Informacion Publica Nacional vy se dictan otras disposiciones.

Ley 962 de 2005

El articulo 14 lo siguiente “Cuando las entidades de la
Administracion Publica requieran comprobar la existencia de
alguna circunstancia necesaria para la solucion de un
procedimiento o peticidon de los particulares, que obre en otra
entidad publica, procederdn a solicitar a la entidad el envio de
dicha informacién. En tal caso, la carga de la prueba no
corresponderd al usuario.

Serd permitido el intercambio de informacion entre distintas
entidades oficiales, en aplicacion del principio de
colaboracién. El envio de la informacién por fax o por
cualquier otro medio de transmision electrénica, proveniente
de una entidad publica, prestara mérito suficiente y servirad de
prueba en la actuacién de que se trate, siempre y cuando se
encuentre debidamente certificado digitalmente por la
entidad que lo expide y haya sido solicitado por el funcionario
superior de aquel a guien se atribuya el tramite”.

Decreto 1413 de
2017

En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos
Digitales, Seccion 1 Generalidades de los Servicios Ciudadanos
Digitales
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Marco Normativo

Descripcion

Decreto 2150 de
1995

Por el cual se suprimen y reforman regulaciones,
procedimientos o tramites innecesarios existentes en la
Administracion Publica

Decreto 4485 de
2009

Por medio de la cual se adopta la actualizacion de la Norma
Técnica de Calidad en la Gestion Publica.

Decreto 235 de
2010

Por el cual se regula el intercambio de informacion entre
entidades para el cumplimiento de funciones publicas.

Decreto 2364 de
2012

Por medio del cual se reglamenta el articulo 7 de la Ley 527
de 1999, sobre la firma electréonica y se dictan otras
disposiciones.

Decreto 2693 de
2012

Por el cual se establecen los lineamentos generales de la
Estrategia de Gobierno en Linea de la Republica de Colombia,
se reglamentan parcialmente las Leyes 1341 de 2009, 1450 de
2011, y se dictan otras disposiciones.

Decreto 1377 de
2013

Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o
Ley de Datos Personales.

Decreto 2573 de
2014

Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en linea, se reglamenta parcialmente
la Ley 1341 de 2009 v se dictan otras disposiciones

Decreto 2433 de
2015

Por el cual se reglamenta el registro de TIC y se subroga el
titulo 1 de la parte 2 del libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del sector de Tecnologias de la
Informacion y las Comunicaciones.

Decreto 1078 de
2015

Por medio del cual se expide el Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacién vy las
Comunicaciones

Decreto 103 de
2015

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y
se dictan otras disposiciones

Decreto 415 de
2016

Por el cual se adiciona el Decreto Unico Reglamentario del
sector de la Funciéon Publica, Decreto Numero 1083 de 2015,
en lo relacionado con la definicidn de los lineamientos para el
fortalecimiento institucional en materia de tecnologias de la
informacion y las Comunicaciones.

Decreto 728 2016

Actualiza el Decreto 1078 de 2015 con la implementacion de
zonas de acceso publico a Internet inaldmbrico

Decreto 728 de
2017

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del
libro 2 del Decreto Unico Reglamentario del sector TIC,
Decreto 1078 de 2015, para fortalecer el modelo de Gobierno
Digital en las entidades del orden nacional del Estado
colombiano, a través de la implementacion de zonas de
acceso publico a Internet inaldmbrico.

Decreto 1499 de
2017

Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funciéon Publica, en
lo relacionado con el Sistema de Gestidon establecido en el
articulo 133 de la Ley 1753 de 2015.

10
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Marco Normativo

Descripcion

Decreto 612 de
2018

Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accién por parte de
las entidades del Estado.

Decreto 1008 de
2018

Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo 1 del titulo
9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto
Unico Reglamentario del sector de Tecnologias de la
Informacion y las Comunicaciones.

Decreto 2106 del
2109

Por el cual se dictan normas para simplificar, suprimir y
reformar tramites, procesos y procedimientos innecesarios
existentes en la administracion publica

Cap. Il Transformacion Digital Para Una Gestion Publica
Efectiva

Decreto 620 de
2020

Estableciendo los lineamientos generales en el
operacion de los servicios ciudadanos digitales”

uso vy

Resolucién 2710
de 2017

Por la cual se establecen los lineamientos para la adopcion del
protocolo IPv6.

Resolucién 3564
de 2015

Por la cual se reglamentan aspectos relacionados con la Ley
de Transparencia y Acceso a la Informaciéon Publica.

Resolucién 3564
2015

Reglamenta algunos articulos y pardgrafos del Decreto
ndmero 1081 de 2015 (Lineamientos para publicacion de la
Informacion para discapacitados)

Norma Técnica
Colombiana NTC
5854 de 2012

Accesibilidad a paginas web El objeto de la Norma Técnica
Colombiana (NTC) 5854 es establecer los requisitos de
accesibilidad que son aplicables a las paginas web, que se
presentan agrupados en tres niveles de conformidad: A, AA, y
AAA.

CONPES 3292 de
2004

Sefala la necesidad de eliminar, racionalizar y estandarizar
trdmites a partir de asociaciones comunes sectoriales e
intersectoriales (cadenas de tramites), enfatizando en el flujo
de informacidn entre los eslabones que componen la cadena
de procesos administrativos y soportados en desarrollos
tecnoldgicos que permitan mayor eficiencia y transparencia
en la prestacion de servicios a los ciudadanos.

CONPES 3920 de
Big Data, del 17
de abril de 2018

La presente politica tiene por objetivo aumentar el
aprovechamiento de datos, mediante el desarrollo de las
condiciones para que sean gestionados como activos para
generar valor social y econdmico. En lo que se refiere a las
actividades de las entidades publicas, esta generacion de
valor es entendida como la provision de bienes publicos para
brindar respuestas efectivas y uUtiles frente a las necesidades
sociales.

CONPES 3854
Politica Nacional
de Seguridad
Digital de

El crecimiento en el uso masivo de las Tecnologias de la
Informacion y las Comunicaciones (TIC) en Colombia,
reflejado en la  masificacion de las redes de
telecomunicaciones como base para cualquier actividad
socioecondmica Vv el incremento en la oferta de servicios

1
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Marco Normativo

Descripcion

Colombia, del 11
de abril de 2016

disponibles en linea, evidencian un aumento significativo en la
participacion digital de los ciudadanos. Lo que a su vez se
traduce en una economia digital con cada vez mas
participantes en el pais. Desafortunadamente, el incremento
en la participacion digital de los ciudadanos trae consigo
nuevas y mas sofisticadas formas para atentar contra su
seguridad y la del Estado. Situacion que debe ser atendida,
tanto brindando proteccion en el ciberespacio para atender
estas amenazas, como reduciendo la probabilidad de que
estas sean efectivas, fortaleciendo las capacidades de los
posibles afectados para identificar y gestionar este riesgo

CONPES 3975

Define la Politica Nacional de Transformacion Digital e
Inteligencia Artificial, establecid una accidn a cargo de la
Direccidn de Gobierno Digital para desarrollar los lineamientos
para que las entidades publicas del orden nacional elaboren
sus planes de transformacion digital con el fin de que puedan
enfocar sus esfuerzos en este tema.

Circular 02 de
2019

Con el propdsito de avanzar en la transformacion digital del
Estado e impactar positivamente la calidad de vida de los
ciudadanos generando valor publico en cada una de las
interacciones digitales entre ciudadano y Estado y mejorar la
provision de servicios digitales de confianza y calidad.

Directiva 02 2019

Moderniza el sector de las TIC, se distribuyen competencias,
se crea un regulador Unico y se dictan otras disposiciones

Acuerdo No 004
del 15 de julio
2020

Por medio del cual se adopta el plan de desarrollo centenario
Barrancabermeja 2020-2023, distrito muy especial.

Ley 2052 del 25
de agosto de
2020

Por medio de la cual se crean las condiciones para racionalizar,
automatizar y digitalizar tradmites con el Estado

12
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2. Motivadores Estratégicos

2.1. Estrategia Institucional

Recuperar la confianza generando sentido de pertenencia, arraigo por el territorio y
voluntad de cooperacion en el marco del reto que implica transitar hacia un modelo
de Distrito, requiere del firme compromiso de la administracion, la ciudadania, el sector
productivo y los sectores sociales; necesita de pactos colectivos, que permitan que
Barrancabermeja se convierta en un territorio donde el "buen vivir" sea el fin ultimo de
quienes la habitan.

Enmarcados en lo anterior, “buen vivir’ se entiende como una concepcion del
desarrollo de la vida de una poblacién y sus sujetos socioculturales politicos, que debe
convertirse en acciones gubernamentales, sociales y comunitarias, ojalad convergentes,
traducidas en la mejora progresiva de la satisfaccion de las condiciones materiales y
espirituales-culturales de toda la poblacién del territorio distrital y con incidencia en el
ambito regional desde el Magdalena Medio, sin exclusiones por raza, ubicacidon
territorial, credo religioso, filiacion politica, situacion econdmica, género y edad;
expresada en la felicidad del conjunto de la poblacién. Es una construccion de la
satisfaccidon humana en el pensamiento y la realidad y un producto de interacciones
socioculturales historicas, influenciada por la relacidon vida humana-naturaleza,
consumo o satisfaccion de necesidades, poder y conciencia, que ocurre en la dindmica
de una sociedad en sus territorios especificos.

Desde el sector de tecnologias de la informacion y comunicacion, se garantizara la
conectividad a internet, el acceso a la informacion oportuna y la interconectividad
entre la ciudadania y el gobierno, por medio de estrategias integrales que fomenten la
confianza, el aprendizaje digital de las familias barranquefas, el empleo masivo de la
educacion virtual a nivel de secundaria y universidad y la modernizacion tecnoldgica
del Distrito.

2.1.1 Misidn

El Distrito de Barrancabermeja tiene como mision afianzar el bienestar general y el
mejoramiento de la calidad de vida de la poblacidon en su respectivo territorio. La

13
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Administracion Distrital de Barrancabermeja se desarrolla conforme a los principios,
de la buena fe, igualdad, moralidad, celeridad, economia, imparcialidad, eficacia,
eficiencia, participacion, publicidad, responsabilidad y transparencia, con el fin de
atender las competencias legales inherentes al Municipio y particularmente para:

1. Orientar su gestion al bienestar y desarrollo de los habitantes de su territorio
sin discriminacién alguna, considerando sus particularidades culturales vy
econdmicas, con énfasis en los mas pobres y vulnerables.

2. La asignacion de recursos basados en criterios de prioridad, equidad,
solidaridad y desarrollo sostenible.

3. Asegurar la participacion efectiva de la comunidad en el manejo de los asuntos
locales.

4. Propiciar la vinculacién de organismos nacionales e internacionales, publicos y

privados.

La modernizacion permanente de su estructura y procesos.

Mejorar la atencion al ciudadano.

Prestar los servicios que son de su competencia.

® N o ;

Recuperar la confiabilidad de inversionistas publicos y privados que generen
empresa y empleo.

9. Fortalecer los valores de trabajo, ética, identidad cultural y ecoldgica.

10. Alcanzar un clima laboral de mutuo respeto y desarrollo integral.

2.1.2. Vision

En el ano 2023, Barrancabermeja Distrito Especial Portuario, Biodiverso, Industrial y
Turistico-DEPBIT, serad reconocida como una ciudad generadora de empleo vy
oportunidades para los Barranquenos; donde la familia y los ciudadanos se desarrollen
en un ambiente sano, seguro y con mejores condiciones para la calidad de vida.

Seremos una ciudad donde la gente recupera la confianza en sus autoridades,
reconociendo su riqueza, la historia, su empuje, y se une para construir la ciudad

competitiva, amigable y segura.

La ciudad Distrito sera lider en la gestion e integracion del desarrollo regional, siendo
la promotora de proyectos de impacto econdmico, ambiental, social e institucional;

14
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impulsados a partir de la nueva Ley de Regiones y a las herramientas de utilidad para
la gestion territorial.

2.1.3. Objetivos

Para el desarrollo de la estrategia se han definido las siguientes lineas estratégicas:

Barrancabermeja generadora de bienestar y protectora de la vida
Barrancabermeja territorialmente sostenible
Barrancabermeja competitiva para el desarrollo local y regional

NSNS

Barrancabermeja administracion moderna, segura y que convive en paz

2.1.4. Metas

Estas lineas estratégicas contemplan 16 sectores estratégicos, 43 programas, 59 Metas
Resultado y 319 indicadores de producto.

2.2. Motivadores externos e Internos

Motivador Fuente

Objetivos de Desarrollo Sostenible

Plan Nacional de Desarrollo

Pacto por la Transformacion Digital

Plan TIC Nacional

Documentos de Estrategia de los Sectores
Estrategia Sectorial productivos

Plan TIC Territorial

Transformacion Digital

Politica de Gobierno Digital

Modelo Integrado de Planeacion y Gestion
Norma internacional COBIT 2019

Plan de Desarrollo Centenario
Barrancabermeja 2020 -2023

Estrategia Nacional

Lineamientos y Politicas

Estrategia Distrital
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Con base en el analisis de las tendencias tecnoldgicas y las rupturas estratégicas que

debe realizar la entidad con respecto al uso de las Tl, se identificaron los siguientes

drivers o aceleradores para

iniciar este proceso. Para el

grupo de servicios,

conformado por la oferta de tramites se identificaron los siguientes impactos al

adoptar este tipo de tecnologias:

TENDENCIAS
TECNOLOGICAS

GRUPO SERVICIOS

SO1

S02

Conjunto comun
de recursos
Rapida
elasticidad
Servicio medible

recaudo pico

Nombre Caracteristicas S03 S04
CERTIFEICSZACION LICENCIAS IMPUESTOS SERVICIOS
Autoservicio
bajo demanda
(On-demand
self-service) Servicio bor
Cloud iAcceSO amplio a derT\1/|ar|1dapen Seryicio por demanda
c ti ared épocas de en épocas de recaudo
omputing pico

Predicciones

Automatizacion

Automatizaci

Sistemas de Bicicletas

proceso en

sobre con aprendizaje | én con Inteligentes,
Inteligencia - de las reglas y aprendizaje Semaéaforos
Artifigial - comportamlent excepciones de las reglas y Inteligentes,
¢ 0S, reacciones y | nara emitir un excepciones Prediccién y
Machine tendencias en certificado para emitir Deteccion de
Learning datos Licencias accidentes
almacenados y
clasificados
Interconexién
de cualquier
objeto o
Internet de producto con Camara de
las C otro a través de reconocimiento facial,
as Cosas la red para toma Timbre panico
de decisiones
sin intervencién
humana
. Analisis del
Mar)ejo de altos Comportamien
y%lumeng's de to del pago de
- - Informacion y impuestos para
i'g :?t‘-’]ta velocidad de los establecer
nalitica datos o rapidez modelos
en la que son predlcdtlvos de
creados ecaudo-
Transacciones Mitigacion
automaticas riesgos de Recaudo
BlockChain confiables con corrupcién Seguro
integridad del procesos Impuestos
blindados
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bloques de
transaccion

Microservicio
s - SOA

Manejo de
arquitectura
descentralizada
o software
descompuesto
en diferentes
partes
independientes

App de tramites en
Linea

DevOps

Uso de
contenedores
gue permiten el
despliegue y
desarrollo de
aplicaciones
rapidamente

Desarrollo agiles app

Plataformas

Analisis de todo
el trafico de red

Aseguramiento

Aseguramient

Aseguramiento

Aseguramiento

giebersegurid para la Seguridaq dela geSEgurldad Seguridad <_:ie Seguridaq dela
ad rggucctmn de los | Informacién Informacion la Informacion | Informacion
ciberataques
Espacio digital
comun en una Carpooling,
organizacion I\P/llatafordma plara_ el
para la lapeo de soluciones
Plataforma generacion disruptivas (Economia

colaborativa

colaborativa de
documentos y

Colaborativa,
Economia Circular,
Economia Verde), Red

contenido Ciudadana de
digital en Monitoreo Ambiental
general

Servicios

avanzados de
conectividad
para app como

5G seguridad
ciudadana,
telemedicina, Conectividad para
aut(?s servicios
auténomos, IoT especializados
Espacios con
acceso a .
Otra... internet para Puntos Digitales,

generacioén de
conocimiento

Zonas Wifi,

Las mayores oportunidades en el aprovechamiento de las nuevas tecnologias para

este grupo estan dadas por la migracion de servicios a ambientes en la nube, la

inteligencia artificial y las plataformas de ciberseguridad.
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las siguientes

TENDENCIAS TECNOLOGICAS

Capacidades

Nombre

Caracteristicas

co1

Cco2

Co3

ESTRATEGICAS

PLANIFICACION

DIRECCIONAMIENTO

COMUNICACIONES

creados

E INVERSION A Y RELACIONES
PUBLICA ESTRATEGICO PUBLICAS
Autoservicio bajo demanda
(On-demand self-service)
. Acceso amplio a la red Gestion
Cloud Computing Conjunto comun de recursos Conocimiento
Réapida elasticidad
Servicio medible
. . Predicciones sobre . .
Inteligencia comportamientos, reacciones y Automatizacion de
Artificial - - la Publicacion de
Machine Learning tendencias en datos_ ] Contenidos
almacenados y clasificados
. . Tableros de Control
. Manejo d.e, altos volumenes de Modelos de Indicadores en Linea,
Big Data - |nformaC|on_ y velocidad de los Optimizacién de | avance plan de
Analitica datos o rapidez en la que son inversiones desarrollo y todos los

planes del Distrito

Plataformas de
Ciberseguridad

Analisis de todo el trafico de
red para la reduccion de los
ciberataques

Aseguramiento
Seguridad de la
Informacioén

Aseguramiento
Seguridad de la
Informacioén

Aseguramiento
Seguridad de la
Informacioén

Realidad Virtual y

Facilita el aprendizaje y
ensefanza de una forma rapida

promocioén de

disefados. Ejemplo:
Clasificacion de frutas

Catastral

Aumentada y mas adecuada marca
Elementos electromecanicos
. que pueden ejecutar tareas Levantamiento
§|?obnc::slca y fisicas para las cuales han sido y Actualizacion

En el grupo de capacidades estratégicas la mayor oportunidad estd en el uso de

herramientas de inteligencia de negocios y andlisis de los datos, mediante Ia

consolidacion de tableros de control en tiempo real. De igual forma es fundamental la

ciberseguridad.
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Para las capacidades operativas se identificaron las siguientes tendencias e impactos:

TENDENCIAS :
TECNOLOGICAS CEEEEEE S
Nombre | Caracteristicas| €04 | cos | coe | co7 | cos | cos | cio | cn
OPERACIONALES
DESARRO | \\rrats | “oriar | GOBERN
AMBIE | EDUCA LLO 2 ANZA'Y
SALUD - TRUC ECONOM TIC
NTAL CION TERRITO CONVIV
RIAL TR IEE Y e
SOCIAL
Autoservicio
bajo demanda 'Iy'alleres
gg?_'geerr\ngg;j laborato gistemas Sistema
. rios e para
g:;)r:guti écrce%so amplio a ﬁnforma’t Ipformaci Medicion CENTRO
ng Conjunto comun Icos on de ] DATOS
de recursos entidade Geo_rrefer Indicador
Répida s _ enciada es
elasticidad :gucatw
Servicio medible
Centraliz mejorar
acién de la toma
Predicciones Analisis Program de
Inteligen | sobre predictiv as decision
cia comportamiento | o Sociales, esen
Artificial |s, reaccionesy comport seleccion | CaAmaras | bases de
- tendencias en amiento de Vigilanci | datos
Machine | datos variables Modelos beneficia | a con gran
Learning | almacenados y epidemi Predictivo rios para | Segurida | cantidad
clasificados oldgicas S ayudas d de
Desarrollo humanita | Ciudada |informac
Territorial rias na ion
Monitore
Interconexién de 8;2 o
cualquier objeto | Gestion Monitore realg
Internet | © producto' con eq'uipos Monito o Vida través
de las |otro(;la travets de _m;edlccis )r&eob. atil de
ared para toma | infraestr mbie
Cosas de decisiones sin | uctura ntal Inftraestr sensores
intervencién de salud gglura ggwpos
humana loT para Municipi Infraestr
elcampo |o uctura
Algoritm
oS para Analisis
obtener de
. informac | Model delitos
ng%gg;sadlteos ién de os Analisis en eI_ Anéli_sis_
Big Data | informacion y Valor, pred|c de _ distrito, predictiv
N velocidad de los | Aue no tivos varl_ables para o d_e
Analitica | datos o rapidez es compo socioeco identifica | variables
en la que son posible rtamie némicas | rlos TIC
creados con nto e antes de | (fallas de
metodol | variabl impacto | que se equipos
ogias es program | produzc |o
tradicion | ambie as an servidor
ales ntales sociales es)
. Gestion
;’L?g?naéctcilcgr;es historias Segura seleccion
BlockCh confiables con clinicas Matricul de
ain integridad del dgscentr a beneflma
Proceso en alizadas Demand rios para
a ayudas
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blogues de Educativ humanita
transaccion a rias
Distrito
Manejo de
arquitectura
Microser descentralizada Platafor
vicios - | © software mas de
SOA desc_ompuesto E- _
en diferentes learning
partes descentr
independientes alizadas
Uso de
contenedores
que permiten el
DevOps | desplieguey ESQZZ'}TSS'
desarrollo de
aplicaciones
rapidamente
Asegu
Analisis de todo Asjegura ramien Asjegura Aseguram Asjegura As_egura Asjegura As_egura
Platafor el trafico de red miento to miento iento miento miento miento miento
mas de ara la Segurida | Seguri | Segurida | Seguridad | Segurida | Segurida | Segurida | Segurida
Ciberseg Eeduccic’)n de los ddela dad de |d de la de la ddela ddela ddela ddela
uridad ciberataques Informac | la Informac | Informaci | Informac | Informaci | Informac | Informac
ion Inform |ién on ion on ion ion
acion
L Nuevos promocio promoci
Realidad gagg%tg_e;_e Medicina | EQuca | Modelos n del 6n de
Virtual y egseﬁalnzz; d)é Prevle:m cion pedagdg turismo y servicios
Aumenta una forma rapida | va Ambie |icos de gastrono TIC al
da y més adecuada ntal aprendiz mia de ciudadan
aje ciudad o
Espacio digital Herrami
comun en una ggtacsat'
i7acid ucativ
Platafor g;gr;j?ézauon as para
::Jalabora generacion trabajo
tiva colaborativa de en
documentos y €quipo
contenido digital de
en general f‘?r"tmsl
virtu
Elementos
electromecanico
s que pueden Monito
ejecutar tareas reo de girm:i)erﬁrt‘o
Robética | fisicas para las variabl sTle
y drones | cuales han sido es Innovaci Monitore Control
disefados. ambie on Monitoreo | o Segurida
Ejemplo: ntales Gestion Infraestr d
Clasificacion de del uctura Ciudada
frutas Territorio | critica na
Generacion
tridimensional
de objetos a
partir de
.. | apilamiento de Impresid Nuevas
::nspgesm capas, que en n de Compet
conjunto partes encias
generan una del empren
figura que cuerpo dedores
corresponde a humano del
un disefno previo | en 3D distrito
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Servicios
avanzados de
conectividad loT
para app como para Servicios
5G seguridad sensar de
ciudadana, variabl segurida
telemedicina, Medicina | es de d
autos Tele ambie 10T para ciudadan
auténomos, loT | asistida | nte el campo a
Espacios con
acceso a
Otra... internet para
generacion de
conocimiento

En las capacidades operativas, las mayores oportunidades se encuentran en la

inteligencia artificial, el big data/analitica de datos, el internet de las cosas loT, la

ciberseguridad y la realidad virtual.

Finalmente, para las capacidades de apoyo se identificaron las siguientes tecnologias

e Impactos:
Tendencias .
tecnoldgicas Capacidades
Nombre Ci;f‘:;:" c12 c13 cla ci5 ci6 c17 ci8 c19 c20
APOYO CONTROL
CONTR
RECUR GESTIO | TALEN ’ oL CONTRO
SOS N TO ADMINIS | CONTRA | JURIDI | CONTA | INTERN L
FISICOS DOCUM [ HUMAN | TRATIVA | TACION CA BILIDAD O | DISCIPLI
ENTAL O GESTIO | NARIO
N
Autoservi
cio bajo
demanda
(On-
demand
self- Sistema | Sistema Sistema
sAervice) de Gestié_n _ _ Sistema de -
cceso Informa | Conocimi | Sistema de Informa Sistema
Cloud amplio a cion ento de Informa cién Control
Comput | lared parala | (Registro | Gestidon cion para la E di
ing Conjunto gestion | Leccione | Contract Defensa gestion xXpedie
comun Sistema | del s ual Juridics auditori | Ntes
de Informac | talento | Aprendid asy
recursos ién para | humano | as) Control
Rapida ventanill
elasticida a unica
d de
Servicio correspo
medible ndencia
Prediccio mejorar
Intelige nes sobre la toma
ncia co_m|:t>orta ge o
e . _ | mientos, ecision
f\_rtlflma reaccione es| )
. sy relacion
r:acrl::ir:f tendencia adas
sen con el
9 datos ser
almacena humano
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dosy
clasificad
os

Internet
de las
Cosas

Intercone
xién de
cualquier
objeto o
producto
con otro
a través
de la red
para
toma de
decisione
s sin
intervenc
ion
humana

Control
activos
de la

entidad

Sistema
s de
Gestion
de
Conoci
miento

Big
Data -
Analitic
a

Manejo
de altos
volumene
s de
informaci
ony
velocidad
de los
datos o
rapidez
en la que
son
creados

Analisis
de los
procesos
de
contrata
cion

BlockCh
ain

Transacci
ones
automati
cas
confiable
s con
integrida
d del
proceso
en
blogues
de
transacci
on

Gestion
de
Inventar
ios
descent
ralizada

transpar
encia en
la
contrata
cién

transpa
rencia
en los
proceso
S
contrac
tuales

Proceso
gestion
de
expedie
ntes

Platafor
mas de
Ciberse
guridad

Analisis
de todo
el trafico
de red
para la
reduccié
n de los
ciberataq
ues

Asegura
miento
Segurid
ad de la
Informa
cion

Asegura
miento
Segurida
ddela
Informac
ion

Asegur

amiento
Segurid
ad de la
Informa
cion

Asegura
miento
Segurida
ddela
Informaci
on

Asegura
miento
Segurida
ddela
Informac
ion

Asegur

amiento
Segurid
ad de la
Informa
cion

Asegura
miento
Segurid
ad de la
Informa
cion

Asegur

amiento
Segurid
ad de la
Informa
cion

Asegur

amiento
Segurid
ad de la
Informa
cion

Realida
d
Virtual
y
Aument
ada

Facilita el
aprendiz
ajey
ensefanz
a de una
forma
rapiday
mas
adecuada

Formaci
on en
Compet
encias
requeri
das
para los
cargos
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Espacio
digital
comun
en una
organizac
ion para
la
generaci
on
colaborat
iva de
documen
tosy
contenid
o digital
en
general
Elemento
S
electrom
ecanicos
que
pueden
ejecutar
tareas
fisicas
para las
cuales
han sido
disefiado
S. Automati
Ejemplo: zacioén de
Clasificac actividad
ién de es

frutas rutinarias
Generaci
on
tridimens
ional de
objetos a
partir de
apilamien
to de
capas,
que en
conjunto
generan
una
figura
que Impresi
correspo | 6n de
nde aun |element
disefo 0s con
previo 3D

Centrali
zacion
y
recopila
cién
agil de
evidenc
ias

Platafor
ma
colabor
ativa

Robétic
ay
drones

Impresi
6n 3D

Para este grupo las mejoras pueden provenir de la computacion en la nube y las
plataformas de ciberseguridad.
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4. Modelo Operativo

Las capacidades de la entidad estan soportadas por los siguientes procesos:

Mapa de procesos Municipio de Barrancabermeja
Alcaldia Municipal

PLANIFICAC|ON E INVERSIO!
(o) PUBLICA <
DIRECCIONAMIENTO ESTRATEGICO
NICACION Y RELACIONES PUBLICAS

Derecqs, rhmas T - Sal 6n de los

grupos de interés y Al Bru| TREeres y
grupos de valor i grupos de valor.

Procesos
misionales

Procesos de
apoyo g
Procesos de
evaluacién

Los cuales estan clasificados de la siguiente manera:

MODELO DE CAPACIDADES DE NEGOCIO

CAPACIDADES PLANIFICACION E INVERSION PUBLICA
ESTRATEGICAS DIRECCIONAMIENTO ESTRATEGICO COMUNICACION Y RELACIONES PUBLICAS
CAPACIDADES DESARROLLO Y SEGURIDAD SOCIALEN SERVICIO A LA EDUCACION |INFRAESTRUCTURA GOBERNANZA
OPERACIONALES | |DESARROLLO Y SOSTENIBILIDAD DESARROLLO TERRITORIAL |DESARROLLO ECONOMICO |GESTION TIC
CAPACIDADES DE| |RECURSOS FISICOS TALENTO HUMANO GESTION CONTRATACION GESTION
APCYO GESTION DOCUMENTAL GESTION ADMINISTRATIVA |GESTION JURIDICA

CAPACIDADES DE CONTROL INTERNO GESTION PUBLICA GESTION DISCIPLINARIA INTERNA
CONTROL
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4.1. Servicios Institucionales
A partir del ejercicio de formulacion y elaboracion del PETI, se han encontrado
deficiencias en la gestion de la oferta de los servicios institucionales que incluyen entre
otros los siguientes puntos de mejora a realizar:
e Ausencia de un catdlogo de servicios institucionales.
e |Incumplimiento del marco normativo con relacidon al registro SUIT vy
actualizacion de las fichas de tramite.
e Ausencia de seguimiento a la calidad del servicio mediante encuestas de
satisfaccion y caracterizacion de usuarios.
e Falta deinformacion estadistica para conocer la carga de solicitudes de |la oferta
institucional.
e Periodo promedio de prestacion de los servicios de 75 dias.

e Bajo Nivel de automatizacion, apenas un 7% con respecto al total de tramites

Con relacidén a los servicios institucionales no se cuenta con el catalogo respectivo y
no es claro que tramites hacen parte de que servicios. En la situacion objetivo se define
el nuevo catdlogo de servicios.

4.2. Tramites

Como se indicd en el apartado anterior, la informacion de los tramites esta
desactualizada, la relacion después de depurar el registro SUIT, es la siguiente:

Caracterizacion de Tramites

Servicios Variables |Canales
- : , Servicio [
ID Nombre del Servicio Tipo de usuario en linea 8
Acompafiamiento a estudiantes con .
SO1 discapacidad Nifos, adolescentes No PRESENCIAL
Actualizacion de datos de
ident_ificacio’n en la base qe datos
502 del sistema de identificaciony Ciudadanos No PRESENCIAL

clasificacion de potenciales
beneficiarios de programas sociales
- SISBEN

Entidades educativas

privadas u oficiales Si VIRTUAL

S03 | Ampliacién del servicio educativo
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Apertura de los centros de estética Personas Juridicas,
S04 y similares Naturales No PRESENCIAL
Apertura y registro de libros de las .
SO5 | organizaciones comunales de gé%aénrzs(r:noor;jneal No PRESENCIAL
primero y segundo grado
. - Ciudadanos
SO6 | Aprobacion de piscinas Constructoras No PRESENCIAL
. ., Ciudadanos
SO7 | Asignacion de nomenclatura Constructoras No PRESENCIAL
Autorizacidn para la operaciéon de .
S08 | juegos de suerte y azar en la g'ug%ddaonrzz No PRESENCIAL
modalidad de rifas P
Cambio de nombre o razén social de . .
S09 | un establecimiento educativo estatal Entldades Edgqatlvas No PRESENCIAL
; Privadas u Oficiales
o privado
Cambio de propietario de un Entidades Educativas
S10 establecimiento educativo Privadas u Oficiales No PRESENCIAL
Cambio de sede de un Entidades Educativas
ST establecimiento educativo Privadas u Oficiales No PRESENCIAL
Cancelacioén de la personeria juridica . .
S12 | de las organizaciones comunales de 8;%?‘3%2"?;?%5 No PRESENCIAL
primero y segundo grado
., . Empresas
Cancc_elaaon del reg_lstro de Organizaciones
S13 | contribuyentes del impuesto de . . No PRESENCIAL
industria y comercio sujetas a dicho
impuesto
Certificacion de la personeria
juridica y representacion legal de las | Organizaciones
S14 organizaciones comunales de Comunales No PRESENCIAL
primero y segundo grado
Certificado de estratificacion .
S15 socioecondmica Ciudadanos No PRESENCIAL
Certificado de existencia y
representacion legal de las Entidades Educativas
516 instituciones de educacion para el Ciudadanos No PRESENCIAL
trabajo vy el desarrollo humano
Ciudadanos
S17 | Certificado de paz y salvo Empresas No PRESENCIAL
Organizaciones
S18 | Certificado de residencia Ciudadanos No PRESENCIAL
Certificado de residencia para
personas que residen en el territorio
S19 | del &rea de influencia de los Ciudadanos Si AMBAS
proyectos de exploracién y
explotacidn petrolera y minera
S20 | Certificado de riesgo de predios Ciudadano No PRESENCIAL
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Cierre temporal o definitivo de Instituciones
S21 | programas de educacidon para el Educativas Privadas y No PRESENCIAL
trabajo y el desarrollo humano Publicas
Clasificacion en el régimen de o
S22 | educacion a un establecimiento Inst|tuc_|ones . No PRESENCIAL
: . Educativas Privadas
educativo privado
_ Instituciones
Clausura de un establecimiento . .
S23 educativo oficial o privado Ec;luc;atwas Privadas y No PRESENCIAL
Publicas
Ciudadanos
S24 | Concepto de uso del suelo sector . No  |PRESENCIAL
Empresarial/Gobierno
Organizaciones
S25 | Concepto sanitario Ciudadanos Si AMBAS
Concesidon de reconocimiento de un |Instituciones
S26 establecimiento educativo oficial Educativas Publicas No PRESENCIAL
S27 | Contribucioén por valorizacion Ciudadanos No PRESENCIAL
Correccidn de errores e Emd?éjsaar;os
528 incqnsistencias en declaraciones y Org%nizaciones No PRESENCIAL
recibos de pago Gobierno
S29 Curso de manipulacion higiénica de Ciudadanos No PRESENCIAL
alimentos
Clasificacion en el régimen de . .
S30 | educacion a un establecimiento :Endslzlégfil\(/):se;rivadas No PRESENCIAL
educativo privado
Determinantes para la formulacion Instituciones Privadas
S3l de planes parciales o Publicas No PRESENCIAL
Devoluciéon y/o compensacion de Ciudadanos
S32 | pagos en exceso y pagos de lo no Entidades Privadas, No PRESENCIAL
debido publicas
533 | Duplicaciones de diplomas y Ciudadanos No  |PRESENCIAL
modificaciones del registro del titulo
Encuesta del sistema de
identificacion y clasificacion de . .
S34 potenciales beneficiarios de Ciudadanos Si AMBAS
programas sociales - SISBEN
S35 | Esterilizacidn canina y felina Ciudadanos No PRESENCIAL
Exencion del impuesto de Ciudadanos
536 espectaculos publicos Organizaciones No PRESENCIAL
Exencion del impuesto de industria y | Ciudadanos
S37 comercio Organizaciones No PRESENCIAL
Exenciéon del impuesto predial Ciudadanos
S38 unificado Organizaciones No PRESENCIAL
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Facilidades de pago para los .
S39 | deudores de obligaciones no glruozlaan?gggiZnes Si AMBAS
tributarias 9
Facilidades de pago para los Ciudadanos
540 deudores de obligaciones tributarias | Organizaciones No PRESENCIAL
. . . Organizaciones
547 | Formulacion y radicacion del PUblicas o Privadas No  |PRESENCIAL
proyecto del plan parcial Ciudadanos
. . Ciudadano
S42 | Impuesto a la publicidad visual Organizaciones No  |PRESENCIAL
Extranjeros
. Ciudadano
S43 gg'%‘fjgteos a las ventas por el sistema | 5 i 2 ciones No PRESENCIAL
Extranjeros
. Ciudadano
S44 m‘;&sm al degdello de ganado Organizaciones No PRESENCIAL
Extranjeros
Ciudadano
S45 | Impuesto de delineacidn urbana Organizaciones No PRESENCIAL
Extranjeros
Instituciones o
dependencias
S46 | Impuesto de espectaculos publicos publicas No PRESENCIAL
Ciudadano
Organizaciones
Extranjeros
Institucione_s o
Impuesto de industria y comercio y dggﬁggsenaas
S47 | su complementario de avisos y giudadano No PRESENCIAL
tableros Organizaciones
Extranjeros
Instituciones o
dependencias
. o publicas
S48 | Impuesto predial unificado Ciudadano No PRESENCIAL
Organizaciones
Extranjeros
. . Ciudadano
S49 'Efr‘;ietsig%ssom casinos y Juegos Organizaciones No PRESENCIAL
P Extranjeros
. Ciudadano
S50 | IMPuesto sobre el servicio de Organizaciones No  |PRESENCIAL
P Extranjeros
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Inclusion de personas en la base de
datos del sistema de identificacion y .
S51 |clasificacion de potenciales E%?:ggpgs No PRESENCIAL
beneficiarios de programas sociales J
- SISBEN
Inscripcion de dignatarios de las
S52 | organizaciones comunales de Organizaciones No PRESENCIAL
primero y segundo grado
S, . Ciudadano
s53 | nscripcion de la propiedad Organizaciones No  |PRESENCIAL
Extranjeros
Inscripcion o reforma de estatutos
S54 | de las organizaciones comunales de | Organizaciones No PRESENCIAL
primero y segundo grado
Instituciones o
dependencias
Legalizacidon urbanistica de publicas
S55 asentamientos humanos Ciudadano No PRESENCIAL
Organizaciones
Extranjeros
Instituciones o
dependencias
Licencia de exhumacién de publicas
S56 cadaveres Ciudadano No PRESENCIAL
Organizaciones
Extranjeros
Licencia de funcionamiento de
instituciones educativas que . .
S57 ofrezcan programas de educacion Organizaciones No PRESENCIAL
formal de adultos
Licencia de funcionamiento para
establecimientos educativos .
. - Ciudadano
s5g |Promovidos por particulares para | 5 oo ciones No PRESENCIAL
prestar el servicio publico educativo Extranieros
en los niveles de preescolar, basicay J
media
Licencia de funcionamiento para las
instituciones promovidas por
S59 | particulares que ofrezcan el servicio | Organizaciones No PRESENCIAL
educativo para el trabajo vy el
desarrollo humano
Instituciones o
dependencias
Licencia de inhumacioén de publicas
S60 cadaveres Ciudadano No PRESENCIAL
Organizaciones
Extranjero
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S61

Licencia de intervencién del espacio
publico

Instituciones o
dependencias
publicas
Ciudadano
Organizaciones
Extranjeros

No

PRESENCIAL

S62

Licencia de ocupacion del espacio
publico para la localizacion de
equipamiento

Instituciones o
dependencias
publicas
Ciudadano
Organizaciones
Extranjeros

No

PRESENCIAL

S63

Licencia para la cremacion de
cadaveres

Instituciones o
dependencias
publicas
Ciudadano
Organizaciones
Extranjeros

No

PRESENCIAL

S64

Matricula de arrendadores

Ciudadano
Organizaciones
Extranjeros

No

PRESENCIAL

S65

Modificacidn en el registro de
contribuyentes del impuesto de
industria y comercio

Instituciones o
dependencias
publicas
Ciudadano
Organizaciones
Extranjeros

No

PRESENCIAL

S66

Permiso para demostraciones
publicas de pdlvora, articulos
pirotécnicos o fuegos artificiales

Instituciones o
dependencias
publicas
Ciudadano
Organizaciones
Extranjeros

No

PRESENCIAL

S67

Permiso para espectaculos publicos
diferentes a las artes escénicas

Instituciones o
dependencias
publicas
Ciudadano
Organizaciones
Extranjeros

No

PRESENCIAL

S68

Prorroga de sorteo de rifas

No

PRESENCIAL
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Instituciones o
Radicacion de documentos para dependencias
adelantar actividades de publicas
S69 construccion y enajenacion de Ciudadano No PRESENCIAL
inmuebles destinados a vivienda Organizaciones
Extranjeros
Reconocimiento de personeria
juridica de los organismos de accion . .
S70 comunal de primero y sequndo Organizaciones No PRESENCIAL
grado
. . Ciudadano
Registro de contribuyentes del - .
s71 impuesto de industria y comercio g;?rzggi?glsones No PRESENCIAL
Instituciones o
dependencias
Registro de ejemplares caninos publicas
S72 potencialmente peligrosos Ciudadano No PRESENCIAL
Organizaciones
Extranjeros
Registro de firmas de rectores, gnst'éﬁg'ggézso
S73 | directores y secretario(a)s de uglicas No PRESENCIAL
establecimientos educativos (p)rganizaciones
Registro de las personas que Ciudadano
S74 realicen la actividad de barequeo Extranjeros No PRESENCIAL
Ciudadano
S75 | Registro de marcas de ganado Organizaciones No PRESENCIAL
Extranjeros
Registro o renovacion de programas
de las instituciones promovidas por
S76 | particulares que ofrezcan el servicio | Organizaciones No PRESENCIAL
educativo para el trabajo vy el
desarrollo humano
Retiro de personas de la base de
datos del sistema de identificacion y .
577 | clasificacion de potenciales Cludadano No  |PRESENCIAL
beneficiarios de programas sociales J
- SISBEN
Retiro de un hogar de la base de
datos del sistema de identificacion y .
578 | clasificacion de potenciales Cludadano No  |PRESENCIAL
beneficiarios de programas sociales J
- SISBEN
_ N Ciudadano
$79 Sobre_tasa municipal o distrital a la Organizaciones No PRESENCIAL
gasolina motor Extranjeros
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Instituciones o
o depe_ndencias
S80 Supervision delegada de sorteos y pgbllcas Si PRESENCIAL
Cconcursos Ciudadano
Organizaciones
Extranjeros
Ciudadano
S81 | Traslado de cadaveres Organizaciones No PRESENCIAL
Extranjeros
s82 Va_cunacion antirrdbica de caninos y Ciudac!ano No PRESENCIAL
felinos Extranjeros
Ciudadano
S83 | Asistencia técnica rural Organizaciones No PRESENCIAL
Extranjeros

Teniendo en cuenta el bajo nivel de automatizacion, apenas de un 7%, el tiempo
promedio de prestacion del servicio en 75 dias y los requerimientos de atencion al
ciudadano a través de canales virtuales por razon de la pandemia observada durante
el afo de 2020, se realizd una accion para implementar una sede electrdnica y en la
primera fase del proyecto 2020 se van a priorizar los siguientes 10 tramites y en 2021
otros 20 tramites.

TRAMITES A AUTOMATIZAR NUEVA SEDE ELECTRONICA
ID | Nombre del Servicio Area/Dependencia Lipo . 2
utomatizacion
1 Certificado de residencia Secretaria de Gobierno DIGITAL
2 Licencia de exhumacion de cadaveres | Secretaria de Salud DIGITAL
3 Licencia de inhumacion de cadaveres | Secretaria de Salud DIGITAL
4 | Licencia de cremacion de cadaveres Secretaria de Salud DIGITAL
5 Concepto sanitario Secretaria de Salud DIGITAL
6 Impuesto Predial Secretaria de Hacienda DIGITAL
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7 Industria y comercio Secretaria de Hacienda
DIGITAL
8 Rete ICA Secretaria de Hacienda
DIGITAL
9 Certificado de nomenclatura Secretaria de planeacion
DIGITAL
10 | Certificado de estratificacion Secretaria de planeacion
DIGITAL
N Concepto de uso de suelo Secretaria de planeacion
DIGITAL
12 | Certificado de riesgo de predio Secretaria de planeacion
. . . . DIGITAL
Ascenso o reubicacion de nivel salarial , .,
13 en el escalafén docente oficial Secretaria de Educacion
. . . DIGITAL
Auxilio funerario por fallecimiento de , .
14 un docente pensionado Secretaria de Educacion
, . DIGITAL
Cesantia definitiva para docentes , .,
15 oficiales Secretaria de Educacion
, L L DIGITAL
Cesantias definitivas a beneficiarios de , .,
16 un docente fallecido Secretaria de Educacion
, . DIGITAL
Cesantias parciales para docentes . s
17 oficiales Secretaria de Educacion
Secretaria de planeacion DIGITAL
18 | Certificado de Tasa de Alineamiento
. Liquidacion de impuesto de Secretaria de planeacion DIGITAL
Delineaciéon Urbana.
Secretaria de planeacion DIGITAL
20 | Certificado de Permiso de Ocupacion
Secretaria de planeacion DIGITAL
21 | Permiso para Exhibicion de Publicidad
Secretaria de Gobierno DIGITAL
22 | Registro Marca de Ganado
Actualizacion de datos de Secretaria de planeacion DIGITAL
identificaciéon en la base de datos del
23 sistema de identificacion y
clasificacion de potenciales
beneficiarios de programas sociales -
SISBEN
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24 Registro de ejemplares caninos
potencialmente peligrosos

Secretaria de Salud DIGITAL

4.3. Descripcion de los procesos

Como parte del ejercicio de arquitectura empresarial, se analizaron las capacidades de

la entidad representadas en sus procesos estratégicos, misionales, apoyo y control.

El objetivo del ejercicio es identificar las capacidades y evaluar como estas pueden ser

mejoradas al implementar soluciones de Tl y establecer una linea base de trabajo para

ser gestionada con los diferentes responsables de estas capacidades.

DESCRIPCION

DESCRIPCION CAPACIDAD

CAPACIDADES ESTRATEGICAS

PLANIFICACION E INVERSION
PUBLICA

Capacidad para establecer los lineamientos,
directrices y politicas para elaborar y adoptar el
Plan de Desarrollo Municipal para la gestion de
proyectos y otros planes como estratégicos,
sectoriales y prospectivos para el desarrollo social,
economico e integral del municipio.

DIRECCIONAMIENTO ESTRATEGICO

CQMUNICACION Y RELACIONES
PUBLICAS

Capacidad para Informar de manera veraz, clara y
objetiva al interior y exterior de la Alcaldia
Municipal toda la informacion relevante de la
entidad

CAPACIDADES OPERACIONALES

DESARROLLO Y SEGURIDAD
SOCIAL EN SALUD

Capacidad para asegurar el mejoramiento de la
calidad de vida de los habitantes, mediante la
mejora continua del proceso y la cobertura de los
servicios de salud.

DESARROLLO Y SOSTENIBILIDAD
AMBIENTAL

Capacidades para asegurar el mejoramiento para la
conservacion, preservacion y sostenibilidad de los
Recursos Naturales.

SERVICIO A LA EDUCACION

Capacidad para prestar el servicio educativo con
calidad, cobertura, pertinencia y eficiencia en el
Municipal de Barrancabermeja.

DESARROLLO TERRITORIAL

Capacidad para complementar la planificacion
econdmica y social con la dimensidon territorial y
orientar su desarrollo 'y aprovechamiento
sostenible de manera concertada, planeada,
proyectada vy participativa con la comunidad.

INFRAESTRUCTURA

Capacidad para mejorar y Conservar la
Infraestructura del Municipio de Barrancabermeja.

DESARROLLO ECONOMICO Y
SOCIAL

Capacidad para Generar desarrollo integral a la
poblacion especial, comunidad y sectores
econdémico y cultural del Municipio de
Barrancabermeja.
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GOBERNANZA'Y CONVIVIENCIA

Capacidad para Gestionar, garantizar y mantener la
seguridad y convivencia pacifica, organizada y
participativa de la ciudadania. dentro de un marco
juridico y democratico.

GESTION TIC CIENCIA E
INNOVACION

Capacidad para dar respuesta y apoyo a las
solicitudes de los wusuarios con atributos de
confiabilidad, agilidad y amabilidad a través de
planes, programas y proyectos para mejorar y
fortalecer la ciencia, Tecnologia y la Innovacién y el
uso de las TICS

CAPACIDADES APOYO

RECURSOS FiSICOS

Capacidad para verificar, clasificar, analizar vy
valorizar los bienes e inmuebles de propiedad de la
entidad, y velar por el registro permanente de los
bienes muebles, bienes devolutivos, bienes de
consumo, bienes servibles o inservibles, bienes en
servicio, bienes en bodega, recibidos y entregados
a terceros y bienes inmuebles.

GESTION DOCUMENTAL

Capacidad dirigir, recibir, radicar, distribuir,
controlar y archivar los documentos recibidos y
producidos por la Alcaldia.

TALENTO HUMANO

Capacidad para fortalecer el liderazgo del talento
humano de la Administracion Central Municipal de
Barrancabermeja mediante la mejora continua y
cultura organizacion fundamentada en el control, el
seguimiento y la evaluacion de la gestion del
conocimiento, la seguridad digital, la calidad y los
principios de integridad y legalidad a fin de
garantizar los derechos y deberes de la comunidad
bajo criterios de eficiencia, eficacia y efectividad
Generando valor publico hacia los grupos de valor
Vv grupos de interés

GESTION ADMINISTRATIVA

Capacidad para los procesos que permiten
organizar, sistematizar y medir las actividades de
formacién, apoyo social, asesoria y asistencia
brindadas a la comunidad.

GESTION CONTRATACION

Capacidad para brindar asesoramiento requerido
por las sectoriales en las diferentes etapas del
proceso contractual y garantizar la efectiva revision
de los procesos contractuales celebrados por el
Municipio de Barrancabermeja, asi mismo realizar y
verificar la debida publicacion en las diferentes
plataformas (SECOP, SIA Observa, ECO, SIGEP)
administradas por la Oficina Asesora Juridica del
Municipio de Barrancabermeja.
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Capacidad para Ejercer el derecho legal a la
defensa y atender las gestiones judiciales en los
procesos y delegaciones en los que sea parte o
. , tenga interés el Municipio de Barrancabermeja, en
GESTION JURIDICA aquellos eventos en los cuales mediante un proceso
administrativo y judicial, la entidad presuntamente
haya generado un dafo antijuridico, realizando las
acciones legales que el procedimiento judicial
estipula para cada caso, garantizando con ello la
defensa técnica del Municipio de Barrancabermeja

Capacidad para fortalecer el Sistema Financiero
Municipal a través de los recaudos de los recursos
publicos y su administracion, con el propdsito de

GESTION FINANCIERA Y distribuir o asignar los recursos para la financiacién
CONTABLE del Plan de Desarrollo, pagando oportunamente los
compromisos contraidos, garantizando

razonablemente la produccién de la informacidon
contable confiable, relevante y comprensible, para
el normal funcionamiento de la administracion.

CAPACIDADES DE CONTROL
Capacidad para verificar, clasificar, analizar vy
valorizar los bienes e inmuebles de propiedad de la
2 entidad, y velar por el registro permanente de los
SSQJESL INTERNO GESTION bienes mue_bles, bierjes deyoluti\{os, bignes de
consumo, bienes servibles o inservibles, bienes en
servicio, bienes en bodega, recibidos y entregados
a terceros, y bienes inmuebles.
Capacidad para adelantar los procesos
disciplinarios de los servidores publicos de la
Alcaldia Municipal de Barrancabermeja, por el
) incumplimiento de deberes, extralimitacion en el
GESTION DISCIPLINARIA INTERNA | ejercicio de deberes y funciones, prohibiciones y
violacion del régimen de inhabilidades,
incompatibilidades, impedimentos y conflicto de
intereses establecidas en el Cddigo Unico
Disciplinario y demas normas concordantes.

4.1.1 Procesos Estratégicos

ID Nombre Oportunidades de mejora con Ti
1 PLANIFICACION E INVERSION | e Implementacién de Herramientas Digitales
PUBLICA para facilitar la gestion y toma de decisiones

e Almacenamiento de bases de datos en
servidores seguros

2 DIRECCIONAMIENTO e Establecimiento de Tableros de Control de

ESTRATEGICO Indicadores en Tiempo Real para el
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seguimiento de planes, programas, proyectos,

politicas.
3 COMUNICACION Y | ¢ Implementacion de  plataformas para
RELACIONES PUBLICAS promover la comunicaciéon en tiempo real de

los avances en la gestion de gobierno con
plataformas para campanas digitales en redes
(omnicanalidad, SMS y email masivos,
chatbots entre otros)

e Desarrollo de la nueva sede electrdnica que es
el portal digital a la comunidad.

e Caracterizacion inteligente de wusuarios a
partir de analisis de los diferentes canales

digitales.
4.1.2 Procesos misionales
ID Nombre Oportunidades de mejora con TI
1 DESARROLLO Y SEGURIDAD | e Implementacidon de Herramientas inteligencia
SOCIAL EN SALUD de negocios para controlar el régimen

subsidiado de salud a cargo del municipio.

e Integracion de sistemas de informacidon
mediante procesos de interoperabilidad con
sistemas nacional de salud.

e Almacenamiento de bases de datos en
bodegas de datos de forma segura para
analitica de datos

e Desarrollo de aplicaciones para motivar las
telecitas y agilizar la asignacion de atencidn
médica.

e Desarrollo de plataformas para seguimiento y
centralizacion de los procesos de

emergencias médicas

2 DESARROLLO Y | ¢ Implementacion de Herramientas Inteligencia
SOSTENIBILIDAD AMBIENTAL de negocios para facilitar la gestion y toma de
decisiones.
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e Desarrollo de aplicaciones y plataformas para
la creacion de la red medicion y monitoreo de
las variables de medio ambiente en tiempo
real

SERVICIO A LA EDUCACION e Implementacién de Herramientas Inteligencia
de negocios para facilitar la gestion y toma de
decisiones

e Integracidon e interoperabilidad de sistemas
de informacion con el Sistema Nacional de
educacion.

e Desarrollo de aplicaciones y plataformas para
promover la educacion virtual

e Implementacion de soluciones de
conectividad para la IE

DESARROLLO TERRITORIAL e Implementacién de Herramientas Inteligencia
de negocios para facilitar la gestion y toma de
decisiones.

e Mejora e implementaciéon de sistemas de
geolocalizacién y modelado del territorio.

e Almacenamiento de bases de datos en
servidores seguros.

INFRAESTRUCTURA e Implementacién  de Herramientas de
inteligencia de negocios para facilitar la
gestion y toma de decisiones

e Almacenamiento de bases de datos en
servidores seguros.

e Desarrollo de sistemas de informacion que
permitan tener la trazabilidad de los contratos
de infraestructura realizados por la alcaldia.

DESARROLLO ECONOMICO Y |e Implementacion de Herramientas de

SOCIAL inteligencia de negocios para realizar control
de los programas y beneficiarios atendidos
por el municipio.

e Almacenamiento de bases de datos en
servidores seguros.
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e Desarrollo de la estructura de datos maestros
del ciudadano y su estandarizacion en todos
los sistemas que gestionen programas de
atencion a los ciudadanos.

e Control y seguimiento

e Desarrollo de aplicaciones para promover el

turismo
7 GOBERNANZA Y | ¢ Implementacion de Herramientas inteligencia
CONVIVIENCIA de negocios para el desarrollo y control del

observatorio distrital de seguridad ciudadana.
e Almacenamiento de bases de datos en
servidores seguros.
e Implementar plataforma para control vy
monitoreo de la seguridad ciudadana
8 GESTION TIC CIENCIA E |e Implementacion de  Herramientas de
INNOVACION inteligencia de negocios para facilitar la

gestion y toma de decisiones

e Consolidacion de bases de datos en
servidores seguros.

e Desarrollo de aplicaciones y plataformas para
mejorar la gestion de los servidores publicos

e Desarrollo de Apps para promover la
apropiacion TIC

e Desarrollo de plataformas para mejorar la
ciberseguridad

4.1.3 Procesos de apoyo

ID Nombre Oportunidades de mejora con Ti

RECURSOS FIiSICOS e Implementacién de Sistemas de Informacién
geografica para la gestion de los inmuebles
del distrito y gestion inteligente de los activos
del distrito.

GESTION DOCUMENTAL e Implementacidn de la ventanilla uUnica de

correspondencia interna y externa.
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e Implementacién de las firmas electronicas y
digitales

e Implementacién del Sistema de Gestion
Documental para el control del archivo fisico
y el archivo digital

TALENTO HUMANO e Implementacién  de Herramientas de
Inteligencia de negocios para facilitar la
gestion y toma de decisiones

e Consolidacion de bases de datos en
servidores seguros.

e Desarrollo de Sistemas de Informacion e
integracion de servicios para el control de la
politica estratégica de talento humano,
(nédmina, compensaciones, beneficios,
desarrollo competencias y carrera.

e Desarrollo de aplicaciones para
entrenamiento en linea de los servidores
publicos.

GESTION ADMINISTRATIVA e Implementacién de Herramientas inteligencia
de negocios para facilitar la gestion y toma de
decisiones

e Consolidacion de bases de datos en
servidores seguros.

e Desarrollo de aplicaciones para control,
seguimiento e integracion de los procesos
financieros, contables, tributarios.

GESTION CONTRATACION e Implementacidon de Herramientas Digitales
para facilitar la gestion y toma de decisiones

e Consolidacion de bases de datos en
servidores seguros.

e Implementacion de un Sistema de
Informacion para el seguimiento y
trazabilidad de todas las etapas de los

procesos contractuales.
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GESTION JURIDICA e Implementacién de Herramientas Digitales
para facilitar la gestion y toma de decisiones

e Consolidacion de bases de datos en
servidores seguros.

e Implementacion de un Sistema de
Informacién  juridico para control y
seguimiento de procesos juridicos.

e Proceso de interoperabilidad con la Agencia
Nacional de Defensa Juridica del Estado

GESTION FINANCIERA Y | ¢ Implementaciéon de Herramientas Digitales

CONTABLE para facilitar la gestidén y toma de decisiones

e Consolidacion de bases de datos en
servidores seguros.

e Desarrollo de plataforma de integracion del
ERP con todos los procesos que requiera
interconectarse

4.1.4 Procesos de evaluacion y control

ID Nombre Oportunidades de mejora con TI
EVALUACION Y | ¢ Implementacion de Herramientas Digitales para
CONTROL facilitar la gestion y toma de decisiones

e Consolidacion de bases de datos en servidores
seguros.

e Implementacion de un Sistema de Informacion
para la Gestion de los procesos de auditoria,
planes de mejora y repositorio de evidencias.

A continuacion, se observa el catdlogo de brechas y mejoras relacionados con los
procesos/capacidades que y que pueden ser mejorados al implementar soluciones de
TI
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Brechas/Mejoras procesos Alcaldia de Barrancabermeja
CATALOGO GENERAL DE BRECHAS/MEJORAS
# DESCRIPCION TEMA

Falta de una Herramienta de Inteligencia de Negocios, afecta
a todos los procesos de la entidad

ANALITICA DATOS

Creaciéon y estandarizacion de un Tablero de Control para
medir los planes, politicas, programas, proyectos para mejorar

2 las capacidades del proceso direccionamiento estratégico INFORMACION
Automatizar la publicacion de campafas informativas en las
redes sociales de la entidad para mejorar las capacidades del .
3 proceso de comunicacion y relaciones publicas GESTION Tl
Proceso de Interoperabilidad para el cruce de informacion
entre el proceso desarrollo y seguridad social en salud y las .
4 entidades de salud de orden nacional INFORMACION
Implementar Sistema de Emergencias de salud del municipio SISTEMAS
5 | para mejorar capacidades del proceso desarrollo y seguridad :
5 INFORMACION
social en salud
Implementar Sistema de Telecitas de salud del municipio para SISTEMAS
6 | mejorar capacidades del proceso desarrollo y seguridad social INFORMACION
en salud
Implementacion de Red de monitoreo ambiental para mejorar
7 |las capacidades del proceso del desarrollo y sostenibilidad INFRAESTRUCTURA
ambiental
Implementacidon de mejoras en los servicios de conectividad
para las Instituciones Educativas para mejorar las capacidades
8 del proceso servicio a la educacion. INFRAESTRUCTURA
Implementacion y mejora de herramientas de Sistemas de
9 Informacion Geograficos para mejorar las capacidades del SISTEMAS
proceso de desarrollo territorial INFORMACION
Implementaciéon de un Sistema de Informacién para el SISTEMAS
10 | seguimiento de los procesos contractuales de todos los INFORMACION
procesos
Implementacion del Data Master para poder estandarizar el
acceso a todos los sistemas de informacidn y unificacion de
171 |bases de datos de programas sociales para mejorar las INEORMACION
capacidades del proceso desarrollo econdmico y social.
Implementar herramientas para soportar el observatorio de
seguridad ciudadana para mejorar las capacidades del
12 proceso Gobernanza y Convivencia INFRAESTRUCTURA
Geqrreferenciacio’n de bignes inmugbles del muni_cipio para SISTEMAS
13 | mejorar el control de activos y mejorar las capacidades del INFORMACION

proceso Recursos Fisicos
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Implementar el sistema de ventanilla Unica para SISTEMAS
14 | correspondencia interna y externa para mejorar las INFORMACION
capacidades de gestion documental
Implementacion de un Sistema de Informacion para gestionar SISTEMAS
15 | el recurso de talento humano para mejorar las capacidades de INEFORMACION
talento humano
Implementacion de un Sistema de Informacién para el control
16 de los procesos juridicos y fortalecer las capacidades del SISTEMAS
proceso de gestion juridica INFORMACION
Implementar la integracién de todos los modulos y sistemas
17 de informacion con el ERP para mejorar las capacidades SISTEMAS
gestion financiera contable INFORMACION
Implementar Sistema de Informacién para mejorar las SISTEMAS
18 | capacidades del proceso de evaluacidn y control INFORMACION

4.1.5 Brechas generadas en Servicios Institucionales, Tramites y
Procesos

Id Brecha | Brechas
BR-SI Modelar procesos BPM

BR-TR Automatizar e integrar oferta de 30 tramites para disminuir tiempos
de prestacion del servicio y bajos niveles de oferta servicios a través
canales digitales.

BR-PR Modelar procesos BPM - Catdlogo brechas/mejoras relacion acciones

puntuales

5. Situacién Actual

Como parte del ejercicio de elaboracion del PETI y con el proposito de garantizar la
alineacion entre las lineas y objetivos estratégicos de la Secretaria de las TIC-Cel y las
lineas estratégicas del Plan de Desarrollo, se realizaron las siguientes actividades para
determinar la situacidn actual del area y sus capacidades de alineacion actuales:

e Diagnostico de la situacion actual del area de TI.

e Analisis de la estrategia actual de Tl y su alineacion con el nuevo plan de
Desarrollo 2020-2023
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Diagndstico Situacidon actual

En primer lugar, se realizd una revision de la estrategia propuesta en el Plan de
Desarrollo y como se articula esta desde la perspectiva del papel de las tecnologias de
la informacion como area estratégica. Asi mismo, se revisd esta articulacion contra el
decreto 415 de 2016 del Departamento Administrativo de la funcién publica con el
propodsito de validar las capacidades actuales de tipo estratégico. En la Mision de la
entidad, punto 5 se enuncia el compromiso de la modernizacion permanente de su
estructura y procesos, lo cual se infiere debe estar soportado por el rol estratégico de
las tecnologias de la informacion.

Alineacion Lineamientos para el fortalecimiento Institucional - Decreto 416 de 2016

Para determinar la alineacion se establecio la siguiente escala:

CUMPLE 1
NO CUMPLE 0]
CUMPLE PARCIALMENTE 0.5

Se evaluaron los dieciséis (16) lineamientos del fortalecimiento institucional propuesto
para las areas de TI, obteniendo el siguiente resultado:

ITEM Lineamientos para el Cumplimiento
Fortalecimiento Institucional Area de TI
Liderar la gestion estratégica con
tecnologias de la informaciéon y
las comunicaciones mediante la
definicién, implementacion,
ejecucion, seguimiento y
divulgacion de un Plan
Estratégico de Tecnologia y
Sistemas de Informacién (PETI)
gue esté alineado a la estrategia
1 y modelo integrado de gestiéon NO CUMPLE
de la entidad y el cual, con un
enfoque de generacién de valor
publico, habilite las capacidades
y servicios de tecnologia
necesarios para impulsar las
transformaciones en el desarrollo
de su sector vy la eficiencia 'y
transparencia del Estado.

Observaciones EVALUACION

Un Proceso misional no
tiene una visién

estratégica de la entidad y 0

las &reas de Tl deben estar
a nivel estratégico.
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Liderar la definicion,
implementacion y mantenimiento
de la arquitectura empresarial de
la entidad y/o sector en virtud de
las definiciones y lineamientos
establecidos en el marco de
referencia de arquitectura

No hay ningun
procedimiento para
asegurar el cumplimiento
del Marco normativo

empresarial para la gestion de NO CUMPLE (Marco de Arquitectura de 0
Tecnologias de la Informacién y TI). Se deben generar
las Comunicaciones (TIC) del procesos de Gobierno y
Estado, la estrategia GEL y segun Gestion para poder
la visidn estratégica, las cumplir este tipo de roles.
necesidades de transformaciéon y
marco legal especificos de su
entidad o sector.
Desarrollar los lineamientos en
materia tecnoldgica, necesarios
para definir politicas, estrategias S
y practicas que habiliten la EZJ% dreoscc;;%csl%r;iglteelnos
geséién f(_;_le_laorlen’lcidad yt/o _sfactor Iineamipentos sobre planes
en beneficio de la prestacioén s ’
efectiva de sus servicios y que a CUMPLE pg;tcgr?gp'neer;tgé’s%eorr?er}o 05
su vez faciliten la gobernabilidad | PARCIALMENTE marco delar uitectura de :
y gestion de’las Tecnologias de Tl no se ev?dencian los
lé‘ Informacion y las o indicadores de medicion
omunicaciones TIC. Asi mismo, de los brocesos
velar por el cumplimiento y P
actualizacidon de las politicas y
estandares en esta materia.
El plan estratégico de
Liderar la gestién, seguimiento y tecnologias de la
control de la ejecucién de informacién no tiene
recursos financieros asociados al definida la cartera de
portafolio de proyectos y NO CUMPLE proyectos y no se 0
servicios definidos en el plan evidencia la alineacion de
estratégico de Tecnologias y proyectos con el
Sistemas de informacion. portafolio de servicios de
Tl
. . No se han realizada
Identificar oportunidades para L -
adoptar nuevas tendencias eJerclluots de |Tnp§cto de
tecnoldgicas que generen NO CUMPLE emefsenetfazodzg'll'él‘sén ol 0
impacto en el desarrollo del portafglio de servicios de
sector y del Pais. T
Coordinar las actividades de
definicién, seguimiento,
evaluacidon y mejoramiento a la
implementacidon de la cadena de . . -
valor y procesos del area de O?ee f(‘)’r']otlfglcléir; ?)(;Eflt\gddaedgss
fqno!oglas de la informacion. areas responsables, pero
si mismo, atender las CUMPLE no son claros los 05
actividaglles dle(fuo?litorl'as de PARCIALMENTE hallazgos, ni los planes de )
gestion de calidad que se . ’
desarrollen en la entidad vy liderar meJorahp?lra superar |os
la implementaciéon y seguimiento allazgos.
a los planes de mejoramiento en
materia de tecnologia que se
deriven de las mismas.
Liderar los procesos de Hasta la anterior
adquisicidn de bienes y servicios NO CUMPLE vigencia2019 no estaba 0

de tecnologia, mediante la
definicién de criterios de

centralizada la adquisicion
de tecnologia de TI. EL
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optimizacion y métodos que
direccionen la toma de
decisiones de inversion en
tecnologias de la informacioén
buscando el beneficio econdmico
vy de los servicios de la entidad.

proceso de adquisicidon no
es el adecuado.

Adelantar acciones que faciliten
la coordinacién y articulacion
entre entidades del sector y del
Estado en materia de integracion
e interoperabilidad de

No se evidencia avance en

8 informacién y servicios, creando NO CUMPLE e_stte I|neam|§_r|1_tdo (dje 0
sinergias y optimizando los Interoperailica
recursos para coadyuvar en la
prestacion de mejores servicios
al ciudadano.
Generar espacios de articulacion
con otros actores institucionales,
la academia, el sector privado y Se han iniciado acciones
la sociedad civil para contribuir en este sentido como
9 |&Nn aspectos inherentes a la CUMPLE reactivar comités e iniciar 05
formulacién y ejecucion de PARCIALMENTE | procesos de articulacion, :
planes, programas y proyectos pero no estd formalizado
gue incorporen tecnologias y a nivel de procesos de Tl
sistemas de la informacién y las
comunicaciones (TIO).
Proponer y desarrollar
programas de formacion para .
fortalecer las competencias del d No hay definida o
talento de Tl en virtud de las esarrollada una Politica
; et de Gestién del
10 Qgce:?asr']?sggzc?gr\lgsgfggoe? f?fgé y NO CUMPLE Conocimiento y tampoco )
garantizar la dptima gestion del Cun Platn d.e, F%rrraRcio'n Y
conocimiento sobre los apac a|<_:||on el recurso
proyectos, bienes y servicios de umano
TL
11. Desarrollar estrategias de
gestién de informacion para
garantizar la pertinencia, calidad, Se realiza el proceso, pero
oportunidad, seguridad e CUMPLE no estd documentado y
n intercambio con el fin de lograr PARCIALMENTE asegurado dentro del 0.5
un flujo eficiente de informacioén marco de arquitectura de
disponible para el uso en la informacion
gestién y la toma de decisiones
en la entidad y/o sector.
No hay una Politica de
Proponer e implementar Apertura de Datos, ni
acciones para impulsar la procesos o
estrategia de gobierno abierto procedimientos para abrir
12 mediante la habilitacion de NO CUMPLE datos, no esta definida la 0

mecanismos de interoperabilidad
y apertura de datos que faciliten
la participacion, transparencia y
colaboracion en el Estado.

arquitectura de
informacion, los Datos
Abiertos publicados en el
portal del gobierno no
estan actualizados
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Designar los responsables de

liderar el desarrollo,

implementacién y mantenimiento

de los sistemas de informacién y

servicios digitales de la entidad Existe una estructura

y/0 sector en virtud de lo CUMPLE formal, pero no se

13 | establecido en el Plan PARCIALMENTE evidencia alineacion con 0.5
Estratégico de tecnologias de la los objetivos estratégicos

informacién y de las de la entidad
comunicaciones, asi como las
necesidades de informacién de
los servicios al ciudadano y
grupos de interés.
Sefalar los responsables de
liderar la definicién, adquisicion y
supervision de las capacidades
de infraestructura tecnoldgica,
servicios de administracion,
operacion y soporte y velar por
14 la prestacion eficiente de los CUMPLE
servicios tecnoldégicos necesarios | PARCIALMENTE
para garantizar la operacién de
los sistemas de informacién y
servicios digitales segun criterios
de calidad, oportunidad,
seguridad, escalabilidad y
disponibilidad.
Propender y facilitar el uso y
apropiacion de las tecnologias,
los sistemas de informacidén y los CUMPLE

No hay un ejercicio de
arquitectura bajo una vista
de capacidades que 0.5
permita tener una vision
integral del impacto de TI

Se realizan ejercicios en
este sentido, pero como

15 foeg\glg;efdglsslsta[olisbﬁgésp?ége de PARCIALMENTE | tal no se ha definid_o una 0.5
ciudadanos v los grupos de estrategia de apropiacion.
interés a quienes estan dirigidos.
Promover el uso efectivo del No hay ningun proceso
derecho de acceso de todas las para el cumplimiento del
personas a las tecnologias de la CUMPLE Marco normativo. Se
16 |informaciony las PARCIALMENTE deben generar procesos 0.5
comunicaciones, dentro de los de Gobierno y Gestion
limites establecidos por la para poder cumplir este
Constitucion y la Ley. tipo de roles.
TOTAL 4
% DE ALINEACION 25.0%

Con base en este resultado se evidencia una baja capacidad del area para soportar su
rol transversal y de alto impacto a nivel de la entidad, lo que supone una completa
revision de las capacidades de negocio desde la estructura organizativa, procesos y
estrategias para mejorar sus capacidades. Es importante mencionar que en la
exposicion de motivos del decreto 415 de 2016 se enuncia: “/os andalisis efectuados por el

Ministerio de Tecnologias de la Informacion y las Comunicaciones determinan que actualmente.
las tecnologias de la informacion no generan el valor suficiente al desarrollo misional y
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estratégico de los diferentes sectores del Estado, y la desarticulacion en su gestion reduce /a
efectividad en la atencion al ciudadano, ya que se utilizan prioritariamente como soporte y no

como habilitador para el desarrollo de las estrategias institucionales y sectoriales.”, 10 cual se

valida con el resultado obtenido.

Anadlisis DOFA

Como parte del desarrollo de la guia de elaboracion del PETI propuesto por MINTIC,
se realizo el analisis de las fortalezas - debilidades, oportunidades amenazas. El analisis
se realizd a partir de identificar para cada dominio del marco arquitectura, la situacion
con respecto a cada una de las variables que hacen parte del analisis DOFA.

MATRIZ DOFA

DOFA - DOMINIOS MARCO ARQUITECTURA TI

ESTRATEGIA

FORTALEZAS DEBILIDADES

Recurso humano comprometido con la
promocién de acciones innovadoras de

impacto alto y transformador con Pobre planeacion estratégica y prospectiva de TIC
nuevo gobierno y su disposiciéon a

cambio.

Buenas Relaciones Nacion- Territorio

(MINTIC) por un par de funcionarios Bajo posicionamiento interno se percibe como
para la implementaciéon de acciones TIC | oficina de sistemas

a nivel local.

Vision Plan Prospectivo ciencia, Enfoque en acciones relacionadas netamente con
tecnologia e innovacioéon apoyo operativo y soporte tecnoldgico al interior
Barrancabermeja 2032 de la administracion.

Experiencia y alianzas con entidades

para procesos de apropiacion Bajo enfoque en TIC para la sociedad.

Voluntad politica Alcalde Distrital para | Carencia de networking a alto nivel estratégico y
potenciar las TIC en su plan de visibilidad de Barrancabermeja ante MinTIC,
Gobierno Gobernacioén, y entes de orden nacional

Proceso de Ciencia e Innovacidn desatendido los
dltimos afos

No se cuenta con una Arquitectura Empresarial de
Tl definida
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Recurso humano limitado para el desarrollo de
acciones e intervenciones de impacto social,
creativo, innovativo y tecnoldgico.

Desmotivacion del equipo de trabajo por altisima
rotacion de los secretarios en los ultimos afios y
porgue no se le daba visibilidad al equipo de
trabajo

Falta Nivel de compromiso de la alta direccidon

Falta de articulacion y alineacion con el Gobierno
Distrital y Nacional.

OPORTUNIDADES

AMENAZAS

Existencia de Fondos de cofinanciacion
via proyectos Regalias Nacion-
Territorio (Ciencia Tecnologia e
innovacion)

Barreras normativas impiden recibir recursos de
MinTIC para desplegar infraestructura de
operadores de servicios de internet

Creacion del ministerio de Ciencia,
Tecnologia e innovacion a nivel
nacional.

No se le da importancia en la agenda publica, y
gubernamental al proceso TIC- Cel

Priorizacion de la agenda TIC por parte
del Gobierno nacional a través de la
Ruta de la Conectividad
#elfuturodigitalesdetodos

Avance vertiginoso de la tecnologia

Promocidn de encadenamientos
empresariales a través de patrones de
especializacidn tecnoldgica e
innovacion inversa a nivel nacional y
territorial

Efectos e Impactos de la Pandemia y Cuarentena
en el trabajo de las personas

Economia Naranja del Gobierno
Nacional

Proponer a la Junta Directiva de la
Entidad (Concejo Distrital)
acompafamiento en lineamientos para
gue apliqguen politica de Gobierno
Digital

Participar en Maxima Velocidad 2020 y
catalizadores de la innovacion para
acelerar la transformacion digital

Decretos, Circulares CONPES TIC
COoVID

Aprovechar el liderazgo ejercido por
Ecopetrol en el Distrito y buenas
relaciones del gobierno entrante

Construccién del PDD 2020-2023
desde su inicio
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GOBIERNO TI

FORTALEZAS

DEBILIDADES

Banco de ideas de emprendimiento
innovadoras para el impulso de nuevos
mercados, especialmente digitales, en
la ciudad

Varios documentos de politicas de gobierno
digital, procesos y procedimientos se encuentran
desactualizados y no se han socializado

Existencia Comité Ciencia, Tecnologia e
innovacion.

Procesos de contratacion de pasadas
administraciones en problemas juridicos

Algunos avances en la politica de
gobierno digital en lo relacionado con
documentacion

Se trabaja por funciones y no por procesos y no se
cuenta con tableros de indicadores operativos que
faciliten la toma de decisiones, baja cultura de
trabajo por resultados

No se cuenta con un presupuesto auténomo,
independiente y robusto.

Bajo enfoque y prioridad en temas de
ciberseguridad

No presupuestarse los recursos econdmicos
requeridos para implementacion de las Politicas
de Ti

OPORTUNIDADES

AMENAZAS

Voluntad politica Alcalde Distrital para
potenciar las TIC

Incumplimiento del Marco Normativo

Desarrollo de la Politica de Gobierno
Digital

Desarrollo de la Politica de Seguridad y
privacidad de la informacién

Desarrollo de la Politica de Tratamiento
de Datos

IN

FORMACION

FORTALEZAS

DEBILIDADES

Equipo con experiencia y competencias
para apoyar un proceso de
levantamiento de la arquitectura de
informacion.

No se cuenta con inventario de Bases de datos y
se desconoce por funcionarios de alcaldia las
politicas de Proteccion de datos

Inexistencia de soluciones de datos abiertos para
el ciudadano

No con un repositorio Unico de bases de datos
gue permitan optimizar decisiones e inversiéon de
recursos para programas social

Falta de un Arqguitecto de Informacion

OPORTUNIDADES

AMENAZAS
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Realizacion de hackatones para
identificar soluciones con base a datos
de la Entidad

Que la informacién no sea reconocida como el
activo mas valioso de la Entidad

Multiples plataformas en la nube para
ser integradas como soporte a la
informacion

SISTEMAS DE INFORMACION

FORTALEZAS

DEBILIDADES

Personal de planta para atender
desarrollo de aplicaciones

Deficientes o inexistentes plataformas digitales de
comunicacioén con el ciudadano (website, portal
tramites, CC virtual, email)

Equipo con experiencia y Conocimiento
de los Sistemas de Informacion

Sistemas de Informacion tercerizada su operacion
sin un protocolo de control y seguridad que
permita a la SETI Cel responder por los mismos

Los canales de atencidén al ciudadano no tienen
todos los servicios habilitados y disponibles de
manera que se genere un verdadero centro de
contacto.

Los niveles de automatizacion de los procesos son
minimos

OPORTUNIDADES

AMENAZAS

Desarrollo de nuevo Portal Tramites
con aliados nacionales

Aumento exponencial de los ciberataques a
entidades del gobierno

Gobernaciéon de Santander CPAT vy
otras herramientas digitales para
Municipios

SERVICIOS TECNOLOGICOS

FORTALEZAS

DEBILIDADES

Funcionarios con capacidad técnica de
desarrollo de aplicaciones y tramites,
soluciones TIC

HW y SW adquirido sin aval técnico de TIC por
otras dependencias impide su administracion

Puntos Vive Digital para realizar
procesos de apropiacion

Multi-proveedores y multiplataformas sin
contratos de mantenimiento vigentes

Conciencia en la implementacién del
marco normativo

Obsoleta infraestructura tecnoldgica para la
correcta implementacion de acciones TIC en la
administracién municipal, PVD cerrados por falla
en UPS

No mesa de ayuda o helpdesk

No registre de tickets que permitan evaluar
cantidad y calidad de servicios
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Falta de definicidn de Criterios de calidad y
procesos de gestidn de servicios de TIC (poder
saber coOmo presupuestar crecimiento de
infraestructura)

No existe Data Center con normas basicas

Inexistencia de un Centro de Datos Alterno como
respaldo ante incidentes catastroéficos.

Sitio web rigido y sin pago en linea para los pocos
tramites disponibles.

OPORTUNIDADES

AMENAZAS

Servicios ciudadanos digitales (Carpeta
Ciudadana, Autenticacion Electrdénica e
Interoperabilidad)

Escenario de Riesgos catastréficos y altamente
probable de afectacién del servicio, (fluctuaciones
de energia, tormentas, incendios, terremotos,
inundaciones)

ITIL (Marco de referencia que describe
un conjunto de mejores practicas y
recomendaciones para la
administraciéon de servicios de T

Masificacion de esquemas Teletrabajo y
trabajo remoto

Masificacion de tecnologias de la 4RI
(5G, realidad Aumentada, Virtual
Inteligencia artificial, Cloud, Blockchain,
entre otras)

USO Y APROPIACION

FORTALEZAS

DEBILIDADES

Capacidad y carisma de la CIO de la
SETIC - Cel para brindar sensibilizaciéon
y apropiacion en TIC

Desactualizacidon en conocimientos de parte del
personal en tendencias mundiales TIC y Cel por
falta de un Plan de Capacitacion especializado

Distribucion de contenidos digitales
desde los Puntos Vive Digital

Baja cultura digital de los ciudadanos y
funcionarios

Muy Baja penetraciéon de internet en el Distrito
(19%)

Facil perdida del conocimiento del talento humano
del drea de TI

OPORTUNIDADES

AMENAZAS

La necesidad de la virtualizacion para
realizar eventos masivos no presencial
en linea con expertos en tema para el
uso y apropiacion adecuada de la
tecnologia e Internet para todas las
edades

Funcionarios y ciudadanos sean reacios al cambio
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Rotacidn permanente de funcionarios y

Intranet como medio oficial de contratistas que manejan informacion sensible

informacidén sobre noticias TIC,

Apalancarse en programas de
apropiacion de operadores de
Telecomunicaciones, INNPULSA, CCB y
de MINTIC

Plan MINTIC de pruebas piloto de la
Tecnologia 5G

Expertos a nivel nacional dispuestos a
donar conocimiento ad honorem en la
nueva sociedad colaborativa
Multiples fuentes de contenidos
digitales en la red sin costo

A partir del andlisis de la matriz DOFA se definieron las acciones para minimizar las
amenazas, potenciar las fortalezas, mejorar las debilidades y aprovechar las
oportunidades; obteniendo el siguiente resultado:

DOMINIO Estrategia/Accidén a Realizar

Desarrollar y Fortalecer las capacidades estratégicas del area

de Tl para poder soportar los objetivos estratégicos y atender
los requerimientos de las areas operativas y de apoyo de la
entidad.

Mejorar la capacidad de relacionamiento e interlocucion con

todos los actores del Ecosistema Digital a nivel local, regional

_ y nacional.
Estrategia

Desarrollar capacidades para hacer seguimiento al entorno,
entender las tendencias, su impacto para poder anticiparse y
generar proyectos que se adelanten a los problemas,
necesidades del ciudadano en temas de Tl

Desarrollar el liderazgo del area de Tl como agente de cambio
e impacto por el uso adecuado y a tiempo de las Tl para
mejorar el bienestar de los ciudadanos del Distrito de

Barrancabermeja

Gobierno Tl Desarrollar un Sistema de Gobierno y Gestion de Tl para la
Secretaria TIC del Distrito.

Desarrollar e Implementar la Politica de Gobierno Digital para

fortalecer las capacidades de la Secretaria TIC.
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Desarrollar el Plan Estratégico de Tl para dar cumplimiento al
marco normativo del Gobierno nacional.

Capacitar al Talento Humano de la Secretaria en el marco
normativo de la Politica para mejorar la apropiacion.

Informacion

Generar competencias en el equipo de Tl para construir la
arquitectura de informacion de la entidad.

Definir estrategias y acciones que incentiven la participacion
de las areas de la entidad en la gestidn de la informacion para
garantizar la cultura del dato.

Desarrollar la cultura del dato como insumo para la toma de
decisiones objetivas en la entidad.

Asegurar 'y garantizar la integridad, confiabilidad vy
disponibilidad de la informacién de la entidad para generar
valor a partir de su correcta gestion.

Sistemas Informacion

Desarrollar capacidades en el area de Tl para fortalecer la
gestion de los Sistemas de Informacion de acuerdo con el
marco de arquitectura de TI.

Desarrollar alianzas para mejorar las capacidades de respuesta
de los sistemas de informacion para gestionar los tramites y
servicios digitales.

Mejorar la capacidad del area de Tl para gestionar la Seguridad
y Privacidad de la Informacion.

Actualizar y aprobar la Politica de Seguridad y Privacidad de
la Informacion para garantizar la continuidad de la operacion

Servicios Tecnoldgicos

Desarrollar un Plan de actualizacion de la Infraestructura de TI
para cerrar la brecha de obsolescencia que presenta.

Desarrollar una cartera estratégica de proyectos para
actualizar la infraestructura de TI.

Elaborar Mapa de Riesgos de Gestion y Operacion de la
Infraestructura de Tl para identificar y mitigar los riesgos.

Desarrollar planes, simulacros, pruebas de continuidad vy
recuperacion de desastres para mejorar la capacidad de
resiliencia ante eventos de alto riesgo.

Desarrollar un programa de formacion del Talento humano del
area de Tl de acuerdo con el marco de arquitectura Tl para
cerrar la brecha en competencias del equipo.
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Desarrollar un Programa de Apropiacion de las Tl para
sensibilizar a la entidad de su importancia.

Uso y Apropiacion Realizar procesos de gestion del conocimiento para evitar su
perdida en el area de TI.

Gestionar recursos, alianzas, convenios para ampliar el

cubrimiento de las Tl en el Distrito de Barrancabermeja.

Desarrollar un Programa de Apropiacidon de las Tl para
sensibilizar a los ciudadanos del Distrito.

A partir de la identificacion de las anteriores acciones, donde se identificaron brechas
por cada dominio y se definieron acciones para su tratamiento, se realizd una
clasificacion de las brechas para generar el siguiente catalogo de alto nivel por
dominios del marco de arquitectura TI.

Brechas/Mejoras proceso Tl - Secretaria TIC - Cel

BRECHAS DESCRIPCION TEMA

Falta de una Vision estratégica para gestionar el area ’

1 de TI, lo que no permite generar impacto con el GESTION TI
despliegue de las TI.
Baja Capacidad en la estructura organizacional para
soportar los roles estratégicos y de gestion que debe :

2 asumir el drea para que se genere impacto con las GESTION T
tecnologias de la informacion.
La informacidn no es considerada ni gestionada como ]

3 un recurso estratégico al interior de la entidad. ANALITICA DATOS
No existe la arquitectura de informacion para la ]

4 gestion eficiente de los datos. ANALITICA DATOS
No existen procesos y procedimientos para garantizar SEGURIDAD

5 la seguridad y privacidad de la Informacion. INFORMACION
Baja capacidad del drea de Tl para garantizar la

6 continuidad de la operacion ante la falta de procesos SEGURIDAD
claros de gestidn de riesgos, seguridad de la INFORMACION
informacion y continuidad de la operacion.

7 _El_BIaJa apropiacion de la gestion de riesgos en el area de GESTION TI
Bajo relacionamiento con los actores del ecosistema

8 para fortalecer capacidades de la seguridad de la INSIECC)BIgI\I/QI,IADCAI\gN
informacion
Bajo Nivel de gestidn Tl en el Portafolio de Servicios al SERVICIO AL

9 |Ciudadano CIUDADANO
Inexistencia de capacidades para optimizar la

10 utilizacién e impacto de la Infraestructura de TI INFRAESTRUCTURA
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Falta de una cartera de proyectos que permita
N actualizar y disminuir el nivel de obsolescencia de los INFRAESTRUCTURA
Servicios tecnoldgicos
Falta de un Plan que permita planificar las inversiones
12 para actualizar la infraestructura tecnoldgica de la INFRAESTRUCTURA
entidad.
Falta de un plan de formacién para mejorar las
13 capacidades y competencias del talento humano del GESTION TI
area de TI
Falta de una Politica de Gestién del Conocimiento para
14 la Secretaria de las TI GESTION TI
15 Brecha_en comunicaciones del area de Tl hacia sus GESTION TI
partes interesadas.
Falta de un plan para apalancar oportunidades y
16 dindmicas con los actores del ecosistema digital del GESTION TI
distrito, la regién y el pais.

Andlisis de la estrategia actual de Tl y su alineacién con el nuevo plan de Desarrollo
2020 - 2023

Analizando las cuatro (4) lineas estratégicas del Plan de Desarrollo Centenario 2020 -

2023, tres (3) estdn orientadas a la sociedad y una al frente interno o estado.

Frente Lineas Estratégicas Plan de Desarrollo Centenario 2020 - 2023

Linea Estratégica Sector | Programa Frente
Barrancabermeja generadora de
bienestar y protectora de la vida
6 18 Sociedad
Barrancabermeja territorialmente
sostenible 3 4 Sociedad
Barrancabermeja competitiva para el
desarrollo local y regional 4 7 Sociedad
Barrancabermeja administracion
moderna, segura y que convive en paz 3 12
Estado
16 41 75%
Sociedad
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En el plan de desarrollo la Secretaria TIC - Cel participa de forma directa en seis (6)
de
componente estado, frente interno lo que equivale a un 4.8% del total de programas.

programas que equivale al 14.6%, los cuales dos (2) son directamente al

Esto significa que el mayor esfuerzo estd en el componente externo, Sociedad, pero
sin contar con las capacidades estratégicas para soportar este esfuerzo.

Tomando en consideracion el establecimiento de las lineas estratégicas del area de Tl

a partir del analisis de la DOFA, la situacion es la siguiente:

ALINEACION METAS DE PRODUCTO PLAN DE DESARROLLO CON LAS LI'NEAS DEL PLAN ESTRATEGICO DE
TECNOLOGIAS DE LA INFORMACION DE LA SECRETARIATIC-Cell
, METAS PLAN DE DESARROLLO 2020 - 2023
LINEA OBJETIVO
No | ESTRATE | ESTRATEGI ;
PROGRAM | PRODUCT | Indicador P
GICA CcO LINEA SECTOR A o Broclucis Descripcion
Numero de
estrategias
implementad
59 187 as para
fortalecer la
plataforma
tecnoldgica
BARRANCABER Distrito Tec Numero de
MEJA Barrancabe 60 188 espacios
TERRITORIALM TIC rmeja una digitales
ENTE ciudad existentes
. SOSTENIBLE conectada Numero de
Actualizar la zonas wifi en
Infraestructu 61 189 funcionamien
ra
. to
:Dteair;ologlca Numero de
Fortalecim ’ acciones de
iento gigantlzar 62 190 fc_)rmacic')n
Infraestruc capacidad vuitual
tura : Numero de
1 S operativa .
(Distrito y Soti sistemas de
. ptima que ; s
Administra h informacion,
s permita
cion soportar los control,
Central) por comunicacio
objetivos
estratégicos ?es Y logi
de la 255 ecnologia
i . | BARRANCABER Entornos para
adml_nls_traC| MEJA seguros fortalecer la
ondistrital | ApminisTRACI | SOBIERN | parata seguridad y
ON MODERNA, TERRITOR convivencia 103 convivencia
SEGURA Y QUE IAL y seguridad disefados e
CONVIVE EN ciudadana implementad
PAZ (35) 0os
Numero de
acciones
tecnoldgicas
256 para la
seguridad
implementad
as
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Estrategia
para la
Medicién y construccion
monitoreo 19 299 del sistema
isti ferenci
BARRANCABER estadistico georre
MEJA INFORMA | apusst ﬁggi;jaet
apuesta en [
EHSSERAR, (SOt
SEGURA Y OUiE ESTADISTI | generacion Slste_mg de
CONVIVE EN CA _ole . med!aon \%
PAZ informacion monitoreo
y de 120 200 colaborativo
conocimien disefiado y
to en
funcionamien
to
Mejorar las
capacidades
de Gestion s Numero de
Fortalecim | de la ) aéﬁiANCABER g:rtrgtnocang acciones de
2 |jente o |3ecrelaria | TERRITORIALM TIC | rmeja una 63 191 | fortalecimien
r?stltuaon TIC - C el . ENTE ciudad fco dtuc |
a para ejecutar instituciona
la cartera de SOSTENIBLE conectada ejecutadas
proyectos
del area.
Numero de
Implementar acciones de
la 69 la |:k>)ol|'tica de
normativida gobierno
d asociada aéTEANCABER d_igital
) para generar | A\ SMINISTRACI GOBIERN o ejecutadas
3z Gobierno capacidades ON MODERNA O Distrito 108 Aplicacion
Digital que SEGURA Y OUiE TERRITOR | Digital (38) digital de
permitan CONVIVE EN 1AL acceso a
mejorar el PAZ 70 servicios
desempeio institucionale
del drea de sen
TI funcionamien
to
Generar
capacidades
de
innovaciony | BARRANCABER BARRANC .
Ciencia emprendimie | MEJA CIENCIA | ABERMEJA i'\r‘#cr};'iir\‘/’a‘;‘ede
Tecnologia nto_ para COMPETITVA TECNOLO | INNOVACI Ciencia
4 e meJorar_Ia_ PARA EL GIAE ONY 86 231 Tecnolégia o
Innovacion productivida | DESARROLLO INNOVACI | TECNOLOG Innovacion
d de los LOCALY ON IA - BIT abovadas
ciudadanos | REGIONAL (30) poy
y las
empresas
del Distrito

De las cuatro lineas (4) estratégicas establecidas en la propuesta de mejora de
estructura organizacional del area de TI, las cuatro (4) impactan a las tres (3) lineas en
donde la Secretaria tiene metas de producto, siendo la linea estratégica
Fortalecimiento Infraestructura (Distrito y Administracion Central) la que impacta a
dos (2) lineas del Plan de Desarrollo, lo que requiere la generacion de capacidades
estratégicas de gobierno y gestion, especialmente por el tema de infraestructura de

TI.
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5.1 Estrategia de Tl Actual

La estrategia y estructura organizacional actual de la Secretaria TIC - Cel esta definida
a partir del decreto 021 de enero de 2013 donde se establece su creacion de tipo
funcional, orientada a la implementacion de recursos de Tl y el cumplimiento y
desarrollo de la estrategia de gobierno en linea, que para la época de la creacion de la
Secretaria no tenia definido como habilitador el marco de arquitectura de TI, la
seguridad de la informacion y tampoco se tenia definida una vision estratégica para el
area. Dentro de la estructura organizacional de la entidad la Secretaria se encuentra a
nivel de proceso misional, con 21 funciones definidas, cuatro (4) grupos funcionales,
de los cuales uno es el eje ciencia tecnologia e innovacion.

5.1.1 Mision, Vision y Objetivos de Tl

Misién Actual: La Secretaria de las Tecnologias de la Informacidn, las comunicaciones,
Ciencia e Innovaciéon - SETICel, tiene como mision crear, fomentar, dirigir, apropiar y
administrar el ecosistema digital municipal, basado en el fortalecimiento de la
productividad del municipio, a través de la interconexion digital, que permite contar
con informacion oportuna y confiable para la toma de decisiones y el cumplimiento de
las misiones del ecosistema digital del municipio de Barrancabermeja.

Vision Actual: En el afio 2016 ser el eje articulador entre los procesos administrativos,
de gestidn, de bienes y servicios digitales dirigidos a los ciudadanos de forma
automatizada, liderando y articulando el Ecosistema Digital del municipio de
Barrancabermeja con el Departamento y la Nacion.

Objetivos de Tl: No estan definidos de forma explicita y se pueden inferir a partir del
analisis de las veintiuna funciones establecidas.

5.1.2 Servicios de Tl

El Grupo Funcional Operaciones TI (Infraestructura Tecnoldgica, Sistemas de
Informacion y Soporte Tecnoldgico) de la Alcaldia Municipal de Barrancabermeja,
Secretaria TIC, realiza actividades encaminadas a la mejora continua de los servicios
tecnoldgicos y apoyar con conceptos, asesorias técnicas e implementacion de
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identificados, levantados y registrados en el catalogo, los siguientes servicios:

ID 001

Nombre Acceso a internet Red Datos

Descripcion Acceso al servicio de internet para los usuarios que tienen
acceso a los activos de informacion de la entidad.

Categoria Conectividad

Usuario objetivo

Todos los funcionarios y contratistas de la entidad

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

e Correo electronico
e Software de mesa de servicio
e Verbal

Acuerdo de nivel de
servicio

99%
Canal Principal 300MB
Canal de Backup 300MB

Normatividad

Manual de Politicas de Seguridad de la Informacion y
Politica de buen uso de Internet de la entidad

Hallazgos u
oportunidades de mejora

Balanceador de carga para los canales y switch
automatico de intercambio de un canal a otro cuando se
presenten fallas.

ID 002
Nombre Acceso a la intranet
Descripcién Establecer y mantener un sistema de gestion y

comunicacion interna para todas las areas y usuarios de la
Administracion Central de Barrancabermeja de una forma
agil 'y segura (Tirillas de pagos, convocatorias,
resoluciones, comunicados etc.)

Categoria

Conectividad

Usuario objetivo

Funcionarios y contratistas de la entidad

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

e Correo electronico
e Software de mesa de servicio
e Verbal

Acuerdo de nivel de
servicio

99%

Normatividad

Manual de Politicas de Seguridad de la Informacion y
Politica de buen uso de Internet de la entidad

Hallazgos u
oportunidades de mejora

Implementar la intranet, no existe, pero si la necesidad

ID

03

Nombre

Pagina web institucional

Descripcién

Sitio web institucional disponible a los ciudadanos que
integra informacion sobre servicios institucionales,
tramites, noticias, eventos de interés, politicas vy
normatividad.
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Categoria

Comunicacion

Usuario objetivo

Ciudadanos

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

e Correo electronico
e Canal web pagina institucional

Acuerdo de nivel de
servicio

99%

Normatividad

Hallazgos u
oportunidades de mejora

Migracion a una infraestructura mas robusta, servicio en la
nube. Sede Electrénica que integra tramites con procesos
internos, mejora usabilidad y accesibilidad. Pagos en linea.
Definir roles y procedimientos actualizacidon nueva Sede
Electrdnica.

ID

004

Nombre

Correo electrénico y herramientas colaborativas

Descripcion

e Basado en Microsoft Office 365 con un buzdén de
almacenamiento de 1TBB y acceso desde el cliente
Microsoft Outlook o a través del navegador web
(OWA).

Categoria

Comunicacion

Usuario objetivo

Funcionarios y contratistas de la entidad

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

e Correo electronico
e Software de mesa de servicio
e Verbal

Acuerdo de nivel de
servicio

99%

Normatividad

Procedimiento Uso de correo electrdnico

Hallazgos u
oportunidades de mejora

Ampliar cubrimiento licencias a todos los funcionarios y
contratistas y capacidad de cuentas

ID

005

Nombre

Telefonia IP

Descripcién

Servicio de comunicaciones telefdonicas entre usuarios
internos y externos de la institucion, permitiendo un
ahorro en los costos de comunicacion.

Categoria

Comunicacion

Usuario objetivo

Funcionarios y contratistas de la entidad

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

e Correo electronico
e Software de mesa de servicio
e Verbal

Acuerdo de nivel de
servicio

99%

Normatividad

Hallazgos u
oportunidades de mejora

Integrar mas lineas telefénicas a las dependencias.

Cambio de linea analdgicas a digital.
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ID 006

Nombre Sistemas de Informacion

Descripcion Apoyar en las especificaciones técnicas y de
funcionalidad, soporte, asesoria seguimiento vy
control de los sistemas de Informaciéon que

permita la disponibilidad, confidencialidad vy
disponibilidad de la informacién para que
apoyen la gestion y toma de decisiones de sus
procesos en la Administracion Municipal de
Barrancabermeja.

Categoria

Sistemas de Informacion

Usuario objetivo

Funcionarios y contratistas de la entidad

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

e Correo electronico
e Mesa de servicio
e Verbal

Acuerdo de nivel de
servicio

99%

Normatividad

Lineamientos Marco Arquitectura

Hallazgos u
oportunidades de mejora

Aumentar el indicador de integracion entre los
sistemas de informacion.

ID 007
Nombre Servidores
Descripcién Apoyar en las especificaciones técnicas y de

funcionalidad, soporte, asesoria, seguimiento y
control de los sistemas de Informacion que permita
la disponibilidad, confidencialidad y disponibilidad
de la informacidon para que apoyen la gestion y
toma de decisiones de sus procesos en la
Administracion Municipal de Barrancabermeja.

Categoria

Servidores

Usuario objetivo

Funcionarios y contratistas de la entidad

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

e Correo electronico
e Software de mesa de servicio

e Verbal
Acuerdo de nivel de 99%
servicio
Normatividad
Hallazgos u Migracion servicio en la nube

oportunidades de mejora

ID

008

Nombre

Soporte Usuario Final - Mesa de servicio

Descripcion

Prestar un servicio eficiente y oportuno de
asistencia tecnoldgica cada vez que sea requerido
por los funcionarios de la administracion Municipal.
El servicio de soporte a usuarios y mantenimiento
correctivo  pretende garantizar el correcto

62




lo tiene

todo.
Barrancabermeja

GoBrerNo DisTRITALE)

funcionamiento de los equipos de cdmputos,
sistemas de informacion y de comunicacion, tanto
a nivel fisico como ldgico, garantizando el buen
desempefio de la Operaciones Tl de la
administracion Municipal.

Categoria Aplicacion

Usuario objetivo e Funcionarios y contratistas de soporte,
e Funcionarios y contratistas que generan PQR

Horario de prestacion del | 24 horas, 7 dias a la semana

servicio
Canal de soporte e Correo electrdnico
e Software de mesa de servicio
e Verbal
Acuerdo de nivel de 99%
servicio
Normatividad Manual de Politicas de Seguridad de la
Informacion.
Procedimiento Soporte Usuario Final
Hallazgos u Implementacidn Nuevo Sistema de Informacion

oportunidades de mejora | Mesa Ayuda. Realizar Gestion de estadisticas de
servicio para generar acciones de mejora en la
calidad servicio.

ID 009
Nombre Laboratorio de Computo - Soporte Servicio
Descripcion El laboratorio de cdémputo es un espacio

adecuado para realizar la revision de los equipos
de cdmputo que presentan problemas de
hardware, Informar sobre el estado de equipos
de cOémputo con el fin de dar de baja, recibir
equipos de cOmputo cuando se realizan

compras.
Categoria Aplicaciéon
Usuario objetivo e Funcionarios y contratistas de soporte,

e Funcionarios y contratistas que generan PQR

Horario de prestacion del 8 horas, 7 dias a la semana
servicio

Correo electrénico
Software de mesa de servicio

Canal de soporte °
[ ]
e Formulario en papel
[ ]

Verbal
Acuerdo de nivel de Segun disponibilidad
servicio
Normatividad Desarrollar procedimiento de servicio.
Hallazgos u oportunidades Implementar sistema de informacion para el
de mejora control del inventario de los equipos que

ingresan y salen del laboratorio. Establecer
programas de mantenimiento preventivo.
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Como parte del proceso de mejora y optimizacion del servicio de la mesa de ayuda,
se identificaron las categorias de servicios que se prestan actualmente, a partir de esta
se plantea un Catdlogo de Servicios que se presenta en la situacién objetivo.

Categorias de Servicio Nuevo Sistema de Mesa de Ayuda

APLICACIONES

COMUNICACIONES CONECTIVIDAD

APLICACIONES
EXTERNAS

* NUEVAS *51A * DIAGNOSTICO * HERRAMIENTAS * CAMARAS
CAPACIDADES » SIRECI COLABORATIVAS « RED DE DATOS
* OFIMATICA * SUIT * TELEFONOS IP
* SISTEMAS DE = CONTACT CENTER
INFORMACION VIRTUAL

HERRAMIENTAS COLABORATIVAS CAPACTTACION SEGURIDAD DE LA INFORMACION

« CORREQ = HERRAMIENTAS. * COMPUTADOR « EQUIPD TECNOLOGICO
* Crea clave COLABORATIVAS » ESCAMER « SOFTWARE
* Crea Correo. * APLICACIOMES * IMPRESORA

» Backup Correo * INTERNET

SITICFWEB

=SITIO WER
*TRAMITES ¥ SERVICIOS

5.2 Gobierno y Gestion de Tl

La actual estructura organizacional de la Secretaria de las TIC - Cei no esta definida
bajo un Sistema de Gobierno y Gestidn, lo que ha originado la no adopcién del
concepto de Gobierno de Tl por lo tanto no se puede hablar de procesos de gobierno
y gestion, solamente funciones sin ninguna alineacién con el concepto de gobierno y

gestion.

5.2.1 Procesos de Gobierno de Tl

No estan definidos procesos de gobierno
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5.2.2 Procesos de Gestion Tl

No estan definidos procesos de gestion, se podrian asimilar algunas de las siguientes
funciones a procesos de gestidn o a procesos de gobierno, pero no existe actualmente
el esquema de Sistema de Gobierno y Gestidon. Funciones Actuales de la Secretaria:

1. Apoyar de manera firme y directa el desarrollo del Municipio de
Barrancabermeja impulsando la productividad de personas naturales y juridicas
e instituciones particulares y publicas, con base en la promociéon e
implementacion del uso de las TIC en todos los espacios del Municipio.

2. Disenar, formular, adoptar y promover las politicas, planes, programas y
proyectos del sector TIC, en correspondencia con las disposiciones Nacionales
y la ley, con el fin de contribuir al desarrollo econdmico, social y politico del
Municipio.

3. Gestionar iniciativas para implementaciéon y uso generalizado de las TIC
mediante amplia cobertura de conectividad digital.

4. Incentivar el uso racional, positivo y productivo de las TIC en la comunidad en
general con cuidado especial de la nifiez y la juventud de espacios rurales de
jurisdiccion del Municipio de Barrancabermeja con miras a incorporar la
tecnologia y las comunicaciones al desarrollo de sectores como el industrial, los
servicios y el agropecuario.

5. Gestionar la consecucion de fondos a través de cooperacidon nacional e
internacional para crear, promover Yy cofinanciar planteamientos de
fortalecimiento empresarial y el desarrollo de proyectos, planes y programas
para incremento de la productividad del municipio.

6. Promover el ejercicio de la estrategia de Gobierno en Linea para optimizar
constantemente el ejercicio de la funcidn publica y el acceso de la ciudadania a
los servicios de sus entidades territoriales.

7. Promover la investigacidon e innovacion que conlleven a desarrollos
tecnoldgicos, incrementos en productividad, dinamizacion de mercados vy
mejoramiento de condiciones socioecondmicas, creando estimulos e incentivos
adecuados para tal fin.

8. Implementar recursos tecnoldgicos, de conectividad y de sistemas de
informacion necesarias para que la Secretaria y los entes complementarios
desarrollen su mision.
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Promover el desarrollo y la implementacion, en la administracion municipal, de
soluciones de Tecnologias de la informacion y Comunicaciones que posibiliten
el incremento de la productividad y subsidien a la toma de decisiones y
planeamiento de politicas publicas.

Diseflar politicas para control de la implementacion de infraestructura
tecnoldgica en Barrancabermeja.

Coordinar y administrar la infraestructura telematica de Barrancabermeja.
Coordinar y administrar los sistemas de informacion y de interconexion de bases
de datos de las Secretarias de la Administracion.

Integrar el programa estratégico de desarrollo informatico, telecomunicaciones,
y desarrollo tecnoldgico de la Secretaria y de sus érganos administrativos
descentralizados.

Coordinar la instrumentacion de los sistemas contenidos en el programa
estratégico de desarrollo informatico, telecomunicaciones y desarrollo
tecnoldgico de la Secretaria y de sus érganos administrativos descentralizados.
Auxiliar a las unidades administrativas de las diferentes Secretarias y de sus
organos administrativos descentralizados en la elaboracion de proyectos de
telecomunicaciones.

Disefar e implementar programas de seguridad informatica en la Secretaria y
de sus organos administrativos descentralizados para salvaguardar la
informacion, su transmision y procesamiento.

Coordinar y supervisar la correcta operacion y funcionamiento de la
infraestructura y servicios tecnolodgicos de la Administracion Municipal para el
manejo de informacion.

Apoyar la formulacion de politicas y planes de desarrollo tecnoldgico, de
acuerdo con las necesidades de las dependencias.

Fomentar, evaluar, desarrollar e implementar el sistema de informacion de la
Alcaldia de Barrancabermeja, planteando las politicas y lineamientos para la
adquisicion de la infraestructura de hardware y telecomunicaciones requerida
por cada una de las secretarias e institutos descentralizados.

20.Evaluar la oportunidad y calidad en los servicios de mantenimiento y

21.

actualizacion de los equipos de red, bases de datos y sistemas de informacion.
Evaluar periddicamente el funcionamiento de la estructura organizacional del
municipio, proponiendo los ajustes necesarios para mejorar la gestion
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administrativa y adaptarla a normatividad vigente y a las innovaciones
tecnoldgicas.

5.2.3 Organizacion de talento humano de T

Actualmente el recurso humano de la Secretaria estd organizado por grupos
funcionales, donde el personal es asignado a los diferentes tipos de operacidon que
lleva a cabo la dependencia. Los grupos funcionales son:

1. Grupo de Operaciones de Tl (Sistemas de Informacion, infraestructura y soporte
tecnologico). Responsabilidad de este grupo la Operacion de los Sistemas de
Informacion y Operacion de la Infraestructura.

2. Grupo de Proyectos de Tl. Responsabilidad la gestion de proyectos.

3. Grupo de Servicios Digitales. Responsabilidad de los servicios digitales al
interior de la alcaldia.

4. Grupo de Desarrollo de Ciencia, Tecnologia e Innovacion. Responsabilidad de
acciones a partir de un plan establecido para que los temas de Ciencia,
Tecnologia e Innovacion impacten a la comunidad del distrito.

Actualmente se tienen definidos los siguientes cargos:

No
Cargo funcionarios Tipo Vinculacion

Secretario de Despacho 1 Libre Nombramiento y Remocion
Técnico 1 Carrera Administrativa
Técnico Operativo 1 1 Carrera Administrativa
Profesional Universitario Grado 1 1 Carrera administrativa
Profesional Universitario Grado 1 5 Provisionalidad

Profesional Universitario Grado 2 1 Provisionalidad

Profesional Universitario Grado 3 3 Provisionalidad

Auxiliar Administrativa 1 Provisionalidad

Secretaria 1 Provisionalidad

En total los funcionarios de planta son 15 personas.
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5.2.4 Politicas y estandares Gestion de la gobernabilidad de Tl

El cumplimiento de las politicas y estdndares en la estructura actual no estan
especificadas. No hay claridad de quien es la responsabilidad y el control de la
normatividad. Los marcos normativos y mejores practicas definen este rol como un
proceso de gobierno que debe garantizar el cumplimiento de la toda la normatividad,,
tanto interna como externa.

Normatividad

Descripcion

Politica Seguridad \

Privacidad de la Informacion

Es la declaraciéon general que representa el
compromiso oficial de la alta direccién de la

entidad frente al MSPI

Politica de Gobierno Digital

Es la politica del gobierno y la gestiéon de los
recursos de TI

Politica de Proteccion de
Datos Personales

Normas i lineamientos de derechos
fundamentales que buscan la Proteccién de los
Datos personales de ciudadanos, proveedores,

funcionarios de acuerdo con el marco legal.

Modelo Integrado de | Marco de buenas practicas de Gobierno, 18
Planeacién y Gestién politicas.
Plan de Desarrollo | Plan estratégico del distrito de Barrancabermeja

Centenario 2020-2023

para el cuatrenio 2020-2023

Marco de Arquitectura de TI

de TI del
colombiano que deben cumplir las entidades de

Marco de arquitectura estado
gobierno mediante la ejecucidn de la Politica de

Gobierno Digital

Politica de Gestiéon del
Conocimiento y la
Innovacién

Politica del modelo integrado de planeaciéon y
gestioén, constituido por 18 politicas, muchas de
las cuales tiene relacion o pueden ser impactadas
por el uso de las TI.
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Modelo CMMI N2 Procesos

Modelo de madurez de procesos de Tl que
establece niveles de madurez que deben cumplir

los procesos para garantizar sus capacidades.

Politica Nacional de Ciencia
Tecnologia e Innovacién

Politica nacional que define los lineamientos para
la ciencia, tecnologia e innovacion

Planes de Mejoramiento

Planes de mejoramiento requeridos por los

organismos de control interno y externo

Planes de Continuidad de la
Operacién

Plan que garantiza la continuidad de la operacidén
ante contingencias presentadas por eventos que
afectan la prestacion del Portafolio de Servicios
de TI.

Plan de Recuperacién de
Desastres

Plan que permite definir las acciones vy

actividades para recuperar la operaciéon ante una
situacién catastrofica y que garantiza a partir de
pruebas, simulaciones, infraestructura de
respaldo un tiempo minimo para reiniciar las

operaciones de Tl

Politica de Gestion de

Riesgos

Politica para minimizar los perfiles de riesgos de
gestion y seguridad digital de la entidad y que
deben
implementacién de

ser gestionados mediante la

controles que permita
establecer el nivel de riesgo tolerable para la

dependencia.

Sistema Integrado de

Gestion

Sistema integrado de gestion de la entidad -
calidad, seguridad y salud del trabajo,

de
orden nacional y territorial.

Normatividad juridica

Normatividad de tipo juridico de orden nacional
o territorial que debe cumplir la entidad.

Marco PMI

Marco relacionado con buenas practicas en la
gestidon y gerencia de proyectos que permiten
minimizar el incumplimiento en los objetivos de la
cartera de proyectos del area.
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5.2.6 Tablero de control de Tl

En la actualidad no existe un tablero de indicadores de desempefo vy resultado que
mida la gestion del area de Tl. A partir de la elaboracion de este documento se realizd
un ejercicio para identificar del catalogo de indicadores propuesto por MINTIC cuales
se pueden utilizar. Desde este afo para medir la gestion se establecieron unos
indicadores, pero como tal no conforman un tablero de Indicadores.

INDICADORES PREDEFINIDOS
Para medir la Gestion de Gobierno y Gestidon se han seleccionado los siguientes

indicadores que pueden ser ingresados al tablero de control del drea de TI.

ID CATEGORIA 2
INDICADOR | INDICADOR NOMBRE DESCRIPCION PERIODICIDAD | TIPO DE INDICADOR
Mide el nivel de
Nivel de avance en la
. ejecucion del ejecucion de los
ES_001 Estr@rtlegla Plan proyectos y Semestral Gestion
Estratégico de actividades del plan
TI estratégico de Tl de
la entidad
Porcentaje de Mid .
alineacion ide e_l porcentaje de
Estrategia | estratégica de objetivos de TI que .
ES_003 dan soporte al plan Anual Gestion
Tl Tl con estratégico de la
estrategia de la entidad
entidad
Porcentaje de Mide el nuUmero de
participacion veces que Tl se
Estrategia | proactiva de Tl encuentra en la s
ES_006 TI en el comité agenda del comité Semestral Gestion
directivo de la directivo de manera
entidad proactiva
NuUmero de Mide el numero de
Estrategia nuevos nuevos servicios de y
ES_007 TI servicios de Tl | Tl implementados en Semestral Gestion
implementados | el periodo del reporte
Mide el avance en la
implementacion de la
Avance en la politica de gobierno
Estrategia implementacién | digital en la entidad
ES_008 TI de la politica de | segun los resultados Anual Resultado
gobierno digital | obtenidos en FURAG,
en la entidad deben ser
contrastados con los
avances esperados
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de acuerdo al decreto
1078 de 2015
(Articulo 2.2.9.1.3.2).
Porcentaje de Mide el uso efectivo
L utilizacion de de los servicios de
OP_001 Operacion los servicios de informacion de la Semestral Resultado
informacion entidad
Mide el avance en la
Porcentaje de implementacion de
implementacion | los requerimientos de
L de los sistemas de
OP_003 Operacion requerimientos informacion con Mensual Resultado
de los sistemas respecto a las
de informacién necesidades de la
entidad
Mide la disponibilidad
de los sistemas de
informacion que
Disponibilidad | ©stén en operacisn,
OP_004 | Operacién | de Sistemas de plataforma Mensual Resultado
Informacion tecnoldgica, durante
un intervalo de
tiempo de servicio
acordado
Mide el nivel de
efectividad en la
solucién de
Nivel de incidentes de
efectividad en servicios
., la solucion de tecnoldgicos, en
OP_006 | Operacidon incidentes de funcion de las Mensual Resultado
servicios incidencias
tecnoldgicos reportadas vs. las
incidencias resueltas
en entornos
productivos
Numero de Mide el nimero de
interrupciones interrupciones en el
a la entidad funcionamiento de la
OP_008 | Operacién debidas a entidad ocasionadas Semestral Gestion
interrupciones | por interrupciones en
en el servicio el serviciode Tl en le
de TI periodo de medicién
Mide la
Porcentaje de | administracién de los
los principales | servicios de terceros
proveedores mediante el
sujetos a una porcentaje de
OP_010 Operacién | clara definicién principales Semestral Resultado
de proveedores que
requerimientos tienen una clara
y niveles de definicion de
servicio requerimientos y
niveles de servicio
Porcentaje de Mide la
cambios que administracion de
OoP_Om Operacioén siguen cambios segun el Semestral Resultado
procesos de porcentaje de
control de cambios gque siguen
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cambio procesos de control
formales de cambio formales
Mide la
. administracion de
P%rr((:)ebnléar:\eage problemas s_egL'm el
OP_014 Operaciéon | resueltos en el |ck))c|)rcentaje del Semestral Resultado
tiempo problemas resueltos
requerido en el tiempo
a requerido en el
periodo de medicién
. Mide el monitoreo y
Porcentaje de desempefo de TI
s procesos ) .
OP_017 Operacion criticos de Tl segun el porcentaje Semestral Resultado
monitoreados de procesos criticos
monitoreados
Mide el porcentaje de
Nivel de cumplimiento
cumplimiento mediante la
- de las verificaciéon de las .
OP_020 | Operaciodn actividades de acciones de Semestral Nivel
formacion y formacion realizadas
desarrollo Tl en comparacion con
las planeadas
P[%rceegttgjse ?f; Mide el porcentaje de
P séuen qus proyectos que siguen
PR_002 Prc(;j;(/ee_lc_;cos estandares y las los esé?ggt?ég: y las Semestral Gestion
practicas administrativas de
administrativas rovectos
de proyectos proy

Indicadores de gestion utilizados actualmente

ACTIVIDAD INDICADORES POR MES
% DE DISPONIBILIDAD DE PLATAFORMA Tl (Horas de servicio/horas totales mes)
% de ocupacion del canal de Internet (trafico promedio mes)
% DISPONIBILIDAD INTERNET EN IE
% de actualizacion del inventario de equipos y SW
# de problemas criticos de Tl surgidos por el no cumplimiento de regulaciones
externas identificadas.

Infraestructura

Tecnologl_?_lac()SOPORTE Numero de elementos de lab. dados de baja y entregados a Almacén

No de Espacios digitales técnicamente habilitados

% de ATENCION (Numero de tickets LAB resueltos / tickets LAB recibidos)

% de ATENCION (Numero TOTAL de tickets resueltos / tickets recibidos)

% de usuarios satisfechos con la calidad del servicio TIC

# de iniciativas de ciberseguridad implementadas en la Infraestructura TI, Alcaldia

Distrital
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% de implementacion de la politica de Seguridad de la informacién en la Alcaldia
Distrital

# de Incidentes significativos que generaron indisponibilidad del servicio de Internet y
tramites

Desarrollo de Nuevas
capacidades

Numero de dispositivos de Seguridad Instalados

% disponibilidad de dispositivos de Seguridad Instalados

Numero de iniciativas de ciberseguridad implementadas en un 100%

No de subsidios de Internet estrato 1y 2 instalados

No de computadores para educar entregados

No de sitios beneficiados por proyectos de conectividad

NuUmero de nuevos proyectos TIC para el ciudadano ejecutados al 100%

% de avance proyecto de acuerdo Barreras

% penetracion de internet por corregimiento y Bca

# de usuarios beneficiados de zonas wifi

Gobierno Digital

# Tramites digitalizados para CLIENTE INERNO

% de avance en la implementacion de la politica de gobierno digital

# Tramites digitalizados para CIUDADANOS

Numero de solicitudes de soporte interno de GD atendidas

Porcentaje de ataques informaticos recibidos en la entidad que impidieron la
prestacion de alguno de sus servicios.

NUmero de usuarios que usan cada trdmite EXTERNO desarrollado

NuUmero de usuarios que usan cada tramite INTERNO desarrollado

Tiempo Medio de respuesta soporte a usuarios de la entidad

Apropiacion Ti

No de personas capacitadas presencialmente (EXTERNOS)

CURSO 1- CONFERENCIA DE MUJERES

CURSO 3 TALLER DE EMPREDIMIENTO PRESENCIAL VIVELAB

No de personas capacitadas virtualmente (EXTERNOS)

CURSO 1. taller de emprendimiento para mujeres

CURSO 2- EXCEL BASICO

CURSO OFIMATICA BASICA

No de programas de formacion estructurados

Capacitaciones realizadas con alianzas
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No de beneficiarios en PVD (visitas mensuales por punto)

No de procesos de formacion ejecutados

No de beneficiarios en PVD CCC (visitas mensuales por punto)

No de procesos de formacion ejecutados CCC

Actualizaciéon de inventario interno de bienes

No de funcionarios capacitados presencialmente

No de funcionarios capacitados virtualmente (UNAD Y MICROSOFT)

# de contenidos generados para apropiacion TIC

Conocimiento, Innovacién
y Productividad

No de alianzas para CTIl realizadas

No de emprendimientos productivos generados

No de Ideas de innovacién generadas

% de implementacion del proceso de innovacion abierta ciudadana

Investigacién y
Apropiacion de
Capacidades

No de nuevos semilleros de investigacion

No de proyectos de CTI ejecutados

No de patentes generadas

# Eventos de CTlI realizados

# de personas asistentes a eventos CTI

No de alianzas para la APROPIACION TI Gestionadas

Aprendizaje y Crecimiento

No de actividades de bienestar realizadas al interior SECTIC

Grado de satisfaccion laboral

Numero de horas laborales mensuales dedicadas a entrenamiento en tematicas TIC

Soporte Adtvo

Actualizacién de inventario interno de bienes

% de cumplimiento de reporte mensual de PQR

Tiempo de cierre de respuesta de correspondencia POR CADA USUARIO DE
SOPORTE

No de llamadas de solicitud de soporte recibidas

Proyectos y Contratacion

Numero de RFI gestionados

No. Proyectos actualizados en banco de proyectos

% CUMPLIMIENTO de los proyectos segln cronograma

% de contratos ejecutados

% de ejecucion presupuestal INVERSION

NuUmero de Proyectos Formulados

Seguimiento y Control

% Implementacion Modelo de Gestion Estratégica de TI

No de politicas actualizadas y socializadas

% socializacion Plan de desarrollo
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Cumplimiento en la realizacidn de reuniones mensuales de seguimiento

Cumplimiento de las entregas de informacidn a entes de control

Cumplimiento al seguimiento mensual de dashboard de indicadores

No de usuarios en fanpage

% de rebote website

Promocién Tl # de Medios digitales disponibles para la comunicacion

Comunicaciones

No de visitantes website

No de publicaciones realizadas en plataformas digitales

% Engagement en plataformas digitales

$$ ahorrado por alianzas gestionadas

No de reuniones estratégicas lideradas

% de ejecucion presupuestal FUNCIONAMIENTO

% de ejecucion presupuestal INVERSION

% actualizacion de politicas y planes

Planeaciéon y Estrategia Tl
No de contratos en ejecucion

Presupuesto de Inversion ejecutado

Presupuesto gestionado para el area INTERNAMENTE

No de iniciativas de transformacion digital lideradas

% ejecucion PETI.

En la situacion Objetivo, se propone un tablero de Control que integra y consolida la
medicion de capacidades, desempefio vy resultado.

5.3 Datos e Informacion

El proceso informacion y el dominio del marco de arquitectura de Tl no se encuentran
definidos y por lo tanto tampoco desarrollados. De igual manera no se cuenta
actualmente con las competencias y capacidades para gestionar este dominio. Sin
embargo, la Secretaria estd adelantando una actividad de Analitica de Datos que debe
incluir una Politica de Apertura de Datos, fortalecimiento del dominio de informacion
y datos, desarrollo de procesos de analitica de datos para la toma de decisiones.

5.3.1 Flujos de Informacion Datos Operacionales

En proceso de levantamiento de la informacion estratégica de cada dependencia y en
cual Sistema de Informacion estd siendo gestionada
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5.3.2 Arquitectura de Gestion de Datos y Analitica

En proceso, debe llevar a la identificacion de dos (2) datamart para generar los
respectivos tableros de visualizacion, pero la actividad se debe coordinar con el
desarrollo de la arquitectura de informacion y los datos.

5.4 Sistemas de Informacion

El catalogo de sistemas de informacion muestra a la fecha los siguientes Sistemas de

Informacion:

NOMBRE DEL
ID SISTEMA DE DESCRIPCION DEL SISTEMA PR o Ve
INFORMACION
Procesos: Contabilidad,
- Presupuesto, Tesoreria,
ﬁ:fséfrr::c?éen Administracion eficiente, eficaz y efectivo del Impuesto Predial,
SI-01 financiero del recurso financiero_, Cpntratacién, impuestos Industria y Comerpio,
Distrito - YUMA Municipales del Distrito. Contratos, Almacén
Propiedad Planta y
Equipos
Correspondencia enviar
y recibir
S| %istema de Gestion _ - Eﬁiﬂllg?eosnes
02 ocumental - Sistema de Gestion Documental Decretos
DOZZIER
PQRS
Solicitudes
Usuarios
S| Sistema de Gestion S .
- eguimiento al plan de desarrollo del Plan de desarrollo
03 Por Resultado municipio Distrital
(alphasig)
Correspondencia enviar
y recibir
S| iistema_de gestion ) - (R:ﬁ,scillgi'eosnes
04 e Archivo - Sistema de Gestion Documental Decretos
CENTURION
PQRS
Solicitudes
Usuarios
Procesos: Contabilidad,
- Presupuesto, Tesoreria,
S| ﬁwllfé?maac?éen Administ_raciér_w eficiente, efic_az y_efectivo del Impuesto Predial, _
05 | Financiero del recurso flnanC|ero_, C_ontrataao’n, impuestos Industria y Comergzlo,
Municipio (PCTG) Municipales del Distrito. Contratos, Almacén
Propiedad Planta y
Equipos
ACTUALIZACION Y GESTION INFORMATICA
S| SISTEMA DE DE LA NOMENCLATURA URBANA EN EL Proceso de la gestion de
06 NOMENCLATURA MUNICIPIO DE BARRANCABERMEJA, A la nomenclatura urbana
(ENERGISAP) PARTIR DE UNA PLATAFORMA DE del Municipio
TECNOLOGIA DE LA INFORMACION (TIC).
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SI-
o7

HUMANO EN LINEA

paquete de aplicaciones entregadas por el
ministerio de educacion, para el desarrollo de
actividades de la secretaria, dentro del
paguete podremos encontrar aplicaciones
somo el SAC(sistema de atencion al
ciudadano) el cual administra todos los
procesos referentes a quejas, reclamos,
solicitudes, entre otros documentos que son
solicitados a la secretaria.

Liquidacién de némina
de Docentes

Sl-
08

Sistema de gestion
de Tickets

Un sistema de seguimiento de incidentes, es
un paquete de software que administra y
mantiene listas de incidentes, conforme a los
requerimientos de los usuarios de la
administracion municipal. este sistema es
usado a través de una central de llamadas
donde se reciben todos los incidentes, para
crear, actualizar y resolver incidentes
reportados por usuarios, o inclusive incidentes
reportados por otros empleados de la
organizacion

Mesa de Servicio
Tecnoldgico

Sl-
09

Sistema de gestion
de Correspondencia

Permite gestionar, el procedimiento de envio y
recepcion de correspondencia, es importante
mencionar en primer lugar los actores
principales encargados, de que todo este
proceso de correspondencia se lleve a cabo,
dentro de los cuales estan: las secretarias de
cada departamento, los mensajeros vy el
departamento de correspondencia, quienes
hacen posible el mismo

Correspondencia enviar
y recibir

PQRS

Solicitudes

Usuarios

SI-10

Sistema de Gestion
de Viaticos

Sistema de Informaciéon que permite llevar el
registro de flujo de solicitudes y aprobaciones
de viaticos para los empleados de la Alcaldia
de Barrancabermeja

Gestion de Viaticos

SI-N

Sistema de Gestion
del Certificado de
Residencia

Herramienta tipo web que permite a la
Secretaria de Gobierno realizar la gestion de
las solicitudes del Certificado de Residencia en
a la Alcaldia Distrital de Barrancabermeja

Tramite de Certificado
de Residencia

SI-12

Sistema de registro
de afiliados a los
libros de las Juntas
de Accidn Local

Herramienta tipo web que permite a la a los
presidentes de las JAL del Distrito de
Barrancabermeja y a la Secretaria de Gobierno
realizar el registro de los ciudadanos afiliados
a cada una de sus JAL en el Distrito de
Barrancabermeja

Tramite de Registro de
Libros de las JAL

SI-13

Mercado Campesino
Virtual

Herramienta tipo Web que permite unir al
campo con la ciudad, por medio de la cual los
productores del campo del Distrito de
Barrancabermeja y sin la necesidad de
intermediarios, exponen a los ciudadanos del
Distrito cada uno de sus productos, ya su vez
le permite a los ciudadanos realizar las
compras de mercado de productos del campo

Unién del Campo a la
Ciudad

SI-14

Certificado de
Protocolos de
Bioseguridad

Herramienta web para llevar el control de las
solicitudes de Certificado de Protocolos de
Bioseguridad implementados en las empresas
del distrito de Barrancabermeja, para la
prevencion del virus COVID-19

Tramite para otorgar el
certificado de protocolos
de Bioseguridad en los
establecimientos
publicos de
Barrancabermeja
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El desarrollo de estos sistemas muestra que el 50% son desarrollo externo y el 50%
internos, esto equivale a siete (7) desarrollos internos y siete (7) desarrollos externos,
de estos ultimos cinco (5) no tienen soporte y soportan procesos misionales y de
apoyo como: Planeacion, Gestion Documental, Proceso Contable, nomina maestros y
gestion de la nomenclatura urbana.

De estos Sistemas de Informacion se contempla hacer proceso de cambio del Sistema
Contable y el sistema de gestidon de archivo. En la situacién objetivo se presenta el
catalogo de brechas y acciones a realizar.

5.5 Infraestructura de Tl

Id Elemento de | Tipo Servicio de Infraestructura
infraestructura involucrado
ITO1 Antivirus Instalado en sitio NINGUNO
ITO2 Firewall Instalado en sitio
ITO3 IT-03 BV-PIPATON, IT-04 BV-
. L ITUPEQUE, IT-O5 BV-AGATA, IT-06
Nodo virtual Instalado en sitio YARIMA. IT-07 YARIMA, IT-08 YUMA,
IT-09 TIQUISOQUE
ITO4 IT-03 BV-PIPATON, IT-04 BV-
. L ITUPEQUE, IT-O5 BV-AGATA, IT-06
Nodo virtual Instalado en sitio YARIMA. IT-07 YARIMA, 1T-08 YUMA.,
IT-09 TIQUISOQUE
ITOS IT-03 BV-PIPATON, IT-04 BV-
. " ITUPEQUE, IT-O5 BV-AGATA, IT-06
Nodo virtual Instalado en sitio YARIMA, IT-07 YARIMA, IT-08 YUMA,
IT-09 TIQUISOQUE
ITO6 IT-03 BV-PIPATON, IT-04 BV-
. . ITUPEQUE, IT-O5 BV-AGATA, IT-06
Nodo virtual Instalado en sitio YARIMA. [T-07 YARIMA, IT-08 YUMA,
IT-09 TIQUISOQUE
ITO7 IT-03 BV-PIPATON, IT-04 BV-
. " ITUPEQUE, IT-05 BV-AGATA, IT-06
Nodo virtual Instalado en sitio YARIMA. IT-07 YARIMA, 1T-08 YUMA.,
IT-09 TIQUISOQUE
ITO8 IT-03 BV-PIPATON, IT-04 BV-
. . ITUPEQUE, IT-O5 BV-AGATA, IT-06
Nodo virtual Instalado en sitio YARIMA. IT-07 YARIMA, IT-08 YUMA,
IT-09 TIQUISOQUE
ITO9 IT-03 BV-PIPATON, IT-04 BV-
. L ITUPEQUE, IT-O5 BV-AGATA, IT-06
Nodo virtual Instalado en sitio YARIMA. IT-07 YARIMA, 1T-08 YUMA.,
IT-09 TIQUISOQUE
IT10 . 1. Servicio de Archivos
Se:'_wdqr de Instalado en sitio 2. Servidor Web IS
aplicaciones 3. Servidor de Bases de Datos
™ : 1. Servicio de Archivos
Se:’_wdo_r de Instalado en sitio 2. Servidor Web s
aplicaciones 3. Servidor de Bases de Datos
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IT12 ; 1. SQL SERVER 2019
gg:’i\ggggnes de Instalado en sitio 2. IS
3. Apache Tomcat
IT13 Nodo virtual Instalado en sitio IT-03 BV-PIPATON
IT14 Nodo virtual Instalado en sitio IT-04 BV-ITUPEQUE
IT15 Nodo virtual Instalado en sitio IT-O5 BV-AGATA
IT16 Nodo virtual Instalado en sitio IT-06 BV-YARIMA
IT17 Nodo virtual Instalado en sitio IT-07 BV-TIQUISOQUE
T8 IsaN  (Storage TUPEQUE. IT-05 “BV-AGATA. IT-06
Area Network) 9¢ | Instalado en sitio YARIMA, IT-07 YARIMA, 1T-08 YUMA,
IT-09 TIQUISOQUE
ITO19 iﬁe,\zla NetW(OS:E)rage Instalado en sitio IT-12 DOZZIER
1020 i’fe'\; Netw(grtf)rage Instalado en sitio IT-13, IT-14, IT-15, IT-16, IT-17
ITO21 iﬁg‘g’ﬁggdén de | |nstalado en sitio IT-13, IT-14, IT-15, IT-16, IT-17
TO22 | software  de TUPEGUE. 1105 BV-AGATA. IT-08
o) - ) - - , -
virtualizacion Instalado en sitio YARIMA, IT-07 YARIMA, IT-08 YUMA,
IT-09 TIQUISOQUE, IT-18 QNAP
ITO23 | Servidor de N/A
aplicaciones Instalado en sitio
ITO24 | Firewall Instalado en sitio IT- 02
ITO25 | Switch Instalado en sitio IT-26
ITO26 | Switch Instalado en sitio IT-25
ITO27 Infraestructura como
Switch servicio IT-34
ITO28 Infraestructura como
Switch servicio IT-27
ITO29 | Switch Instalado en sitio IT-34
ITO30 | Switch Instalado en sitio IT-34
ITO31 | Switch Instalado en sitio IT-27
ITO32 | Switch Instalado en sitio IT27
ITO33 | Switch Instalado en sitio IT26
ITO34 | Switch Instalado en sitio IT-26
ITO35 | Switch Instalado en sitio IT-26

La infraestructura actual requiere de un data center fisico el cual no cumple los niveles
o categorias TIER de seguridad fisica, respaldo de infraestructura, flexibilidad,
disponibilidad para Centros de Datos. Su actualizacion es muy costosa y los gastos
para su mantenimiento también por lo cual esta previsto migrar esta infraestructura a
la nube.

5.6 Usoy Apropiacion

Grupos de interés que han venido siendo impactados con las iniciativas en proceso
gue se han desarrollado en 2020:
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Atributo Descripcion
Grupo de Ciudadania y Comunidad en General
interés

Descripcion

Colectivo de ciudadanos gque realizan tramites con la entidad.

Objetivo Agilizar la relaciéon entidad -ciudadano para prestar un mejor
servicio mediante la implementacién de la nueva sede
electronica en internet.

Rol de Impactado y multiplicador.

involucramiento

Atributo Descripcion
Grupo de Agricultores de las zonas rurales del municipio de
interés Barrancabermeja

Descripcion

Ciudadanos habitantes de las zonas rurales del municipio que
realizan actividades agropecuarias y de pesca.

Objetivo Optimizar la cadena de distribuciéon permitiendo llevar la oferta
de sus productos a través del canal digital mediante la creacidén
de un market place en linea.

Rol de Impactado y multiplicador.

involucramiento

Atributo Descripcion
Grupo de Estudiantes y padres de Familia de las Instituciones Educativas
interés Oficiales de Barrancabermeja

Descripcion

Impactar a estudiantes, padres de familias y docentes con
charlas y sesiones virtuales

Objetivo Promover el uso responsable y creativo de internet.
Charlas herramientas pedagodgicas educacion en linea
Habitos para el buen uso del internet.

Rol de Impactado y multiplicador.

involucramiento
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Atributo Descripcion
Grupo de Estudiantes de las Instituciones Educativas Oficiales de
interés Barrancabermeja

Descripcion

Estudiantes de cuatro (4) IE del municipio.

Objetivo

Convenio con TIGO programa RSE.

Rol de
involucramiento

Impactado y multiplicador, 11.204 estudiantes

Atributo

Descripcion

Grupo de interés

Grupos de ciudadanos del municipio de Barrancabermeja

Descripcion

Oferta de programas de formacion virtual para mejorar
competencias laborales.

Objetivo

Convenio Fundacion Telefénica

Rol de
involucramiento

Impactado y multiplicador, 350 ciudadanos.

Atributo

Descripcion

Grupo de interés

Grupos de ciudadanos del municipio de Barrancabermeja

Descripcion

Oferta de programas de formacion virtual para mejorar
competencias laborales.

Objetivo

Alianza SENA cierre Brecha Digital

Rol de
involucramiento

Impactado y multiplicador, 622 ciudadanos.

Atributo

Descripcion

Grupo de interés

Grupos de ciudadanos del municipio de Barrancabermeja

Descripcion

Desarrollo del proceso de transformacion digital a partir del uso

de las TI.

Objetivo Impactar a ciudadanos, sector publico y privado con
conferencistas de alto nivel nacional e internacional. Sesiones
virtuales cada semana.

Rol de Impactado y multiplicador, 17 sesiones hasta septiembre. 26.076

involucramiento

ciudadanos.
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5.7 Seguridad de la informacion

Resultados medicion y evaluacion del estado de seguridad actual utilizando el
instrumento de evaluacidon de MSPlI Modelo de Seguridad y Privacidad de la
Informacion se realizaron como Fecha de Medicidn: Julio de 2020

Evaluacion de Efectividad de controles
No e e e s EVALUACION DE
DOMINIO Ca!&fé‘t‘:;;” ngl::‘i“‘,'g“ EFECTIVIDAD DE
) CONTROL
POLITICAS DE SEGURIDAD DE LA
A5 | INFORMACION 40 100 REPETIBLE
ORGANIZACION DE LA SEGURIDAD DE
A6 | N A CION 4 100 INICIAL
SEGURIDAD DE LOS RECURSOS
AT |2 mANGe 0 100 INEXISTENTE
A.8 | GESTION DE ACTIVOS 14 100 INICIAL
A.9 | CONTROL DE ACCESO n 100 INICIAL
A0'1 CRIPTOGRAFIA 0 100 INEXISTENTE
Aﬂ SEGURIDAD FiSICA Y DEL ENTORNO 16 100 INICIAL
A2'1 SEGURIDAD DE LAS OPERACIONES 13 100 INICIAL
A3'1 SEGURIDAD DE LAS COMUNICACIONES 9 100 INICIAL
A1 |ADQUISICION, DESARROLLO Y
4 |MANTENIMIENTO DE SISTEMAS 1 100 INEXISTENTE
A5'1 RELACIONES CON LOS PROVEEDORES 0 100 INEXISTENTE
A1 |GESTION DE INCIDENTES DE
6 | SEGURIDAD DE LA INFORMACION 3 100 INICIAL
A1 | ASPECTOS DE SEGURIDAD DE LA
5! | INFORMACION DE LA GESTION DE LA 0 100 INEXISTENTE
CONTINUIDAD DEL NEGOCIO
A8'1 CUMPLIMIENTO 26 100 REPETIBLE
PROMEDIO EVALUACION DE CONTROLES 10 100 INICIAL
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BRECHAS DE SEGURIDAD A PARTIR DE LA MEDICION REALIZADA

BRECHA ANEXO A ISO 27001:2013

POLITICAS DE SEGURIDAD
DE '-f\ 'NF(.’RMAC'GNGAMZAUON DE LA
CUMPLIMIENT Qg 128=®~~_¢ SEGURIDAD DE LA

ASPECTOS DE SEGURIDAD / 80 V\IFQEM‘%“) DE LOS

DE LA INFORMACION DE LAg¢ 60 °
'GESTION DE LA... ECURSOS HUMANOS
GESTION DE INCIDENTES 40 @ '
DE SEGURIDAD DE LA ¢ 20." ®GESTION DE ACTIVOS
INFORMACION Lo
°o %
RELACIONES CON LOS %
OROVEEDORES & ®CONTROL DE ACCESO
ADQUISICION, ]
DESARROLLOY @ OCRIPTOGRAFIA
MANTEEE&HBSBBE&\ — GURIDAD FiSICA Y DEL
COMUNICACIONES e ENTORNO

SEGURIDAD DE LAS
OPERACIONES

=o==Calificacion Actual ==e==Calificacion Objetivo

Se evidencia un bajo nivel de desarrollo de la Politica de Seguridad de la Informacion,
lo cual se origina en la falta de asignaciéon de un responsable de su desarrollo y de las
competencias para su implementacion.
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6. Situacion Objetivo
6.1 Estrategia de Tl

Formalizar la arquitectura de negocio de Tl y aprobar la nueva estructura organizativa,
tomando en consideracion que la estrategia de la Secretaria de las TIC-Cel debe estar
enfocada a liderar la gestion de Tl mediante la definicion de un plan estratégico que
permita garantizar la alineacion de los objetivos estratégicos del area con los objetivos
de la alcaldia para garantizar la generacion de valor a la entidad, optimizar el uso de
los recursos a su cargo y gestionar el riesgo inherente a su operacion.

6.1.1 Mision de Tl

Misién: Gestionar la Planeacién, desarrollo y mantenimiento de servicios tecnoldgicos
de informacion innovadores y de alta calidad que contribuyan a la eficiencia de los
procesos internos de la organizacion mediante el acceso y uso de servicios agiles,
informacion relevante y canales de participacidon que generen valor publico a la
comunidad del Distrito de Barrancabermeja.

6.1.2 Vision de Tl

Visién: La Secretaria de las TIC, Ciencia e Innovacidén para el afo 2023 proporcionara
una infraestructura de servicios tecnoldgicos avanzados que garanticen la
interoperabilidad de los procesos, la disponibilidad y agilidad de los servicios y el uso
de la informacidén para la toma de decisiones por parte de las partes interesadas
internas y externas, permitiendo el empoderamiento de los ciudadanos para lograr su
participacion activa y democratica.

6.1.3 Objetivos de TI

Objetivos de TI: Los objetivos de Tl estan definidos a partir del establecimiento de
cuatro (4) lineas estratégicas.

LINEA ESTRATEGICA OBJETIVOS ESTRATEGICOS
Fortalecimiento Infraestructura Actualizar la Infraestructura tecnoldgica para
Distrito y Administracién Central garantizar una capacidad operativa éptima que

permita soportar los objetivos estratégicos de la
administracion distrital.
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Fortalecimiento Institucional Mejorar las capacidades de Gestion de la
Secretaria TIC para Soportar los requerimientos y
necesidades de las partes internas y externas del

area de TI.

Gobierno Digital Implementar la normatividad asociada para
generar capacidades que permitan mejorar el

desempeno del drea de Tl

Ciencia Tecnologia e Innovacién Generar capacidades de innovacion y
emprendimiento para mejorar la productividad de

los ciudadanos y las empresas del Distrito

6.1.4 Servicios de Tl

A partir de la identificacion de las categorias de servicio realizado en el proceso de
desarrollo e implementacion de la mesa de ayuda y de los respectivos catadlogos de

brechas, se proponen los siguientes servicios de TI:

POSIBLE
OBSERVACIONES INDICA[?OR
SERVICIO DESCRIPCION GESTION
Este servicio proporciona el
alojamiento y operacidn del
portal institucional de la
entidad y el portal intranet .
ST E(E)DREALES WEB - de la entidad, realizando las Servicio prestado_ por e .
i actividades de | Un tercero, servicio en | Trafico Sitio Web
ELECTRONICA actualizacion de la la nube
informacién publicada y el
servicio de tramites en linea
en la sede electroénica.
Este servicio de Gestion de
Servidores realiza las
igﬂ}/igfgi?éi? Se debe gealizar
2 administracion, soporte y proceso ge Tiempo de
ST2 "D\Eggg\s,;rgggég"l mantenimiento a los igi%ﬁorfnr?é%?g%é Disponibilidad de
servidores (Fisicos y migracion a servicio en Servicios
Virtuales) que dan soporte la nube
a los sistemas de '
informacioén y servicios de
Tl de la entidad.
Este servicio permite
e e Eomnaat, | Centro datos UbIcado | 1igmpo
INFRAESTRUCTURA en Barrancabermeja, A s
ST3 CENTRO DE DATOS y en correcto acciones de mejora Disponibilidad
funcionamiento de todos . = | b Servicios
los elementos que migracion a la nube.
componen el centro de
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datos, este servicio se
realiza sobre cada
elemento, activo o pasivo,
garantizando el correcto
funcionamiento, orden y
politicas de seguridad
fisicas para la proteccion
de las instalaciones y sus
componentes.

ADMINISTRACION

Este servicio ejecuta todos
los procesos técnicos,
operativos y

Se deben documentar
las actividades de

Modificaciones

ST4 | DE BASES DE administrativos para la control de seguridad
DATOS correcta operacién de los de estos activos de Base de Datos

servicios de base de datos |informacion.
de la entidad.
Este servicio gestiona las Servicio en la nube
actividades del servidor de | prestado por un
correo electrénico para el tercero (soporte
intercambio de mensajes realizado por el equipo Usuarios

STS CORREO electrénicos con usuarios de TI). Ampliar activos/Usuarios

ELECTRONICO

externos e internos de
forma confiable, agil y
segura.

cobertura y lograr que
cada funcionario y
contratista disponga
de una cuenta de
correo institucional.

totales

ST6

ENTORNOS
VIRTUALES
COLABORATIVOS

Este servicio ofrece
herramientas colaborativas
a los usuarios de todas las
dependencias (unidades de
disco, teleconferencias,
herramientas de ofimatica,
en un ambiente seguro y
confiable

Servicio contratado en
la nube (Microsoft

365). Se debe ampliar
su utilizacién en todas
las areas de la entidad.

Usuarios
Capacitados en
uso Herramientas

ST7

REDES Y
SEGURIDAD

Este servicio gestiona el
conjunto de elementos que
permiten la conexién de la
totalidad de los equipos de
la entidad con los servicios
tecnoldgicos, teniendo en
cuenta politicas y
esguemas de seguridad
establecidos e
implementados por el drea
de Tl para proteger la
informacién que se
transfiere a través de las
redes de datos de la
empresa.

Se deben documentar
las actividades de
control de seguridad
de estos activos de
informacion. Se debe
planificar mejoras y
fortalecimiento de la
seguridad perimetral
de esta infraestructura.

Disponibilidad
Servicios

ST8

ALMACENAMIENTO
Y RESPALDO DE
DATOS

Este servicio realiza las
copias de seguridad de la
informacién almacenada en
la totalidad de la
infraestructura, su
aseguramiento y
disponibilidad para la
restauracion de la
informacién ante incidentes
de seguridad.

Procedimiento ya
establecido de
Respaldo y Copias de
Seguridad
debidamente
documentado y debe
incluirse en la Politica
de Seguridad y
Privacidad de la
Informacion.

Pruebas exitosas
de restauracion
copias de
seguridad
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ST9

SISTEMAS DE
INFORMACION

Este servicio realiza el
soporte, mantenimiento y
gestion de mejoras
funcionales a los aplicativos
de los procesos
estratégicos, misionales y
de apoyo de acuerdo con
las necesidades y
requerimientos de las
areas.

Definir Proyectos de
Integracion, mejorar el
indice de integracion
de los servicios.

indice de
Integracion de
Sistemas de
Informacion

Este servicio defina, realiza
e implementa las mejoras
practicas que permitan
garantizar la seguridad de

Se debe desarrollar la
Politica, los procesos y
las funciones para

Sesiones de
Capacitacion
Usuarios en Manejo

SEGURIDAD DE LA |toda la informacion que h . Contrasefas,
ST0 INFORMACION gestiona la entidad de lfao;mfcl)lz?;gégnagaenlgzar Copias de
acuerdo con los olf‘taicap U Seguridad y
lineamientos normativos y ﬁormati\x//idad Conciencia
de negocio para garantizar ) seguridad
su privacidad.
Este servicio realiza la -, L L
IMPRESION Y administracién, operaciéon y Sg:'ﬂscg gee gésprglln:c:lon Disminucion de
SN DIGITALIZACION soporte de los recursos de insumos para Consumo de Papel
impresion, digitalizacion y imoresion y Consumibles
cero papel de la entidad. P )
Este servicio realiza las
actividades de atencion,
gestion y resolucién de los
SERVICIOS DE problemas de todos los Se tiene previsto Tickets
STI2 SOPORTE Y usuarios de la empresa que | mejorar el Sistema de recibidos/Tickets
MANTENIMIENTO A | utilizan recursos de Tl Informacion de Mesa cerrados
USUARIOS (Computadores, de Ayuda
periféricos,
comunicaciones, sistemas
de Informacidn)
Este servicio emite Se debe documentar el
conceptos técnicos proceso de
relacionados con los requerimientos,
CONCEPTOS procesos 'de cotizacion y cotizaciones, o C'onc_eptos
ST13 TECNICOS adquisicidn de recursos de | conceptos y decisiones | técnicos
Tl requeridos por las dentro del proceso de | elaborados
diferentes areas de la contratacion,
entidad. requerimientos
técnicos
Este servicio realiza la
gestién de los flujos de .
informacion, gestion de #Sterlgs de E)jatos
X datos, integracion de Se debe definir el g:eagnurgggz eans y
ST14 GESTION DE, sistemas de informacion, proceso y los recursos bodegas de
INFORMACION tratamiento de los datos requeridos para su datos/Series
con herramientas que desarrollo ostratéaicas
faciliten el analisis y identifigadas
visualizacion de la
informacién en tiempo real
Este servicio realiza la
gestion y funciones del Aplicar Gestion del
Directorio Activo que Conocimiento en
STIS DIRECTORIO permite administrar temas de Permisos
ACTIVO eficientemente los recursos | configuracion, Vulnerados

de red, las credenciales de
autenticacion de los
usuarios en la red, sesiones

administracion,
controles.
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de red para equipos,
aplicaciones y servicios

STi6

COMUNICACIONES
INTEGRADAS

Oferta de Servicios que
integra varios medios de
comunicacién como
telefonia, correos
electréonicos y SMS en
servicios como contact
center.

Nuevo Servicio de
Contact Center
Implementado
Plataforma
Omnicanalidad para
atencion ciudadana

# canales de
comunicacion
integrados

ST17

SERVICIOS DE
CONECTIVIDAD

Acceso al servicio de
internet para los usuarios
gue tienen acceso a los
activos de informacién de

Balanceador cargas de
ancho de banda y
switch de intercambio.

Disponibilidad del
Servicio

la entidad.

FICHAS SERVICIOS Y ACCIONES DE MEJORA SERVICIOS DE TI

ID ST 001
Nombre PORTAL WEB - SEDE Acciones en el Servicio de Ti
ELECTRONICA para superar los hallazgos:
Descripcion Este servicio proporciona el
alojamiento y operacion del Integracion en la sede electrénica
portal institucional de la entidad, | de todos los tramites
las actividades de actualizacion racionalizados y priorizados.
de la informacidon publicada y el
servicio de trdmites en linea. Divulgacion de la oferta de
Categoria Sitio Web servicios a los distintos grupos
Usuario objetivo Ciudadanos de interés.
Horario de 24 horas, 7 dias a la semana
prestacion del Migracion a la nube publica
servicio

Canal de soporte

e Correo electréonico
e Software de mesa de
servicio

Acuerdo de nivel
de servicio

Disponibilidad 99,9%.

Normatividad

Circular No 003 de 2020 con el
Procedimiento Publicacion de
Contenidos

Establecimiento con el proveedor
de acuerdo de servicio.

Implementar Gestion de
incidentes

ID

ST 002

Nombre

INTRANET

Acciones en el Servicio de Tl
para superar los hallazgos:

Descripcién

Establecer y mantener un
sistema de gestidon y
comunicacion interna para todas
las areas y usuarios de la
Administracion Central de
Barrancabermeja de una forma
agil y segura (Tirillas de pagos,

Desarrollar la intranet

Generar aliados internos para su
desarrollo y mantenimiento.

Integrar entidades
descentralizadas del Distrito.
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convocatorias, resoluciones,
comunicados etc.)

Categoria

Sitio Web

Usuario objetivo

Funcionarios y contratistas de la
entidad

Horario de
prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

e Correo electréonico
e Software de mesa de

servicio
Acuerdo de nivel 99%
de servicio
ID ST 003
Nombre ADMINISTRACION DE Acciones en el Servicio de Tl
SERVIDORES para superar los hallazgos:

Descripcién

Realiza las actividades de
configuracion, administracion,
soporte y mantenimiento a los
servidores (Fisicos y Virtuales)
que dan soporte a los sistemas de
informacioén y servicios de Tl de la
entidad.

Categoria Comunicacién

Usuario objetivo Ciudadanos

Horario de 24 horas, 7 dias a la semana
prestacion del

servicio

Canal de soporte

e Correo electréonico
e Mesa Ayuda

Migracién servidores de mision
critica a la nube

Monitoreo en tiempo real de los
servidores. NOC 7x24

Optimizacién carga de
servidores.

Mejoramiento Seguridad.
Mejoramiento disponibilidad.

Aseguramiento de la

Acuerd9 _de nivel 99% Continuidad.

de servicio

Normatividad Implementar Gestién de
incidentes

ID ST 004

Nombre INFRAESTRUCTURA CENTRO Acciones en el Servicio de Tl

DE DATOS

para superar los hallazgos:

Descripcion

Mantener la disponibilidad y
operatividad permanente y en
correcto funcionamiento de
todos los elementos que
componen el centro de datos,
este servicio se realiza sobre
cada elemento, activo o pasivo,
garantizando el correcto
funcionamiento, orden y politicas
de seguridad fisicas para la
proteccion de las instalaciones y
SuUs componentes.

Categoria

Aplicaciones

Mejorar el nivel TIER Centro
Datos.

Migracion servidores de mision
critica a la nube.

Garantizar la continuidad de toda
la infraestructura

Mitigar riesgos catastroficos
Optimizar la operacion de la
infraestructura.

89




lo tiene

todo.
Barrancabermeja

GoBrerNo DisTRITALE)

Usuario objetivo

Administracion Municipio de
Barrancabermeja

Horario de
prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

e Mesa Ayuda
e Herramientas Gestion Remota.

Acuerdo de nivel
de servicio

99%

Implementar Gestion de
incidentes

Normatividad NA
ID ST 005
Nombre ADMINISTRACION DE BASES DE | Acciones en el Servicio de Tl

DATOS

para superar los hallazgos:

Descripcion

Ejecuta todos los procesos
técnicos, operativos y
administrativos para la correcta
operacion de los servicios de
base de datos de la entidad.

Categoria

Aplicaciones

Usuario objetivo

Funcionarios y contratistas de la
entidad

Horario de
prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

e Software de mesa de servicio
e Monitoreo Tiempo Real
Servicios

Acuerdo de nivel
de servicio

99%

Normatividad

Politica de Seguridad y
Privacidad de la Informacion

Implementacién de base de datos
centralizada de caracterizacion
de ciudadanos para tramites

Realizar pruebas de
vulnerabilidad de acceso.

Optimizar configuracién de
seguridad.

Optimizar rendimientos.
Creacion de Bodega de Datos
para procesos de analitica y Big
Data.

Implementar herramientas de
extraccion y estandarizacion.

Implementar Gestion de
incidentes

ID

ST 006

Nombre

CORREO ELECTRONICO

Acciones en el Servicio de Tl
para superar los hallazgos:

Descripcién

Gestionar las actividades del
servicio de correo electrénico
para el intercambio de mensajes
electronicos con usuarios
externos e internos de forma
confiable, agil y segura.

Servicio basado en Outlook 365,
servicio en la nube. Capacidad 1TB

Categoria

Herramientas Colaborativas

Usuario objetivo

Funcionarios y contratistas de la
entidad

Implementar plataforma de

directorio activo Azure para
cambio automatico de
contrasefas

Ampliar la cobertura de licencias
para garantizar el uso del correo
corporativo.
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Horario de
prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

e Software de mesa de servicio
e Verbal

Acuerdo de nivel
de servicio

99% Acuerdo Nivel de Servicio
con el proveedor.

Normatividad

Politica de Seguridad de la
Informacidn. Politica buen uso
del internet.

Ampliar la capacidad de
almacenamiento a todos los
usuarios.

Implementar Gestion de

incidentes

ID

ST 007

Nombre

ENTORNOS VIRTUALES
COLABORATIVOS

Acciones en el Servicio de Tl
para superar los hallazgos:

Descripcién

Herramientas colaborativas a los
usuarios de todas las
dependencias (unidades de disco,
teleconferencias, herramientas de
ofimatica, en un ambiente seguro
y confiable.

Servicio en la nube basado en
Microsoft 365

Categoria

Herramientas Colaborativas

Usuario objetivo

Funcionarios y contratistas de la
entidad

Horario de
prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

e Correo electrénico
e Software de mesa de servicio

Acuerdo de nivel
de servicio

99%

Normatividad

Resolucion No 001 de 2020 con
la definicidn y herramienta
colaborativa

Politica de Seguridad de la
Informacidn. Politica buen uso
del internet.

Capacitacion en el uso de los
recursos habilitados a todo el
personal.

Fomentar el trabajo en equipo
para mejorar la productividad de
la entidad.

Automatizacion de Actividades.

Ampliar cobertura del servicio a
toda la entidad.
Implementar Gestion de
incidentes

ID

ST 008

Nombre

REDES Y SEGURIDAD

Acciones en el Servicio de Tl
para superar los hallazgos:

Descripcion

Gestiona el conjunto de
elementos que permiten la
conexion de la totalidad de los
equipos de la entidad con los
servicios tecnoldgicos, teniendo
en cuenta politicas y esquemas de
seguridad establecidos e
implementados por el drea de TI
para proteger la informacidén que

Levantamiento de arquitectura
de redes

Identificacidon de vulnerabilidades

Optimizacidon de la
Infraestructura

Monitoreo de la infraestructura
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se transfiere a través de las redes
de datos de la ENTIDAD.

Categoria

Puestos de Trabajo

Usuario objetivo

e Funcionarios y contratistas
con acceso a activos de
informacion.

Horario de
prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

e Software de mesa de servicio
e Correo Electronico

Acuerdo de nivel
de servicio

99% disponibilidad

Normatividad

Manual de Politicas de Seguridad
de la Informacion.

Mejoramiento de la seguridad.

Implementar Gestion de

incidentes

Migracién protocolo IPV 6

ID

ST 009

Nombre

ALMACENAMIENTO Y
RESPALDO DE DATOS

Acciones en el Servicio de TI
para superar los hallazgos:

Descripcion

Procedimiento para realizar las
copias de seguridad de la
informacién almacenada en la
totalidad de la infraestructura, su
aseguramiento y disponibilidad

para la restauraciéon de |la
informacion ante incidentes de
seguridad.

Categoria

Puestos de Trabajo

Usuario objetivo

e Funcionarios y contratistas
con acceso a activos de
informacion.

e Sistemas de Informacion,
bases de datos.

Horario de
prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

e Correo electréonico
e Mesa de servicio

Acuerdo de nivel
de servicio

99% copias seguridad.

Normatividad

Procedimiento Copias de

Revisar Y actualizar
procedimiento de copias de
seguridad acuerdo con

lineamientos Politica Seguridad
Informacion.

Establecer plan de pruebas de
restauracion de copias de

seguridad
Capacitar usuarios en
procedimientos copias de
seguridad.
Implementar Gestion de

incidentes

Seguridad
ID ST 010 ]
Nombre SISTEMAS DE INFORMACION Acciones en el Servicio de Tl

para superar los hallazgos:

Descripcion

Soporte, mantenimiento y
gestion de mejoras funcionales a
los aplicativos de los procesos
estratégicos, misionales y de
apoyo de acuerdo con las

Mejoramiento de la
Infraestructura tecnoldgica para
mejorar las capacidades de
procesamiento y
almacenamiento
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necesidades y requerimientos de
las diferentes areas de la entidad.

Categoria

Aplicaciones

Usuario objetivo

Todos los funcionarios y
contratistas de la entidad

Horario de
prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

e Correo electrénico
e Mesa de servicio

Acuerdo de nivel
de servicio

99% disponibilidad

Normatividad

Acceso a los Sistemas de
Informacidn

Politica de uso internet

Politica Seguridad y Privacidad
de la Informacion

Optimizacidn de procesos y
procedimientos sistemas de
informacion.

Implementar Lineamientos de
Seguridad y Privacidad de la

Informacion

Implementar Gestion de
incidentes

ID

ST oM

Nombre

SEGURIDAD DE LA
INFORMACION

Acciones en el Servicio de Tl
para superar los hallazgos:

Descripcién

Define, realiza e implementa las
mejoras practicas que permitan
garantizar la seguridad de toda la
informacién que gestiona la
entidad de acuerdo con los
lineamientos normativos y de
negocio para garantizar su
privacidad.

Categoria

Seguridad de la Informacioén

Usuario objetivo

Funcionarios y contratistas de la
entidad.

Funcionarios de la Secretaria TIC
- Cel

Horario de
prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

e Correo electréonico
e Mesa de servicio

Acuerdo de nivel
de servicio

99% Cubrimiento

Normatividad

Politica de Seguridad y
Privacidad de la Informacion

Realizar y actualizar diagndstico
de la Seguridad y Privacidad de
la Informacion

Actualizar y gestionar matriz de
riesgos de gestion y seguridad

Implementar actividades de
seguridad para los procesos de
Informacion, Sistemas de
Informacion y Servicios
tecnoldgicos y asignar
responsables.

Desarrollar planes de Mejora del
modelo MSPI

Capacitar en temas de seguridad
de la informacién a usuarios.

Implementar Gestion de

incidentes

Justificar la creacién del cargo

oficial de seguridad de Ila
informacién

ID ST 012

Nombre IMPRESION Y DIGITALIZACION Acciones en el Servicio de Tl

para superar los hallazgos:

Descripcién

Administracion, operacion y
soporte de los recursos de

Documentar proceso de uso
recursos de impresion
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impresion, digitalizacion y cero
papel de la entidad.

Categoria Puestos de Trabajo
Usuario objetivo Entidad

Horario de Horario de Oficina
prestacion del

servicio

Canal de soporte

e Correo electronico
e Mesa de servicio

e Verbal
Acuerdo de nivel 99,97% disponibilidad técnica
de servicio equipos

Normatividad

Procedimiento utilizacién
recursos de impresion
Lineamientos cero papel MINTIC
Disposicion de Residuos
Electrénicos

Implementar andlisis de consumo
de papel e insumos

Establecer Indicador de consumo
de papel y consumibles para
cumplir Politica cero papel

Establecer trabajo de equipo con
Gestion Documental.

Departamentalizacion de la
Impresion.

Tercerizacion Servicio
Disposicion De residuos
electrdnicos.
Implementar Gestion de
incidentes

ID

ST 013

Nombre

SERVICIOS DE SOPORTE Y
MANTENIMIENTO A USUARIOS

Acciones en el Servicio de Tl
para superar los hallazgos:

Descripcion

Actividades de atencidn, gestion
y resolucion de los problemas de
todos los usuarios de la entidad
que utilizan recursos de TI
(Computadores, periféricos,
comunicaciones, sistemas de
Informacidn) y tienen acceso a
los activos de informacion

Categoria Puestos de Trabajo
Usuario objetivo Entidad

Horario de Horario de Oficina
prestacion del

servicio

Canal de soporte

e Correo electrénico
e Mesa de servicio

Acuerdo de nivel
de servicio

Niveles de servicio segun tipo de
incidente

Normatividad

Procedimiento de Servicios
Politica de Seguridad y
Privacidad

Politica de uso Internet
Niveles de acuerdo de servicio

Documentar y formalizar
procedimiento de prestacion de
servicios de soporte.

Establecer Niveles de servicios
en la prestacion del portafolio

Implementar Sistema Mesa de
Ayuda

Realizar analitica descriptiva de
las causas de las solicitudes de
servicios

Plan de mejora a partir del
analisis de datos

Implementar App para atender
solicitudes de servicio.

Tercerizar el servicio de Mesa de
ayuda

Definir contrato de soporte para
casos de fallas de F.O
Implementar Gestidn de
incidentes

94




lo tiene

todo.
Barrancabermeja
GontERNo DISTRITALE)
Implementar sistema de

informacion para el control del
inventario de los equipos que
ingresan y salen del laboratorio.

Establecer programas de
mantenimiento preventivo.

ID

ST 014

Nombre

CONCEPTOS TECNICOS

Acciones en el Servicio de Tl
para superar los hallazgos:

Descripcion

Emitir conceptos técnicos
relacionados con los procesos de
cotizaciéon y adquisicion de
recursos de Tl requeridos por las
diferentes areas de la entidad.
Soporte Estudios técnicos para
estudios previos.

Categoria Asesorias

Usuario objetivo Secretaria TIC - Cel
Horario de Horas Oficina
prestacion del

servicio

Canal de soporte

e Correo electrénico
e Mesa de servicio
e Verbal

Acuerdo de nivel
de servicio

99% Cumplimiento Cronograma
proceso contratacion

Normatividad

Proceso Contratacion

Creacion de Repositorio de
Conceptos Técnicos

Revision de proceso de
contratacion

Automatizacion del proceso

Creacion de catalogos de
proveedores

Socializacion de las
especificaciones basicas de las
adquisiciones de infraestructura
Tl

ID

ST 015

Nombre

GESTION DE INFORMACION

Acciones en el Servicio de Tl
para superar los hallazgos:

Descripcién

Gestion de los flujos de
informacidn, gestién de datos,
integracion de sistemas de
informacidn, tratamiento de los
datos con herramientas que
faciliten el andlisis y visualizacion
de la informacidén en tiempo real

Categoria Aplicaciones

Usuario objetivo Todas las Dependencias
Horario de Horario Oficina
prestacion del

servicio

Canal de soporte

e Correo electronico
e Mesa de servicio

Acuerdo de nivel
de servicio

Segun requerimiento

Revisar y actualizar proceso de
levantamiento de requerimientos

Implementar lineamientos del
marco de arquitectura dominio
informacion.

Crear mesas de trabajo para el
desarrollo cultura del dato

Capacitacion Calidad del Dato a
enlaces Tl

Creacion de la Bodega de Datos
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Normatividad

Procedimiento Levantamiento de
requerimientos

Lineamientos Marco arquitectura
dominio informacién

Estandarizacidn y creacién
Datamart

Gestion Herramientas de
Inteligencia de negocios.
Implementar Gestion de
incidentes

ID

ST 016

Nombre

DIRECTORIO ACTIVO

Acciones en el Servicio de Tl
para superar los hallazgos:

Descripcién

Gestidn y funciones del
Directorio Activo que permite
administrar eficientemente los
recursos de red, las credenciales
de autenticacion de los usuarios
en la red, sesiones de red para
equipos, aplicaciones y servicios

Categoria

Aplicaciones

Usuario objetivo

Area de TI - Usuarios con acceso
a los activos de informacion

Horario de
prestacion del
servicio

24 x7

Canal de soporte

e Correo electrénico
e Mesa de servicio
e Verbal

Acuerdo de nivel
de servicio

99%

Normatividad

Politica de Seguridad y
Privacidad de la Informacioén

Revisar, actualizar y optimizar
configuracién del Directorio
Activo

Capacitacion politica directorio
activo

Repositorio con Informacion de
configuracién y politicas
establecidas.
Implementar Gestion de
incidentes

ID ST 017
Nombre COMUNICACIONES Acciones en el Servicio de TI
INTEGRADAS para superar los hallazgos:

Descripcién

Oferta de Servicios que integra
varios medios de comunicacion
como telefonia, correos
electréonicos y SMS, Contact
center.

Categoria

Comunicaciones

Usuario objetivo

Funcionarios y contratistas con
acceso a activos de informacidn.

Horario de
prestacion del
servicio

7x24

Canal de soporte

e Correo electronico
e Software de mesa de servicio
e Verbal

Actualizar servicios e
infraestructura tecnoldgica

Consolidar la linea fija y una
celular un Contact center virtual
gue pueda ser usado con
softphones

Implementar plataforma
omnicanal para atencion
ciudadana
Implementar Gestidn de
incidentes
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Acuerdo de nivel
de servicio

99% disponibilidad.

Normatividad

Politica de Seguridad y
Privacidad del Informacion.

ID

ST 017

Nombre

SERVICIOS DE CONECTIVIDAD

Acciones en el Servicio de TI
para superar los hallazgos:

Descripcién

Acceso al servicio de internet
para los usuarios que tienen
acceso a los activos de
informacidén de la entidad.

2 canales, uno principal y otro de
respaldo de 300MB

Categoria

Internet

Usuario objetivo

Usuarios con acceso a activos de
informacion

Horario de
prestacion del
servicio

7x24

Canal de soporte

e Correo electrénico
e Mesa de servicio
e Verbal

Acuerdo de nivel
de servicio

99% DISPONIBILIDAD

Normatividad

Politica de Seguridad y
Privacidad de la Informacién
Politica Uso Internet

Implementar Balanceador de
carga de ancho de banda

Implementar plataforma para
backup en tiempo real ante falla
de canal de Internet

Revisar acuerdos niveles de
servicio con proveedores para
optimizarlos.

Revision anual de costos

Implementar Gestion de

incidentes
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6.1.5 Brechas de Servicios de Tl
CATALOGO GENERAL DE BRECHAS/MEJORAS
TIEMPO COSTO

# DESCRIPCION FUENTE ACCION

Documentar el Servicio.
Asignacion de roles
para su administracion.
Terminar de
implementar los
tramites en linea de la
sede electronica.
Capacitar a los
funcionarios
responsables de los
tramites
Posicionamiento
organico de la nueva
sede electronica Servicios
Capacitacion en TI
accesibilidad a
poblacion con
discapacidad
Desarrollo Intranet
Proceso contractual
migracion a la nube
Documentar Servicio
Asignar roles para su
administracion
Definir Acuerdo Niveles
de Servicio Proveedor
Implementar Gestién
Incidentes
Generar aliados
internos para su
desarrollo y
mantenimiento.
Integrar entidades
descentralizadas del
Distrito.
Acciones en el Servicio
de Tl para superar los
hallazgos: .
ST 002 |Migracién Nube. ?ﬁ”"c'os Crear 12 MESES |$800.000.000
Monitoreo en tiempo
real de los servidores.
Optimizaciéon carga de
servidores.
Mejoramiento
Seguridad.
Mejoramiento
disponibilidad.
Aseguramiento de la
Continuidad.

ESTIMADO ESTIMADO

ST 001 Modificar 24 MESES | $300.000.000
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Implementar Gestidn de

incidentes

Mejorar el nivel TIER

Centro Datos.

Migracidn a la nube.

Garantizar la

_continuidad de toda la o

ST 003 |iInfraestructura SErvicios | \ogificar | 12 MESES | $800.00000

Mitigar riesgos Tl
catastroficos

Optimizar la operacion
de la infraestructura.
Implementar Gestién de
incidentes

Realizar pruebas de
vulnerabilidad de
acceso.

Optimizar
configuraciéon de
seguridad.

Optimizar rendimientos.
ST 004 g;‘ig‘;'gg rgep?ggees%i de | Servicios | Mogificar | 12 MESES | $150.000.000
analitica y Big Data.
Implementar
herramientas de
extracciony
estandarizacion.
Implementar Gestion de
incidentes

Ampliar la cobertura de
licencias para
garantizar el uso del
correo corporativo.

ST 005 Ampliar la capacidad
de almacenamiento a
todos los usuarios.
Implementar Gestion de
incidentes

Servicios

T Modificar 6 MESES $80.000.000
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ST 006

Fomentar el trabajo en
equipo para mejorar la
productividad de la
entidad.
Automatizaciéon de
Actividades.

Ampliar cobertura del
servicio a toda la
entidad.

Implementar Gestion de
incidentes

Servicios
TI

Modificar

12 MESES | na

ST 007

Levantamiento de
arquitectura de redes
Identificaciéon de
vulnerabilidades
Optimizacién de la
Infraestructura
Monitoreo de la
infraestructura
Mejoramiento de la
seguridad.
Implementar Gestion de
incidentes

Migracidén protocolo
IPV 6

Servicios
TI

Modificar

12 MESES

ST 008

Revisar y actualizar
procedimiento de
copias de acuerdo con
lineamientos Politica
Seguridad Informacion.
Establecer plan de
pruebas de
restauraciéon de copias
de seguridad
Capacitar usuarios en
procedimientos copias
de seguridad.
Implementar Gestién de
incidentes

Servicios
TI

Modificar

3 MESES |$15.000.000

ST 009

Optimizacién de
procesosy
procedimientos
sistemas de
informacion.
Implementar
Lineamientos de
Seguridad y Privacidad
de la Informacion
Implementar Gestion de
incidentes

Servicios
TI

Modificar

12 MESES | $15.000.000

ST 010

Actualizar y gestionar
matriz de riesgos de
gestion y seguridad
Implementar
actividades de
seguridad para los

Servicios
TI

Crear

12 MESES | $15.000.000

100

$300.000.000
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procesos de
Informaciodn, Sistemas
de Informacién y
Servicios tecnoldgicos
y asignhar responsables.
Desarrollar planes de
Mejora del modelo
MSPI

Capacita en temas de
seguridad de la
informacion a usuarios.
Implementar Gestion de
incidentes

Documentar proceso
de uso recursos de
impresion

Implementar andlisis de
consumo de papel e
insumMos

Establecer Indicador de
consumo de papel y
consumibles para
cumplir Politica cero
ST O papel

Establecer trabajo de
equipo con Gestidn
Documental.
Departamentalizacion
de la Impresién.
Tercerizacion Servicio
Disposicion De residuos
electronicos.
Implementar Gestién de
incidentes

?‘fr‘"c'os Modificar | 12 MESES | $100.00.000

Documentar y
formalizar
procedimiento de
prestacion de servicios
de soporte.

Establecer Niveles de
servicios en la
prestacion del
portafolio
Implementar Sistema
sToiz |NesadeAyuda 28TVICIos | crear 6 MESES | $150.000.000
descriptiva de las
causas de las
solicitudes de servicios
Plan de mejora a partir
del analisis de datos
Implementar App para
atender solicitudes de
servicio.

Tercerizar el servicio de
Mesa de ayuda
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Definir contrato de
soporte para casos de
fallas de F.O
Implementar Gestidn de
incidentes

Implementar sistema de
informacién para el
control del inventario
de los equipos que
ingresan y salen del
laboratorio.

Establecer programas
de mantenimiento
preventivo.

Creacioén de
Repositorio de
Conceptos Técnicos
Revisiéon de proceso de Servicios
ST 013 contratacion T Modificar 1 MES $30.000.000
Automatizacion del
proceso

Creacioén de catalogos
de proveedores

Revisar y actualizar
proceso de
levantamiento de
requerimientos
Implementar
lineamientos del marco
de arquitectura
dominio informacion.
Crear mesas de trabajo
para el desarrollo
gg'é‘;rcﬁtgg' Jato o |5evicies I crear 24 MESES | $100.000.000
del Dato a enlaces Tl
Creacion de la Bodega
de Datos
Estandarizacion y
creacion Datamart
Gestidn Herramientas
de Inteligencia de
negocios.

Implementar Gestion de
incidentes

ST 014

Revisar, actualizar y
optimizar configuracion
del Directorio Activo Servicios
Capacitacion politica TI
directorio activo
Repositorio con

ST 015 Modificar 3 MESES $15.000.000
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Informacion de
configuracion y
politicas establecidas.
Implementar Gestidn de
incidentes

Actualizar servicios e
infraestructura
tecnoldgica

Consolidar la linea fija y
una celular un Contact
ST 016 gigtcjear ;’grtﬂz;ggec on ?ﬁ”"c'os Modificar | 6 MESES | $140.000.000
softphones
Implementar Gestién de
incidentes

Implementar
plataforma omnicanal
Balanceador de carga
de ancho de banda
Switch para cambio de
canal.

Revisar acuerdos

ST 017 niveles de servicio con
proveedores.

Revisién anual de
costos

Implementar Gestion de
incidentes

Servicios

T Modificar 3 MESES $200.000.000

6.2 Gobierno y Gestion de Tl

Como parte de la arquitectura objetivo que se desea alcanzar para los procesos de T,
se debe lograr la formalizacién de la nueva estructura de procesos. Se pasa de una
estructura funcional a un Sistema de Gobierno y Gestién basado en procesos.

La estructura propuesta se puede visualizar aqui:
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ENTRADAS  mp | ] mp  saupas

Estratégico Normatividad

Conocimiento, Innovacién y Investigacion y Apropiacion
Productividad Capacidades

PROCESOS DE GESTION DE LAS TECNOLOGIAS DE LA INFORMACION

| ARQUITECTURA | |GOBIERNO DATOS | ‘ ANALITICA DATOS | | SEGURIDAD ‘

Seguimiento Comunicaciones

Proyectos, Control y ‘ ‘ Promocion y

‘ Contratacion ‘

Cartera de
Proyectos y
actividades de
Tl ejecutadas
para optimizar

Necesidades y
Requerimientos
para resolver
problemas de la
gestion de la

Partes Interesadas internas y externas
Partes Interesadas internas y externas

. L. la gestion
e g - ) »
ADOUBICION ¥ : soportar el Plan
EZ?:?; g.: 1I'E|' ARQUITECTURA DESARROLLO | GESTION || SOPORTE || SECURIDAD | de Desarrollo
‘[ ] * de la Entidad
| ARQUITECTURA ‘ | GESTION ‘ | SOPORTE || SEGURIDAD |
5 VIGILANCIA GESTION
‘ ARRDRIACION ‘ ‘ TECNOLAGICATI ‘ ‘ CONOCIMIENTO ‘
Wersian 1.0 Oct 2020
El esqguema del nuevo mapa de procesos se describe a continuacion:
Nombre Proceso Descripcion Acciones de mejora en los
procesos
Todos los procesos de | Aprobacidon de la nueva | e Elaborar el modelo SIPO de
Gobierno y Gestién estructura de procesos de entradas y salidas,
acuerdo con los lineamientos vy proveedores y clientes para
normatividad de la alcaldia de aprobacion.
Barrancabermeja.
6.2.1 Procesos de Gobierno de Tl
Nombre Proceso Descripcién Acciones de mejora en los
procesos
Todqs los procesos de | Gobierno de TI y Ciencia | ¢ Realizar analisis de carga
Gobierno Tecnologia e Innovacion de actividades por

funcionarios para optimizar
las actividades referidas al

rol.

e Documentar la
normatividad asociada

e |dentificar roles por
subprocesos

e |dentificar catdlogo de
competencias por proceso
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6.2.2 Procesos de Gestion T
Nombre Proceso Descripcion Acciones de mejora en los
procesos
Todos los procesos de | Procesos de Gestion: | ¢ Realizar andlisis de carga
Gestion informacion, Sistemas de de actividades por
Informacion, Servicios funcionarios para optimizar
Tecnoldgicos, Uso y las actividades referidas al
Apropiacion rol.
e Documentar la
normatividad asociada
e |dentificar roles por
subprocesos
e |dentificar catalogo de
competencias por proceso

Para el seguimiento de la mejora en los procesos, se establece como sistema de
medicion el nivel de madurez de procesos propuesto por el marco COBIT y basado en
el modelo CMMI. Se establece como objetivo para el 2023 alcanzar el nivel 2.

Escala de Madurez de Procesos de TI'

Nivel Descripcién

0 Proceso incompleto - El proceso no estd implantado o no alcanza sus
objetivos

1 Proceso ejecutado - El proceso implementado alcanza su objetivo.

2 Proceso gestionado - El proceso ejecutado del nivel 1 es implementado de
forma gestionada (planificado, supervisado y ajustado) y sus resultados son
debidamente

establecidos, controlados y mantenidos.

3 Proceso establecido - E| proceso gestionado del nivel 2 se implementa

usando un proceso definido que es capaz de alcanzar sus objetivos

4 Proceso Predecible - El proceso establecido descrito anteriormente ahora se
ejecuta dentro de limites definidos para alcanzar sus resultados de proceso.

5 Proceso Optimizado -El proceso predecible descrito anteriormente es

mejorado de forma continua para cumplir con los metas empresariales

presentes y futuros.

1 El Modelo de Capacidad de los Procesos de COBIT 5, pagina 44, COBIT 5, Un marco de negocio para el gobierno y la Gestion
de las Tl de la Empresa
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6.2.3 Organizacion de talento humano de Tl

Los principales roles que se deben implementar y desarrollar para el Gobierno y

gestion de Tl son los siguientes:

GOBIERNO DISTRITAL()

Rol

Funcién

No de funcionarios
que asumen
actividades en el

Acciones Mejora

Informacion

Rol
Generar valor a la entidad por la Redistribucion y
Direccioén de Tl gestion de los Recursos de TI, 1 delegacion
optimizando su uso y actividades
gestionando el riesgo de su
operacion.
Coordinacion Gestionar la planeacion vy Desarrollo
de cumplimiento del marco 8 nuevas
Aseguramiento normativo de tipo técnico, competencias
administrativo y legal
Coordinacion Gestionar la ejecucidn de la Desarrollo
Control cartera de proyectos, medir su 12 nuevas
Proyectos avance Y evidenciar el competencias
cumplimiento de los objetivos.
Optimizacion
actividades
Enlace Ejecutar el plan de Automatizar
Comunicaciones | comunicaciones y divulgacion 3 procesos
de la Secretaria TIC
Coordinacion Gestionar el proceso 14 Desarrollo
Contratacion contractual de la Secretaria TIC nuevas
competencias
Optimizacidon
actividades
Coordinacion Gestionar la ejecucion y control Desarrollo de
Ciencia de la cartera de proyectos de 4 nuevas
Tecnologia e Ciencia Tecnologia e Innovacion Competencias
Innovacion
Coordinacién Gestionar el marco de 0 Desarrollo
Arquitectura de | arquitectura de TI nuevas
Tl competencias
Coordinacion Gestionar el proceso de 0 Desarrollo
Informacion Informacién y Datos nuevas
Datos competencias
Coordinacion Gestionar el proceso de 10 Desarrollo
Sistemas de Sistemas de Informacion. nuevas

competencias

Optimizacidon
actividades
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Coordinacion Gestionar el proceso de 14 Desarrollo
Servicios Servicios Tecnoldégicos nuevas
Tecnoldgicos competencias
Optimizacidn
actividades
Coordinacion Gestionar el soporte y mesa de 24 Desarrollo
Soporte a ayuda a los usuarios del nuevas
Usuarios Portafolio de Servicios de TI. competencias
Optimizacion
actividades
Coordinacion Gestionar los riesgos de gestion 0 Desarrollo
Riesgos de y seguridad digital de la nuevas
Gestiony Secretaria TIC Cel competencias
Seguridad
Coordinacion Gestionar el uso y apropiacion 4 Desarrollo
Usoy de TI y la Gestion del nuevas
Apropiacion Conocimiento. competencias

Es importante tener en cuenta que un rol puede ser realizado por dos o mas
funcionarios siempre y cuando tengan las competencias y la experiencia para
realizarlo. La situacion objetivo se debe enfocar en formalizar la nueva propuesta de
la estructura organizativa por procesos y reasignar la carga de actividades que realizan
los diferentes funcionarios por roles ya que se evidencia una concentracion en:

e Soporte a Usuarios

e Servicios Tecnoldgicos

e Contratacion y Proyectos

6.2.4 Politicas y estandares para la gestion de la gobernabilidad de
Tl

Para la gestion y cumplimiento de la normatividad, en el sistema de gobierno
propuesto, se establece un subproceso denominado Aseguramiento Normatividad,
gue tiene como objetivo: “Garantizar la ejecucidén y seguimiento de los requisitos y
lineamientos del marco normativo y legal que aplican al gobierno de Tl para su
cumplimiento, consolidaciéon y control”. Tiene como entrada al subproceso, a siguiente
matriz de normatividad:
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Normatividad

Descripcion

Politica Seguridad y

Privacidad de la Informacion

Es la declaracion general que representa el
compromiso oficial de la alta direccién de la

entidad frente al MSPI

Politica de Gobierno Digital

Es la politica del gobierno y la gestiéon de los
recursos de Tl

Politica de Proteccion de
Datos Personales

de
fundamentales que buscan la Proteccién de los

Normas i lineamientos derechos
Datos personales de ciudadanos, proveedores,

funcionarios de acuerdo con el marco legal.

Modelo Integrado de | Marco de buenas practicas de Gobierno, 18
Planeacién y Gestién politicas.
Plan de Desarrollo | Plan estratégico del distrito de Barrancabermeja

Centenario 2020-2023

para el cuatrenio 2020-2023

Marco de Arquitectura de TI

de TI del
colombiano que deben cumplir las entidades de

Marco de arquitectura estado
gobierno mediante la ejecucidn de la Politica de

Gobierno Digital

Politica de Gestiéon del
Conocimiento y la
Innovacién

Politica del modelo integrado de planeaciéon y
gestion, constituido por 18 politicas, muchas de
las cuales tiene relacion o pueden ser impactadas
por el uso de las TI.

Modelo CMMI N2 Procesos

Modelo de madurez de procesos de Tl que
establece niveles de madurez que deben cumplir

los procesos para garantizar sus capacidades.

Politica Nacional de Ciencia
Tecnologia e Innovacién

Politica nacional que define los lineamientos para
la ciencia, tecnologia e innovacion

Planes de Mejoramiento

Planes de mejoramiento requeridos por los

organismos de control interno y externo

Planes de Continuidad de la
Operacion

Plan que garantiza la continuidad de la operacién
ante contingencias presentadas por eventos que
afectan la prestacion del Portafolio de Servicios
de TI.

Plan de Recuperacion de
Desastres

Plan que permite definir las acciones vy

actividades para recuperar la operacion ante una
situacion catastréfica y que garantiza a partir de
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pruebas, simulaciones, infraestructura de
respaldo un tiempo minimo para reiniciar las
operaciones de TI

Politica de Gestion de
Riesgos

Politica para minimizar los perfiles de riesgos de
gestion y seguridad digital de la entidad y que
deben ser gestionados mediante la
implementacion de controles que permita
establecer el nivel de riesgo tolerable para la
dependencia.

Sistema Integrado de
Gestion

Sistema integrado de gestion de la entidad -
calidad, seguridad y salud del trabajo,

Normatividad juridica de
orden nacional y territorial.

Normatividad de tipo juridico de orden nacional
o territorial que debe cumplir la entidad.

Marco PMI

Marco relacionado con buenas practicas en la
gestidon y gerencia de proyectos que permiten
minimizar el incumplimiento en los objetivos de la
cartera de proyectos del area.

El subproceso tiene como salida el cumplimiento de la anterior normatividad, si
aparece una nueva norma, lineamiento ya sea interno o externo, se debe actualizar

esta matriz que es la entrada al proceso.

6.2.5 Tablero de control de Tl

e Para poder establecer el tablero de control se tuvo en cuenta la necesidad de

medir los siguientes elementos:

e Lineas Estratégicas de Tl

e Los Objetivos Estratégicos de Tl

e La ejecucidon de la cartera de proyectos

e Las metas de producto del Plan de Desarrollo a cargo de la Secretaria TIC

e De igual manera se cuenta con un catalogo de brechas y un catalogo de

servicios de TI.

Para poder generar el tablero de control se establecieron las siguientes relaciones:
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LINEA CARTERA PROYECTOS
ESTRATEGIC OBJETIVOS METAS DE PRODUCTO PLAN DE SERVICIOS
A ESTRATEGICO DESARROLLO
— S POR LINEA |
INDICADOR INDICADOR DE
DE DESEMPERO INDICADOR DE RESULTADO INDICADOR
RESULTADO DESEMPENO/INDICADO
R DE RESULTADO
INDICADOR PROYECTOS
DE . TERMINADOS PRESUPUESTO
DESEMPERNO
< |:> | BRECHAS
INDICADOR DE
RESULTADO

CATALOGO DE INDICADORES

Los tipos de indicadores incluidos en este tablero de control son:

Indicadores de Desempeiio: Son aquellos que proporcionan informacién cuantitativa
sobre el desenvolvimiento y logros del planteamiento estratégico de Tl, en el marco
de los objetivos estratégicos de la entidad.

Indicadores de Resultado: Son aquellos que miden el cumplimiento de una condicidn
determinada o el logro o no de un resultado esperado.

El planteamiento estratégico del area de Tl esta definido por las cuatro lineas
estratégicas y sus respectivos objetivos estratégicos que se miden a partir de la
ejecucion de la cartera de proyectos asociados a cada linea estratégica. Lo mismo
cada meta de producto esta asociada a una linea estratégica de Tl. De esta manera se
mide el avance de la estrategia.

INDICADORES

Codigo:
Nombre: | DESPLIEGUE DE LA ESTRATEGIA DE Tl DE LA SECRETARIA TIC - Cel

Objetivo: | Evaluar la implementacion de la estrategia formulada en el PETI

x = SUMATORIA AVANCE LINEAS ESTRATEGICAS/ LINEAS ESTRATEGICAS

Formula: | e\ iDAs

Formato |%
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Escala de Evaluacidon y seguimiento
= Por mejorar Aceptable Excelente
x < 50% 50% <x <90% 90% < x

Cada linea estratégica se mide de la siguiente manera:

Codigo:
Nombre: | AVANCE DE LA LINEA ESTRATEGICA
Objetivo: |Evaluar el avance en la implementacion de la linea estratégica

Formula: X' =% CUMPLIMIENTO AVANCE PROYECTOS + % CUMPLIMIENTO DE METAS DE
* | PRODUCTOS ASOCIADAS A LA LINEA ESTRATEGICA

Formato | %

Escala de Evaluacién y seguimiento
IR Por mejorar ‘ Aceptable ‘ Excelente
x < 50% 50% < x <90% 90% < x

Cada Proyecto se Mide

Cédigo:
Nombre: |PROYECTO EJECUTADO

Objetivo: |Evaluar el avance en la implementacion de cada Proyecto

Férmula: | X =% CUMPLIMIENTO EJECUCION PRESUPUESTAL

Formato |%

Escala de Evaluacidon y seguimiento

M pormejorar I Aceptable Excelente
x < 50% 50% < x < 90% 90% < x
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6.3 Gestion de Datos e Informacion
Es necesario implementar el marco normativo del dominio informacion.
6.3.1 Flujos de Informacion Datos Operacionales
° c c % c o
o9 3
38, |80 _4,8458(2%01% |god x| %
— — C = ©
85 350 85800Pd 58 (882 _|ond R& [ S| o | ™| v |w
g | QW OLg 09 <y 90 S¢ Eoc|oog ot | 8 o <) ) o
Ecdoeo2Neadcldsdd 95|29 832|803 =0 = = = 2
S0HdOENTOYd 5EdLUy @8 |OEQVYE|L0TY O 9 T < < <
c5d o230 oxdo5d-Z20 Ca | oty oS |[EQ0Y T © o 3] O O
23W c0F e, q2ld U] 0o | £94 T 2ed 35 ® Z 5 5 <
24 59 s mheEd DS 509 8 |389 & | o < | < <
£ g B (&) .8 a T n u £ _8 — O oo o > ©
4 » 0 oy o0 n O P m
Sdn | z | 8% |5o |2
< o =
. Sin
Ciudadano definir
L Sin
Peticion definir
) Sin
Queja definir
Sin
Reclamo definir
. Sin
Denuncia definir
Sin
Impuesto definir
Sin
Recaudo definir
Sin
Pago definir
Sin
Proveedor definir
. . Sin
Funcionario definir
Proceso Sin
contractual definir
o Sin
Auditoria definir
Sin
Decreto definir
., Sin
Resolucidn definir

Este primer analisis entre entidades de informacion y Sistemas de Informacidn muestra
gue por ser Sl que soportan procesos de apoyo y misionales tiene un alto impacto en
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el caso de los financieros en el tema de recaudos y ciudadanos y el de gestion
documental y correspondencia en la mayoria de entidades propuestas.

El primer ejercicio una vez se puedan desarrollar las capacidades de informacion es
elaborar el Data Master de las bases de datos de los sistemas de gestion documental,
correspondencia y servicios de impuestos, ya que las entidades que se debe ingresar
al catalogo de datos maestros son: ciudadano, proveedores, funcionarios.

3.2 Arquitectura de Gestion de Datos y Analitica

Para lograr la generacion de informacion analitica, se deben realizar las siguientes
acciones:

e |dentificacion y Gestion de los Componentes de Informacion.

e Establecimiento de un Gobierno y Administracion de los datos que garantice la
debida identificacion de los datos (Datos Maestros y Metadatos.)

e Calidad de los datos, procedimientos y herramientas para el proceso.

e A partir de los componentes de informacion establecer los documentos
electrdnicos y su relacion con ellos expedientes electrénicos.

e Gestion de la informacion y Datos no estructurados

e Caracterizacion de la Informacion Georreferenciada

e Procesos de Interoperabilidad e intercambio de datos.

e Establecimiento de Bodegas de datos a partir de procesos de ETL * EDT

e Generacion de los datamart.

e Desarrollar las competencias y tener un arquitecto de datos/informacidn para
el establecimiento de los disefios y modelos de datos.

¢ Implementar los mecanismos y controles que garanticen la seguridad de los
datos y la informacion

e Generar los datos abiertos

e Generar los tableros de visualizacion

e |Implementar las herramientas de inteligencia de negocios

e Implementar planes para la utilizacidon, divulgacion y distribucidn de la
informacion.
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6.3.3. Brechas de Gestion de datos e informacion

Id

Brecha

Brecha

marco

Inexistencia de la arquitectura e implementacion de los lineamientos del

Falta de competencias para el rol de coordinacion de informacién y datos

Faltan del Gobierno de Datos y Administracion de Datos

Falta de gestion para la calidad del dato

Ausencia de Datamart

Inexistencia de un data ware house para la analitica de datos

Baja capacidad para la analitica datos

| N| O U1l Ah| W

Falta de toma de decisiones con datos

6.4 Sistemas de Informacion

Teniendo en cuenta el proyecto de llevar a la nube la capacidad de procesamiento y
almacenamiento del centro de datos, es necesario mejorar los sistemas de informacion

para poder optimizar su rendimiento y seguridad.

6.4.2. Brechas de Sistemas de Informacion

: FUENTE : TIEMPO COSTO
# DESCRIPCION ACCION ESTIMADO ESTIMADO
SI-01 | "Integraciéon con web Sistemas Modificar
service Informacion
Pagos en linea 6 MESES $25.000.000
Tramites y servicios en
linea”
SI-02 | integrar con otras Sistemas Modificar
aplicaciones Informacion 6 MESES $60.000.000
SI1-03 | integrar con otras Sistemas Modificar
aplicaciones Informacion 3 MESES $10.000.000
SI-04 | NINGUNA Sistemas Eliminar
Informacion 18 MESES |$600.000.000
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SI-05 | NINGUNA Sistemas Eliminar
Informacion 18 MESES | $1.800.000.000
SI-06 | NINGUNA Sistemas Modificar
Informacion
SI-07 | No se integra con el Sistemas Modificar
sistema de informacién | Informacion
financiero
SI-08 | "Integracion con el Sistemas Modificar
correo electrénico Informacion
Que los usuarios 6 MESES
realicen solicitudes”
SI-09 | NINGUNA Sistemas Modificar
Inf L
nformacion 6 MESES
SI-10 | Migrar a versiones mas | Sistemas Modificar
recientes de tecnologias | Informacidon
web
Integrarse con otras 6 MESES $5.000.000

plataformas para
automatizar procesos
internos

SI-11 | Poder realizar la Sistemas Modificar
conexioén con la BD de Informacion
la Registraduria y la del

Sisben
SI-12 | NINGUNA Sistemas Mejorar
Informacién
SI-13 | Implementar diferentes | Sistemas Mejorar
medios de pago Informacion
SI-14 | Migrar a versiones mas | Sistemas Mejorar
recientes de tecnologias | Informacion
web 9! ! 3MESES  |$5.000.000

6.5 Infraestructura Tl

Como criterio para la actualizacion y mejora de la infraestructura de Tl actual es
necesario determinar su nivel actual de obsolescencia, su costo de reposicion o
mejoramiento y operacion contra la opcidon de migrar la infraestructura a servicios en
la nube. Es necesario realizar el levantamiento y actualizacion de la arquitectura
tecnologica para poder determinar los elementos que se pueden mejorar, optimizar,
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ya sea por configuraciones o a partir de analisis de vulnerabilidades que se realicen en
la operacidon de la infraestructura.

6.5.1. Catalogo de elementos de Infraestructura Tl

Id Elemento Tipo Servicio de Accion de mejora
de Infraestructura
infraestruct involucrado
ura
ITO1 Antivirus Irjsttalado en | \INGUNO Rew_sar configuracién vy
sitio versiones
ITO2 Revisar configuracion vy
versiones
Firewall L?agalado €N | soNICWALL Realizar pruebas de
configuracion y
vulnerabilidad.
ITO3 IT-03 BV-PIPATON, IT-04 | Revisar segmentacion de
BV-ITUPEQUE, IT-05 BV- | red para optimizar
Nodo Instalado  en | AGATA, IT-06 YARIMA, | saguridad, rendimiento,
virtual sitio IT-07 YARIMA, IT-08 administracidn
YUMA, IT-09
TIQUISOQUE
ITO4 IT-03 BV-PIPATON, IT-04 | Revisar segmentacion de
BV-ITUPEQUE, IT-05 BV- | red para optimizar
Nodo Instalado  en | AGATA, IT-06 YARIMA, | saguridad, rendimiento,
virtual sitio IT-07 = YARIMA,  IT-08 | 4ministracion
YUMA, IT-09
TIQUISOQUE
ITOS IT-03 BV-PIPATON, IT-04 | Revisar segmentacién de
BV-ITUPEQUE, IT-05 BV- | red para optimizar
Nodo Instalado  en | AGATA, IT-06 YARIMA, | saguridad, rendimiento,
virtual sitio IT-07 YARIMA, IT-08 administracion
YUMA, IT-09
TIQUISOQUE
ITO6 IT-03 BV-PIPATON, IT-04 | Revisar segmentacién de
BV-ITUPEQUE, IT-05 BV- | red para optimizar
virtual sitio IT-07 YARIMA, IT-08 administracion
YUMA, IT-09
TIQUISOQUE
ITO7 IT-03 BV-PIPATON, IT-04 | Revisar segmentacién de
BV-ITUPEQUE, IT-05 BV- | red para optimizar
virtual sitio IT-07  YARIMA, IT-08 administracion
YUMA, IT-09
TIQUISOQUE
ITO8 IT-03 BV-PIPATON, IT-04 | Revisar segmentacion de
q BV-ITUPEQUE, IT-05 BV- | red para optimizar
Nodo Instalado en | AGATA, IT-06 YARIMA ; i
: : | seguridad, rendimiento,
virtual sitio IT-07  YARIMA, IT-08 ad%winistracio’n
YUMA, IT-09
TIQUISOQUE
ITO9 Nodo Instalado  en | IT-03 BV-PIPATON, IT-0O4 | Revisar segmentaci_o’n_ de
virtual sitio BV-ITUPEQUE, IT-05 BV- | red para optimizar
AGATA, IT-06 YARIMA,
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IT-07  YARIMA, IT-08 | seguridad, rendimiento,
YUMA, IT-09 | administracion
TIQUISOQUE
IT1O ; 1. Servicio de Archivos | pruebas de diagndstico de
ge[i\élsc:oign%e Instalado  en | 2.  Servidor Web IS | yulnerabilidad a nivel de
P sitio 3. Servidor de Bases de Seguridad Digital
S Datos
™ ; 1. Servicio de Archivos | pruebas de diagndstico de
ig:’i\é'adggn%e Instalado  en | 2. Servidor Web IS | yulnerabilidad a nivel de
sitio 3. Servidor de Bases de Seguridad Digital
S Datos
IT12 Servidor de 1. SQL SERVER 2019 | pruebas de diagndstico de
. . Instalado en o >
aplicacione sitio 2. IIS | vulnerabilidad a nivel de
S 3. Apache Tomcat Seguridad Digital
IT13 Revisar segmentacién de
Nodo Instalado  en | 1 53 gy-pIPATON red  para optimizar
virtual sitio seguridad, rendimiento,
administracién
T4 Revisar segmentacién de
Nodo Instalado  en | 1 4, BV-ITUPEQUE red  para optimizar
virtual sitio seguridad, rendimiento,
administracién
IT15 Revisar segmentaciéon de
Nodo Instalado  en | 1 5z By-AGATA red  para optimizar
virtual sitio seguridad, rendimiento,
administracion
IT16 Revisar segmentacién de
Nodo Instalado  en | 1 55 BV-YARIMA red  para optimizar
virtual sitio seguridad, rendimiento,
administracién
IT17 Revisar segmentacién de
Nodo Instalado  en | 1.7 Bv-TIQUISOQUE red  para optimizar
virtual sitio seguridad, rendimiento,
administracion
T8 IT-03 BV-PIPATON, IT-04 | Revisar configuraciones
SAN BV-ITUPEQUE, IT-05 BV- | optimizar rendimiento
(Storage Instalado en | AGATA, IT-06 YARIMA,
Area sitio IT-07 YARIMA, 1IT-08
Network) YUMA, IT-09
TIQUISOQUE
ITO19 | SAN Revisar configuraciones
(Storage Ir_15_ta|ado en | 1112 DOZZIER optimizar rendimiento
Area sitio
Network)
ITO20 | SAN Revisar configuraciones
(Storage Instalado en | IT-13, IT-14, IT-15, IT-16, IT- | optimizar rendimiento
Area sitio 17
Network)
ITO21 | Software de | |\ io1ad0  en | 1T-13, 1T-14, IT-15, IT-16, IT-
virtualizacio | _...
n sitio 17
ITO22 IT-03 BV-PIPATON, IT-04
BV-ITUPEQUE, IT-0O5 BV-
fﬁit‘gﬁzrggg Instalado  en | AGATA, IT-06 YARIMA,
“ sitio IT-07 YARIMA, IT-08
n YUMA, IT-09

TIQUISOQUE, IT-18 GNAP

17




lo tiene
todo.
Barrancabermeja

GoBIERNO DISTRITALE)

ITO23 | Servidor de
aplicacione | Instalado en | N/A
S sitio
ITO24 Firewall L?égalado en | 1. o2 Revisar configuracion.
ITO25 Revisar configuraciones y
Instalado en capacidad mejoramiento
Switch sitio IT-26 rendimiento red
ITO26 Revisar configuraciones y
Instalado en capacidad mejoramiento
Switch sitio IT-25 rendimiento red
ITO27 Revisar configuraciones y
Infraestructura capacidad mejoramiento
Switch como servicio | IT-34 rendimiento red
ITO28 Revisar configuraciones y
Infraestructura capacidad mejoramiento
Switch como servicio | IT-27 rendimiento red
ITO29 Revisar configuraciones y
Instalado en capacidad mejoramiento
Switch sitio IT-34 rendimiento red
ITO30 Revisar configuraciones y
Instalado en capacidad mejoramiento
Switch sitio IT-34 rendimiento red
ITO31 Revisar configuraciones y
Instalado en capacidad mejoramiento
Switch sitio IT-27 rendimiento red
ITO32 Revisar configuraciones y
Instalado en capacidad mejoramiento
Switch sitio IT27 rendimiento red
ITO33 Revisar configuraciones y
Instalado en capacidad mejoramiento
Switch sitio IT26 rendimiento red
ITO34 Revisar configuraciones y
Instalado en capacidad mejoramiento
Switch sitio IT-26 rendimiento red
ITO35 Revisar configuraciones y
Instalado en capacidad mejoramiento
Switch sitio IT-26 rendimiento red

6.5.1. Brechas de Infraestructura de Tl

Id Brecha Brecha
TI-01 Documentacion de las configuraciones de la infraestructura
TI-02 No se han realizado pruebas de vulnerabilidad a nivel de seguridad
digital
TI-03 No estd documentada a arquitectura tecnoldgica
TI-04 Inexistencia de diagrama fisico de red, diagramas Iégicos
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6.6 Uso y Apropiacion
e Desarrollo del Plan de Capacitacion y Transferencia de competencias a usuarios
internos y externos
e Gestion del Conocimiento

e Seguimiento de Tendencias de Tl

6.6.1. Brechas de uso y apropiacion

Id Brecha Brecha
1 Falta de Gestion del Conocimiento
2 Falta de seguimiento de Tendencias de Tl
3 Falta de plan de formacion y competencias RRHH de Tl

6.7 Seguridad de la informacion

A partir de la aplicacion de la herramienta de diagnostico del Modelo de Seguridad vy
Privacidad y tomando en consideracion el valor de mediciéon obtenido, se evidencia el
bajo nivel de implementacion de los lineamientos de la Politica de Seguridad vy
Privacidad de la Informacion y un bajo nivel de madurez en la adopcion de una cultura
de la seguridad de la informacion.

Para cerrar esta brecha se han identificado el uso de las siguientes herramientas:

Herramienta Estado Acciones
Herramienta de Diagndstico del | Aplicado Revisar, se ingreso este bajo nivel
Modelo Seguridad y Privacidad obtenido como un Riesgo en la matriz
de la Informacion. de riesgos de gestion.
Matriz de Riesgos de Gestion y | Aplicado Revisar, aplicar y asignar los controles
Seguridad de la Informacion para garantizar su implementacion

Politica de Seguridad y | Por Desarrollar Formular y dar a conocer la Politica de

Privacidad de la Informacion Seguridad y Privacidad de la
Informacion

Plan de Mejoras de Seguridad | En Desarrollo Revisar y actualizar el plan de mejoras

de la Informacion de seguridad
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Las brechas identificadas se pueden asociar al nivel de medicion del Modelo MSPl y a
la gestion de riesgos de gestion y seguridad que se deben mitigar.

Implementacién Modelo MSPI

Evaluacion de Efectividad de controles
No i i .. | EVALUACION DE
DOMINIO Cakﬁ‘t‘j;w“ ng.'g"t"i“‘"g“ EFECTIVIDAD DE
) CONTROL
POLITICAS DE SEGURIDAD DE LA
A5 INFORMACION 40 100 REPETIBLE
ORGANIZACION DE LA SEGURIDAD DE
A.6 LA INFORMACION 4 100 INICIAL
SEGURIDAD DE LOS RECURSOS
A.7 HUMANOS (0] 100 INEXISTENTE
A.8 | GESTION DE ACTIVOS 14 100 INICIAL
A.9 | CONTROL DE ACCESO n 100 INICIAL
A.10 | CRIPTOGRAFIA (0] 100 INEXISTENTE
A.11 | SEGURIDAD FiSICA Y DEL ENTORNO 16 100 INICIAL
A.12 | SEGURIDAD DE LAS OPERACIONES 13 100 INICIAL
A.13 | SEGURIDAD DE LAS COMUNICACIONES 9 100 INICIAL
ADQUISICION, DESARROLLO Y
A14 | MANTENIMIENTO DE SISTEMAS ! e e
A.15 | RELACIONES CON LOS PROVEEDORES (0] 100 INEXISTENTE
GESTION DE INCIDENTES DE
A6 | SEGURIDAD DE LA INFORMACION 3 100 INICIAL
ASPECTOS DE SEGURIDAD QE LA
A.17 | INFORMACION DE LA GESTION DE LA (0] 100 INEXISTENTE
CONTINUIDAD DEL NEGOCIO
A.18 | CUMPLIMIENTO 26 100 REPETIBLE
PROMEDIO EVALUACION DE CONTROLES 10 100 INICIAL
Matriz de Riesgos de Gestion
Nombre del Riesgo Proceso Clasificacion del riesgo
Nivel de Implementacién de la Politica
1 de Seguridad y Privacidad de la Gobierno de Tl |Estratégicos
Informacién en la entidad.
Nivel de Obsolescencia de los Servicios ..
2 Servicios Tecnoldgicos de la entidad Tecnoldgicos Tecnologicos
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Gestion del Conocimiento de la
Secretaria TIC - Cel

Usoy
Apropiacion

Estratégicos

Despliegue del cubrimiento e impacto
de las Tecnologias de la Informacion
en el entorno interno y externo de la
entidad

Gobierno de Tl

Operativos

Continuidad de la operaciéon y
recuperacion de desastres de Tl

Gobierno de Tl

Seguridad digital

Publicacién de la informacién
requerida por la ley 1712 de 2014
requerida en el portal web del
Municipio de Barrancabermeja.

Gobierno de Tl

Cumplimiento

Estructura Organizativa de la
Secretaria TIC - Cel

Gobierno de Tl

Gerenciales

Matriz de Riesgos de Seguridad

Nombre del Riesgo Proceso Clasificacion del riesgo
Perdida de Informacion de los
sistemas de informacidon y bases de Sistemas ) o
datos por mal uso de las herramientas | |nformacion Seguridad Digital
tecnoldgicas
Perdida de Informacion por falta de .
copias de seguridad y procedimientos | Servicios

de restauracion de la misma

Tecnoldgicos

Seguridad Digital

Acceso no autorizado a sistemas de
informacion y bases de datos por
usuarios de la entidad

Uso y
Apropiacion

Seguridad Digital

Falta de procedimientos para acceso
a todos los Sistemas de Informacion
que se utilizan en la entidad.

Gobierno de Tl

Operativos

Perdida de datos personales de
funcionarios y terceros que estan
registrados en las diferentes bases de
datos que gestiona la entidad

Gobierno de Tl

Seguridad digital

Ataques informaticos de intrusos a las
bases de datos de los sistemas de
informacion

Gobierno de Tl

Seguridad Digital

Atague de intrusos a las bases de
datos de los sistemas de informacidn
en ambiente web

Gobierno de Tl

Seguridad Digital
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Es necesario a partir de estos riesgos identificados inicialmente, revisar con cada uno
de los coordinadores de los procesos que otros riesgos no se han contemplado para
incluirlos en la matriz de riesgos para:

e |dentificar los controles a implementar

e Asignar los controles y ejecutarlos por parte del responsable de cada proceso
involucrandolo en su mitigacion.

Acciones adicionales que se deben realizar:

e Desarrollo de un plan de mejoramiento del nivel de madurez de la gestion de la
seguridad de la informacion.
e Politicas a desarrollar y fortalecer:
e Politicas de dispositivos moviles
e Politicas de teletrabajo
e Politicas de seguridad de los recursos humanos
e Politicas gestion de activos
e Politicas control de acceso
e Politicas seguridad fisica y del entorno
e Politica de controles criptograficos
e Politicas seguridad en las operaciones
e Politicas seguridad de las comunicaciones
e Politicas adquisicidn, desarrollo y mantenimiento de sistemas
e Politicas relaciones con los proveedores
e Politicas gestidon de incidentes

e Politicas cumplimiento.
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6.7.1. Brechas de seguridad de la informacion
CATALOGO GENERAL DE BRECHAS/MEJORAS
. . TIEMPO COSTO
DESCRIPCION FUENTE ACCION ESTIMADO ESTIMADO
Inexistencia de una Politica Procesos
de Seguridad apropiada e Capacidades Crear 12 meses $50.000.000
implementada
Inexistencia de un proceso de
documentacioén de la Politica | Procesos
Capacidades Crear 12 meses
Falta de Capacitaciony Procesos
Competencias del RR.HH. Capacidades Crear 24 meses $100.000.000
Vulnerabilidad de la Servicios d
Infraestructura Fisica del Tlerv'c'os € | Modificar 6 meses
Data Center
Falta de Gestion del Procesos
Conocimiento lecciones Caopgecigades Crear 12 meses $20.000.000
aprendidas incidentes
Falta de pruebas, Servicios d
simulaciones y acciones de Tlerv'c'os € IcCrear 12 meses $50.000.000
continuidad operacion
Falta de la Cultura de Riesgo Procesos
Capacidades Crear 12 meses 15.000.000
Falta de Indicadores de Procesos
Medicion Capacidades Crear 6 meses $5.000.000
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ID Dominio Brecha
EST_OO1 Estrategia Proceso misional
EST_OOX | Estrategia Falta de vision estratégica
GOB_001 | Gobierno Falta de un Sistema de Gobierno y Gestion
de TI
SERV-001 | Servicio Tl Infraestructura con alto nivel de
obsolescencia
SIS-001 Sistemas de | Inexistencia de controles de seguridad y
informacion control y gestién sobre los Sl
INF-001 Informacion Ninguna capacidad para el gobierno de los
datos
UYA-001 Uso y Apropiacion Baja capacidad de Gestidn del Conocimiento
UYA-001 Uso y Apropiacion Falta de programa de formacién y mejoras
de competencias del RRHH de Ti
SI-001 Habilitador Seguridad | Inexistencia de un proceso de
Informacion documentacion de la Politica
SI1-02 Habilitador Seguridad | Falta de Capacitacion y Competencias del
Informacion RR.HH.
SI-03 Habilitador Seguridad | Vulnerabilidad de la Infraestructura Fisica del
Informacion Data Center
SI-04 Habilitador Seguridad | Falta de Gestidon del Conocimiento lecciones
Informacion aprendidas incidentes
SI-05 Habilitador Seguridad | Falta de pruebas, simulaciones y acciones de
Informacion continuidad operacion
SI1-06 Habilitador Seguridad | Falta de la Cultura de Riesgo
Informacion
SI1-07 Habilitador Seguridad | Falta de Indicadores de Medicion
Informacion
SI1-08
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8. Portafolio de iniciativas, proyectos y mapa de ruta

8.1. Conformacion de iniciativas o proyectos

Ficha de Iniciativa Inversion

MEJORAMIENTO DE LA ESTRATEGIA DE GOBIERNO EN
LINEA - VIGENCIA 2020, BARRANCABERMEJA
Nombre

Con la presente alternativa se pretenden llevar a feliz término
los siguientes objetivos: 1-El desarrollo web de aplicaciones
para la racionalizacion e implementacion de nuevos tramites y
otros procedimientos administrativos (OPA); Brindar apoyo en
la recopilacion de informacidn para la hoja de vida de tramites
y OPA de la administracion municipal. Apoyar en las tareas de
modificacion de tramites y OPA que se encuentren registrados
en la Plataforma SUIT. 2- La actualizacion e implementacion de
los planes estratégicos de TI, la Arquitectura empresarial de TI
Descripcion y la seguridad de Tl para soportar los tramites ciudadanos a ser
implementados. 3- Desarrollo de un dashboard con indicadores
clave de desempefo de los tramites a ser implementados que
permita la toma de decisiones basadas en datos. Lo anterior se
ha de lograr mediante la contratacion de mano de obra
profesional como son: tres (3) profesionales en ingenieria de
sistemas o areas afines, dos de ellos con titulo de maestria en
informatica o areas afines y con amplia experiencia demostrada
en este tipo de procesos que se requieren, perfiles con los
cuales no cuenta actualmente la Secretaria de las TIC-Cel.

Alineacioén a los
Objetivos de la | Desarrollo Estratégico.
entidad

Recursos Propios

Costo estimado | ¢ 115 300,000
total ’ ,

Area lider SECRETARIA DE LAS TIC - Cel
Fecha Inicio 15/07/2020

estimada
Fec_ha Fin 15/12/2020
estimada
Ficha de Iniciativa Inversion
IMPLEMENTACION DE ESTRATEGIA PARA FORTALECER LA
PLATAFORMA TECNOLOGICA DE LA ADMINISTRACION
DISTRITAL MEDIANTE MIGRACION Y LICENCIAMIENTO DE
el SERVIDORES DE RED A LA NUBE, BARRANCABERMEJA
ombre
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Descripcion

Mejorar la infraestructura tecnoldgica de la Administracion
Distrital mediante la implementacion del HOSTING O
MIGRACION A LA NUBE (cloud). En este esquema se lograria
una disponibilidad muy alta del servicio y se migran los datos y
aplicaciones que actualmente estan instaladas en los servidores
fisicos de la Alcaldia Distrital a servidores fisicos y virtuales
alojados en un DATACENTER de un tercero con esquema
TIERIII gue ademas tiene un esquema de soporte a través de un
NOC en esquema 7x24, Luego de la migracion el pago de los
servidores en la nube se hace en la modalidad SaaS
dependiendo de la cantidad de informacion almacenada en el
DATACENTER del tercero garantizando el acceso e integridad
de los datos entre las diferentes dependencias de la
administracion municipal para un éptimo rendimiento en todos
los procesos que se realicen y desarrollen en pro de la
comunidad interna y externa. Ademas, realizar la renovacion del
licenciamiento SONICWALL permitird mejorar la seguridad de
la infraestructura tecnoldgica y los sistemas de informacidén del
Distrito de Barrancabermeja, con el firme propdsito de proteger
la informacién y los datos de la entidad y los usuarios que
acceden a la RED.

Alineacioén a los
Objetivos de la
entidad

Barrancabermeja territorialmente sostenible

Recursos

Propios

Costo estimado

$ 2,610,733,988

total
Area lider SECRETARIA DE LAS TIC - Cel
Fecha Inicio 15/09/2020

estimada

Fec_ha Fin 15/12/2023

estimada

Ficha de Iniciativa Inversion

IMPLEMENTACION DE ESTRATEGIA PARA FORTALECER LA
PLATAFORMA TECNOLOGICA DE LA ADMINISTRACION
DISTRITAL MEDIANTE EL DIAGNOSTICO, IMPLEMENTACION Y
MONITOREO DEL NUEVO PROTOCOLO IPV6

Nombre BARRANCABERMEJA

Descripcion

Con este proceso de implementar el protocolo IPV6 en los
periféricos tecnoldgicos del Distrito de Barrancabermeja, se
mejora el nivel de seguridad de la Red vy la proteccion de la
informacion y los datos de la entidad, como también se
incrementa el nivel de satisfaccion y tranquilidad a los usuarios
externos e internos que acceden a la RED INFORMATICA del
Distrito
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Alineacioén a los
Objetivos de la

Barrancabermeja territorialmente sostenible

entidad
Recursos Propios
Costo estimado $ 271,423,123
total T
Area lider SECRETARIA DE LAS TIC - Cel
Fecha Inicio 1/10/2020
estimada
Fec_ha Fin 21/12/2020
estimada
Ficha de Iniciativa Inversion
MANTENIMIENTO DE ESPACIOS DIGITALES PARA LA
N b COMUNIDAD DEL DISTRITO, BARRANCABEMEJA.
ombre

Descripcién

Contempla acciones que permitan activar 10 puntos nuevos: 6
en zona urbana y 4 en zona rural. Sumado a los 6 existentes,
contariamos con 16 en todo el territorio. Esto incluye impactar
las escuelas y colegios de la zona rural de la tecnologia de la
informacion y la comunicacion TIC, donde habitan comunidades
NARP.

Alineacioén a los
Objetivos de la

Barrancabermeja territorialmente sostenible

entidad
Recursos Propios
Costo estimado $ 260.000.000
total ' '
Area lider SECRETARIA DE LAS TIC - Cel
Fecha Inicio 1/02/2021
estimada
Fec_ha Fin 20/12/2023
estimada
Ficha de Iniciativa Inversion
PRESTACION DEL SERVICIO DE CONECTIVIDAD A INTERNET
MEDIANTE ZONAS WIFI EN AREAS URBANAS Y RURALES
R— DEL DISTRITO, BARRANCABERMEJA
ombre

Descripcién

Contempla crear 3 zonas wifi urbanas mas dos 2 rurales;
adicionado a las 3 existentes, se contaria con 8 zonas wifi
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durante el cuatrienio. Incluye, ademas, Ila
implementacion de estrategias para tener un sistema
conectividad a internet publico en la parte central los
corregimientos y veredas para garantizar el acceso a este
servicio a la comunidad NARP

activas

Alineacioén a los
Objetivos de la

Barrancabermeja territorialmente sostenible

entidad
Recursos Propios
Costo estimado $ 240.000.000
total ' '
Area lider SECRETARIA DE LAS TIC - Cel
Fecha Inicio 1/02/2021
estimada
Fec_ha Fin 20/'”/2023
estimada
Ficha de Iniciativa Inversion
IMPLEMENTACION DE ACCIONES PARA FORMACION
R VIRTUAL INCLUSIVA EN EL DISTRITO, BARRANCABERMEJA
ombre

Descripcion

Contempla acciones para tener en funcionamiento un
programa de educacion virtual para mejorar las competencias
de poblacién que no ha logrado terminar su educacion basica
y media, y se encuentran en el sector productivo e incluye
estrategias para reducir el analfabetismo digital en las
comunidades NARP, tanto en la parte urbana como en lo rural.

Alineacioén a los
Objetivos de la

Barrancabermeja territorialmente sostenible

entidad
Recursos Propios
Costo estimado $ 120,000,000
total AR
Area lider SECRETARIA DE LAS TIC - Cel
Fecha Inicio 1/02/2021
estimada
Fec_ha Fin 20/11/2023
estimada

Ficha de Iniciativa Inversion
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Nombre

FORTALECIMIENTO INSTITUCIONAL DEL SECTOR PUBLI(;O
DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION
DEL DISTRITO, BARRANCABERMEJA

Descripcion

Comprende la disposicion del talento humano idéneo y con
altos niveles de competencia, comprometido y proactivo, que
garantice el funcionamiento eficiente y eficaz del Distrito frente
alos compromisos institucionales y a los continuos cambios que
se presentan, posibilitando la prestacidon de un servicio de
calidad en beneficio de la comunidad de la Regidn.

Alineacioén a los
Objetivos de la

Barrancabermeja territorialmente sostenible

entidad
Recursos Propios
Costo estimado $ 24,000,000
total ' '
Area lider SECRETARIA DE LAS TIC - Cel
Fecha Inicio 15/09/2020

estimada

Fec_ha Fin 15/12/2020

estimada

Ficha de Iniciativa Inversion
APOYO A LAS INICIATIVAS DE CIENCIA, TECNOLOGIA E

Nombre INNOVACION DEL DISTRITO, BARRANCABERMEJA.

Descripcion

Contiene acciones encaminadas a: * Generacion de
capacidades de investigacion para adoptarlas y adaptarlas a
las condiciones locales. * Club de robdtica para incentivar en
esta materia el congreso nacional e internacional « Empoderar
a mujeres en uso y apropiacion de TIC, promoviendo
emprendimientos y entornos digitales de prevencioén. « Red
ciencia, investigacion e innovacion ¢ Foros de tecnologia,
ciencia e innovacidn en Barrancabermeja ¢ Eventos para la
apropiacion social de la ciencia, la tecnologia y la innovacion ¢
Programa Estamos ConTICgo * Promover un proyecto o
iniciativa de ciencia, tecnologia, innovacion e investigacion
aplicada a la producciéon de alimentos
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Alineacioén a los

Barrancabermeja competitiva para el desarrollo local y

Objetivos de la regional
entidad
Recursos Aprovechamientos y Reintegros Recursos Propios

Costo estimado

$1,112,044,926

total

Area lider SECRETARIA DE LAS TIC - Cel
Fecha Inicio 10/11/2020

estimada

Fec_ha Fin 15/12/2023

estimada

Ficha de Iniciativa Inversiéon
IMPLEMENTACION DE ACCIONES DE LA POLITICA DE
Nombre GOBIERNO DIGITAL DEL DISTRITO, BARRANCABERMEJA

Descripcion

Fortalecer la politica de gobierno digital del distrito de
Barrancancabermeja con el fin de consolidar un entorno seguro
mediante la ejecucidn de estas actividades: la adquisicion de
licencias de Microsoft Azure Active Directory Premium P1 vy
Microsoft Power Bl Pro; adquisicidon de firmas digitales, correo
certificado del distrito, plataforma omnicanal, chatbot,
ciberseguridad y renting de equipos, aumentando la generacion
de valor social y econdmico del Distrito a través de la
transformacion digital, disminuyendo las barreras tecnoldgicas
y robusteciendo la elaboracion de desarrollos cientificos de la
entidad para mejorar la estrategia de gobierno digital en la
ciudad.

Alineacioén a los
Objetivos de la

Administracion moderna, segura y que convive en paz

entidad
Recursos Propios
Costo estimado | ¢ 352 332940
total , ’

Area lider SECRETARIA DE LAS TIC - Cel
Fecha Inicio 27/09/2020

estimada

Fecha Fin 20/12/2020

estimada

Ficha de Iniciativa Inversion
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DESARROLLO DE UNA APLICACION DIGITAL DE ACCESO A
SERVICIOS INSTITUCIONALES DEL DISTRITO,
BARRANCABERMEJA
Nombre

Contempla la creacidn de una aplicacion tecnoldgica que
permita a la poblacién acceder a los servicios del Distrito
(seguridad y turismo, tramites, datos ambientales, entre otros)
usando la tecnologia RA, VR, IA u otras.

Descripcion

Alineacioén a los

Objetivos de la Administracion moderna, segura y que convive en paz
entidad
Recursos Propios
Costo estimado $ 950,000,000
total ’ '
Area lider SECRETARIA DE LAS TIC - Cel
Fecha Inicio 15/02/2021
estimada
Fec_ha Fin 15/12/2021
estimada

8.2. Evaluacion de proyectos

Criterios de Priorizacion

Complejidad y valor publico vs Tiempo

Iniciativas de transformacion Complejidad \{alpr Costo e
ID |NOMBRE publico

1001 | Mejoramiento Gobierno en Linea 6 6 6 6
1002 | Plataforma Tl Nube 10 8 9 8
1003 | Protocolo IPV6 3 1 3 3
1004 giagr?;cglnelsrmento Espacios 7 ° o o
1005 | Conectividad Zonas Wifi 5 8 9 8
1006 | Formacion Virtual 4 8 6 7
1007 _IFI()rtaIeC|m|ento Sector Publico 5 . . 5
1008 | Ciencia Tecnologia e Innovacion 8 8 7 6
1009 | Politica Gobierno Digital 5 6 5 3
1010 | APP Servicios Institucionales 2 6 4 3
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Complejidad y valor publico vs Tiempo
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1+ baja complejidad

0 1 1 + + + + + + t t t |
0 1 2 3 4 5 6 7 8 9 10 11 12
Tiempo Tamafho:
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8.3. Hoja de Ruta

A continuacion, la hoja de ruta con la cual se implementaran y daran cumplimiento a
los IP del plan de desarrollo en cuanto a los proyectos de inversion en cada ano del
cuatrenio

Linea Meta

base | cuatrienio 2020 | 2021 | 2022 | 2023

Indicador de producto

IP 187. Numero de estrategias

implementadas para fortalecer la 1 5 2 1 1 1
plataform,a tecnoldgica _ _

Rl IR N NN NN RN B
Ligg%ngl#ﬂnewmg de zonas wifi en 3 5 0 3 1 1
[P 190. Numero de acciones de 0 10 0 3 4 3

formacion virtual realizadas
IP 191. NUmero de acciones de

fortalecimiento institucional 1 4 1 1 1 1
ejecutadas

IP 231. NUmero de iniciativas de

Ciencia, Tecnologia e Innovacién 0 4 1 1 1 1
apoyadas

IP 255. Numero de sistemas de
informacion, control,
comunicaciones y tecnologia para 0 2 0 1 1 0
fortalecer la seguridad y convivencia
disefados e implementados

IP 256. NUmero de acciones

tecnoldgicas para la seguridad 4 4 0 0 2 2
implementadas
IP 269. NUmero de acciones de la 1 5 5 1 1 1

politica gobierno digital ejecutadas
IP 270. Aplicacion digital de acceso
a servicios institucionales en 0] 1 0] 1 0 0
funcionamiento

IP 299 Estrategia para la

construccion del sistema 0 1 1
georreferenciado de habitat

realizada

IP 300. Sistema de medicién y

monitoreo colaborativo disefado y 0 1 1

en funcionamiento

En la siguiente tabla una vista mas detallada
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o|lol5|5z5|2(5|2|8|3|e|g|ls|lal5|z5|2|58%|8|ale|2|s|=|5|=25|2|9|%|8|ale|2|2|=|5|z|5|2|8%8|3]2 COSTO
NOMBRE DEL PROYECTO wiu|>|</3[5[|5]|<|w/ofZ|oju|u|>|I[>]|5|5|I|u|0|Z|o|uw|u|>]|I|>[5]|5]|<|w|0fZ|0ju|u|>[q|>]|5]|5(<[wn|0]|Z|0 PROYECTO
MEJORAMIENTO DE LA ESTRATEGIA DE
GOBIERNO EN LINEA - VIGENCIA 2020, 115.000.000
BARRANCABERMEJA

IMPLEMENTACION DE ESTRATEGIA PARA
FORTALECER LA PLATAFORMA
TECNOLOGICA DE LA ADMINISTRACION

DISTRITAL MEDIANTE MIGRACION Y 261.000.000
LICENCIAMIENTO DE SERVIDORES DE
RED A LA NUBE, BARRANCABERMEJA
IMPLEMENTACION DE ESTRATEGIA PARA
FORTALECER LA PLATAFORMA
TECNOLOGICA DE LA ADMINISTRACION
DISTRITAL MEDIANTE EL DIAGNOSTICO, 271.000.000
IMPLEMENTACION Y MONITOREO DEL
NUEVO PROTOCOLO IPV6
BARRANCABERMEJA
MANTENIMIENTO DE ESPACIOS
DIGITALES PARA LA COMUNIDAD DEL 260.000.000
DISTRITO, BARRANCABEMEJA.
PRESTACION DEL SERVICIO DE
CONECTIVIDAD A INTERNET MEDIANTE

ZONAS WIFI EN AREAS URBANAS Y 240.000.000
RURALES DEL DISTRITO,

BARRANCABERMEJA

IMPLEMENTACION DE ACCIONES PARA

FORMACION VIRTUAL INCLUSIVA EN EL 120.000.000

DISTRITO, BARRANCABERMEJA
FORTALECIMIENTO INSTITUC\ON?AL DEL
SECTOR PUBLICO DE TECNOLOGIAS DE

LA INFORMACION Y COMUNICACION DEL 24.000.000
DISTRITO, BARRANCABERMEJA

APOYO A LAS INICIATIVAS DE CIENCIA,
TECNOLOGIA E INNOVACION DEL 1.112.000.000
DISTRITO, BARRANCABERMEJA.
IMPLEMENTACION DE ACCIONES DE LA
POLITICA DE GOBIERNO DIGITAL DEL 352.000.000

DISTRITO, BARRANCABERMEJA
aplicacion tecnoldgica que permita a la
poblacion acceder a los servicios del
Distrito (seguridad y turismo, tramites, 950.000.000

datos ambientales, entre otros) usando la
tecnologia RA, VR, IA u otras

9. Plan de comunicaciones del PET]I

El PETI como parte integral del modelo de gestion y de la estrategia de la Oficina de TI,
establece un plan de comunicaciones con las siguientes fases

Aprobacion del PETI

Este documento, en formato definitivo, serd radicado en el sistema de gestidon para el
respectivo tramite ante la Oficina Asesora de Planeacion. Luego se llevard ante el Comité
Institucional de Gestidon y Desempefio para su respectiva aprobacion y formalizacion.
Igualmente, a la dependencia de Gestiéon Documental para su numeracion actualizada.

Publicacidén del PETI

El PETI se publicara, para conocimiento de la ciudadania en general, en la sede electrdénica de
la Alcaldia Distrital de Barrancabermeja www.barrancabermeja.gov.co en su seccion de

Transparencia y Acceso a la Informacion Publica /Planeacién / Planes
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Divulgacion del PETI

1. Divulgacion a nivel directivo en consejo de CTel distrital.
e Fecha: Noviembre 5 de 2020
e Responsable: Secretaria de las TIC, Ciencia e Innovacidon
2. Sesion de divulgacidon masiva con servidores publicos.
e Fecha: Noviembre 18 de 2020
e Responsable: Secretaria de las TIC, Ciencia e Innovacion
3. Presentacion a la ciudadania en un FB Live, para después dar a conocer a las diferentes
areas de la entidad.
a. Fecha: Noviembre 19 de 2020
b. Responsable: Secretaria de las TIC, Ciencia e Innovacion
c. Publicacion de nota en el sitio de la Alcaldia Distrital de Barrancabermeja,
trabajada con el equipo de Prensa. Fecha: Noviembre 19 de 2020
4. Diseflo de curso para implementar con el area de Talento Humano de la entidad, de tal
manera que esté dentro del plan de capacitaciones y entendimiento para toda la
entidad. Acompafado con envio de mail masivo a toda la entidad para invitar a tomar
el curso. Fecha: Diciembre 2020

La Secretaria de las TIC, Ciencia e Innovacion ha definido comunicar el Plan Estratégico de
Tecnologias de la Informacion (PETI) 2020-2023 de acuerdo a los grupos de interés asi

Grupo de Interés Frecuencia

Consejo de Gobierno Alcalde, Secretarias, Jefaturas y asesores de despacho con
vinculacion a través de Libre nombramiento y remocion.

Servidores Publicos y | Todos los Servidores Publicos de la Entidad en carrera

CPS administrativa o provisionalidad y Contratistas de Prestaciéon de
Servicios

Lideres Lideres comunitarios de los corregimientos, ediles

Ciudadania Toda la poblaciéon del Distrito incluyendo sus corregimientos

Medios Medios digitales, e impresos de la regiéon

Concejo Distrital Grupo de concejales del Distrito

de la siguiente manera:
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Mensaje Grupo de Canal Formato Responsable Frecuencia
Interés
Divulgacién Consejo de | Presencial Presentacion | Secretaria de | Una vez
inicial Gobierno las TIC-Cel
Servidores Virtual Sesion en | Secretaria de | Una vez
Publicos y Teams las TIC-Cel
CPS
Ciudadania Virtual FB Live Secretaria de | Una vez
las TIC-Cel
Lideres Presencial / | Reunidn y | Secretaria de | Una vez
Virtual remision las TIC-Cel
email
Medios Virtual Comunicado | Jefe de | Una vez
de Prensa | Prensa
por Correo
electrénico
Concejo Presencial / | Reunion y | Secretaria de | Una vez
Distrital Virtual remision las TIC-Cel
email
Avance de la | Consejo de | Presencial / | Reunidén Secretaria de | Mensual
Estrategia Gobierno Virtual Plataform.a las TIC-Cel
colaborativa
Servidores Virtual Correo Secretaria de | Semestral
Publicos y Institucional las TIC-Cel
CPS
Ciudadania Seccion Sede Secretaria de | continua
Observatorio electrénica las TIC-Cel
Digital
Concejo Presencial / | Reunidn Secretaria  de | Trimestral
Distrital Virtual Plataforma las TIC-Cel
colaborativa
Hoja de Ruta Consejo de | Presencial / | Reunidén Secretaria de | Semestral
Gobierno Virtual Plataforma las TIC-Cel
colaborativa
Servidores Virtual Correo Secretaria  de | Semestral
Publicos y CPS Institucional las TIC-Cel
Ciudadania Secciodn Sede Secretaria  de | Semestral
Observatorio electronica las TIC-Cel
Digital
Concejo Presencial / | Reunidn Secretaria  de | Semestral
Distrital Virtual Plataforma las TIC-Cel
colaborativa
Objetivo y | Consejo de | Presencial / | Reunion Secretaria  de | Semestral
metas de Tl Gobierno Virtual Plataformg las TIC-Cel
colaborativa
Servidores Virtual Correo Secretaria  de | Semestral
Publicos y CPS Institucional las TIC-Cel
Ciudadania Secciodn Sede Secretaria  de | Semestral
Observatorio electronica las TIC-Cel
Digital
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Concejo Presencial / | Reunidn Secretaria de | Semestral

Distrital Virtual Plataforma las TIC-Cel
colaborativa
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10. Glosario

Arquitectura Empresarial: segun TOGAF es el proceso de traducir la vision y la
estrategia de negocios en efectivo cambio empresarial creando, comunicando vy
mejorando los principios y modelos clave que describen el estado futuro de la empresa
y permiten su evolucion.

e Arquitectura de transicion: describe los objetivos parcialmente realizados entre el
estado actual y el objetivo. Indica las fases de transformaciéon entre la arquitectura
linea base y la arquitectura de destino.

* Arquitectura Empresarial Actual (AS-1S): es la definicion de la situacidon actual del
proceso. Ayuda a generar claridad respecto a cdmo se ejecutan las cosas y cuales son
los desalineamientos.

* Arquitectura Empresarial Objetivo (To Be): estd definiendo el futuro de la situacion
del proceso, es decir, donde se quiere llegar. Posibilita realizar un efectivo alineamiento
de los procesos de negocios con la estrategia corporativa.

e Arquitectura de software: es la estructura de la capa de aplicacion que expone la
composicion de interfaces y caracteristicas propias que facilitan el uso vy
aprovechamiento de la infraestructura tecnoldgica.

e Arquitectura de Servicios Tecnoldgicos: detalla la composicion del catalogo de
productos y servicios disponibles para respaldar y aprovechar los sistemas de
informacion.

* Arquitectura de Tl: construye la estructura de servicio y despliegue de las actividades
de la tecnologia de la informacion, de manera que cumpla con los requerimientos de
los usuarios y facilite el uso de los sistemas de informacion para el libre desempefio de
sus actividades misionales.

* Acuerdo de Nivel de Servicio (ANS): son documentos que reflejan el acuerdo entre
ambas partes, donde se recomienda que estén incluidas entre otras, secciones
relacionadas con la utilidad y la garantia del servicio.

» Catdlogo de componentes de informacion: Es el inventario detallado y documentado
del conjunto de componentes de informacion que tiene una institucion o sector.

» Ciclo de vida de los componentes de informacion: Es un sistema, automatizado o
manual, que engloba a personas, maquinas y/o métodos organizados para recopilar,
procesar, transmitir datos que representan informacion. Se compone de las 5 fases,
investigacion preliminar, determinacion

de requerimientos, disefo, pruebas, implementacién y mantenimiento.
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» Catdlogo de servicios de Tl: contiene los servicios que la oficina Tl presta a las demas
dependencias de la organizacion.

e Capacidades de TI: establece la disponibilidad de los recursos tecnoldgicos que
necesita la entidad para su funcionamiento.

e Catdlogo de sistemas de informacion: expone los sistemas o aplicativos disponibles
para la entidad y sus diferentes usuarios.

 Catalogo de servicios tecnologicos: presenta la disponibilidad de equipos e
infraestructura tecnoldgica a la entidad.

« COBIT: El estandar COBIT (Control Objectives for Information and related
Technology) ofrece un conjunto de “mejores practicas” para la gestion de los Sistemas
de Informacion de las organizaciones. El objetivo de COBIT es brindar buenas practicas
a través de un marco de trabajo de dominios y procesos, y presentar las actividades
de una manera manejable y logica. Estas practicas estdn enfocadas mas al control que
a la ejecucion.

* Esquema de Gobierno Tl: es un modelo para la administracion de las capacidades y
servicios de Tl de una organizacion.

e Estrategia TIl: apoya el proceso de diseno, implementacion y evolucion de la
Arquitectura Tl en las instituciones, para lograr que esté alineada con las estrategias
organizacionales y sectoriales.

» Gobierno de Tl: brinda directrices para implementar esquemas de gobernabilidad de
Tl y para adoptar las politicas que permitan alinear los procesos y planes de la
institucion con los del sector.

* Gestion Tl garantiza que todos los recursos tecnoldgicos y el equipo de trabajo
funcione correctamente, de manera Tl proporcione valor a la entidad.

* Informacidn: estructura de datos procesados y ordenados que aportan valor.

e Lineamiento: orienta y dicta directrices que deben ser divulgadas, entendidas vy
acatadas por los miembros de una organizacion, compuesta por normas vy
responsabilidades asignadas a quienes se dirigen.

* Mesa de servicio: conocida como CAU Centro de Atencidn al Usuario, es un conjunto
de recursos tecnoldgicos y humanos, que prestan servicios a los usuarios para
gestionar y solucionar las diferentes situaciones presentadas por los usuarios de TI.

* Modelo integrado de planeaciéon y gestién: MIPG se define como un marco de
referencia para dirigir, planear, ejecutar, hacer seguimiento, evaluar y controlar la
gestion de las entidades y organismos publicos, con el fin de generar resultados que
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atiendan los planes de desarrollo y resuelvan las necesidades y problemas de los
ciudadanos, con integridad y calidad en el servicio.

* Macroproceso de Gestion Tl: es el primer nivel del conjunto de acciones encadenadas
gue la organizacion debe realizar, a fin de cumplir con su funcion de manera que
asegure que los recursos tecnoldgicos y el equipo de trabajo funcione correctamente.
e Mapa de ruta: es una herramienta colaborativa desarrollada para formular,
instrumentar y comunicar la estrategia TI.

» Politica de TI: orienta la toma de decisiones de la oficina de TI para alcanzar ciertos
objetivos.

e PETI: se trata de un documento elaborado con el fin de plasmar la informacion de la
situacidn a que se quiere llegar en un tiempo determinado vy las estrategias Tl que se
deben ejecutar para llegar alla.

 Plan de comunicacion de la Estrategia de TI: recoge las politicas, estrategias,
recursos, objetivos y acciones de comunicacion, tanto internas como externas, que se
propone para divulgar e implementar la estrategia de TI.

» Servicio Tecnoldgico: permite gestionar con mayor eficacia y transparencia la
infraestructura tecnoldgica que soporta los sistemas y servicios de informacion en las
instituciones.

e Servicio de TI: es un conjunto de actividades de Tl que responde a las necesidades
de los usuarios de la estructura TI.

* Vision estratégica: refiere a la habilidad de comprender y prevenir los cambios del
mercado
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