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1. DERECHOS DE AUTOR |

Este documento hace parte del modelo integrado de planeacion y gestion de la
informacion de la Alcaldia de Barrancabermeja, por los (MIPG) Todas las
referencias a los documentos del Modelo de Seguridad y Privacidad de la
Informacién, con derechos reservados por parte de la Alcaldia Municipal de

Barrancabermeja.
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2. INTRODUCCION |

El departamento administrativo de la funcidn publica establece que todos los entes
nacionales vy territoriales deben contar con un el plan de tratamiento de riesgos de
seguridad y privacidad de la informacién. En este plan de sebe establecer un
método légico y sistematico para la administracion, identificar, analizar, evaluar,
tratar, monitorear y comunicar los riesgos asociados con la seguridad y privacidad
de la informacion, que permitan minimizar la perdida de informacién como principal

activo de la organizacion

Actualmente cualquier organizacién o empresa gestiona sus actividades a través
de herramientas tecnolégicas como sistema de informacion estan expuestas a los
riesgos asociados con la privacidad y seguridad de la informacién; por lo tanto, es
necesario tomar las medidas, para identificar las causas y consecuencias de la
materializacién de dichos riesgos. Por esa razon, la presente guia tiene como
objetivo orientar y facilitar la implementacion y desarrollo de una forma eficaz,
eficiente y efectiva de la gestion de los riesgos asociados con la seguridad y
privacidad de la informacién, desde la identificacion hasta el monitoreo; enfatiza en
la importancia de la administracién del riesgo, para facilitar su identificacién,
reconocimiento de las causas, efectos, definicion de controles y generar los

lineamientos para su adecuada gestion.

180 A | >2C TMENCi, Fose 2

g -
. | _;{.-.'_'.‘I_




BARRANCABERMEJA

Fecha:
Enero
2019

PLAN DE TRATAMIENTO DE RIESGOS
DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

3. OBJETIVOS

Implementar el plan de tratamiento de riesgos que hace parte del Sistema de
Gestion de Seguridad de la Informacion — SGSI; de tal forma que se definen y
aplican los controles con los cuales se buscan mitigar la materializacion de los
riesgos de seguridad de la informacion. De esta forma se busca que, mediante el
tratamiento de los riesgos y la mejora continua de la Seguridad y Privacidad de la
Informacion, las partes interesadas tengan mayor confianza en el tratamiento de la

informacion que se almacena y maneja en la Entidad.
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4. ALCANCE

En este documento se detallan los riesgos asociados con el sistema de gestion de
seguridad de la informacion - SGSI y su tratamiento sera aplicado dentro de la
Administracion central Municipal a cualquier medio tecnoldgico de la entidad, a
través de los principios basicos y metodolégicos para la administracion de los
riesgos de seguridad de la informacion, asi como las técnicas, actividades y
formularios que permitan y faciliten el desarrollo de las etapas de reconocimiento
del contexto, identificacion de los riesgos de seguridad de la informacion , analisis
y evaluacion, opciones de tratamiento o manejo del riesgo; como las pautas y

recomendaciones para su seguimiento, monitoreo y evaluacion.
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5. TERMINOS Y DEFINICIONES

Para la administracion del riesgo, se tendran en cuenta los siguientes términos y definiciones:

PLAN DE TRATAMIENTO DE RIESGOS
DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

Administracion de riesgos: analisis, evaluar, seguimiento y control conjunto
de secuenciales que se deben desarrollar para el adecuado tratamiento de los

riesgos.

Amenaza: Situacién externa o interna que puede afectar su operacién

Analisis del riesgo: Es la etapa donde se establece la probabilidad de
ocurrencia y el impacto del riesgo antes de determinar y se determina el

procedimiento.

Asumir el riesgo: Es aceptar el riesgo y mitigarlo.

Causa: medios, circunstancias y/o agentes que generan riesgos.

Calificacion del riesgo: estimacién de la probabilidad de ocurrencia del riesgo

y el impacto que puede causar su materializacion.

Compartir o transferir el riesgo: Opcion de manejo que determina traspasar
o compartir las pérdidas producto de la materializacion de un riesgo con otras
organizaciones mediante respaldo de informacion, servidores redundantes,

servidores en la nube, outsourcing, seguros, sitios alternos etc.

Riesgo institucional: Son los que afectan de manera directa el cumplimiento
de los objetivos o la mision institucional. Los riesgos institucionales, son
producto del analisis de los riesgos por proceso y son denominados de este

tipo cuando cumplen las siguientes caracteristicas:
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Consecuencia: efectos que se pueden presentar cuando un riesgo se

materializa.

Contexto estratégico: Son las condiciones internas y del entorno, que
pueden generar eventos que originan oportunidades o afectan negativamente

el cumplimiento de la mision y objetivos de una institucién.

Control: Conjunto de acciones que minimiza el impacto o la probabilidad de

ocurrencia de un riesgo.

Control preventivo: Conjunto de acciones que eliminan o mitigan las causas

del riesgo; esta orientado a disminuir la probabilidad de ocurrencia del riesgo.

Control correctivo: Conjunto de acciones que mitigan las consecuencias del

riesgo; esta orientado a disminuir el nivel de impacto del riesgo.

Debilidad: Situacién en la que el riesgo puede afectar negativamente a la
entidad.

Evaluacion del riesgo: Resultado del cruce cuantitativo de las calificaciones

de probabilidad e impacto, para establecer la zona donde se ubicara el riesgo.

Evitar el riesgo: Opcion de manejo que determina la formulacién de acciones
donde se prevenga la materializacion del riesgo mediante el fortalecimiento de

controles.

Frecuencia: Ocurrencia de un evento expresado como la cantidad de veces

que ha ocurrido un evento en un tiempo.
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Identificacion del riesgo: Etapa donde se establece el riesgo con sus causas
(asociadas a factores externos e internos de riesgo), consecuencias y se

clasifica de acuerdo con los tipos de riesgo definidos

Impacto: Medida para estimar cuantitativa y cualitativamente el posible efecto

de la materializacion del riesgo.

Mapa de riesgos: Documento que, de manera sistematica, muestra el
desarrollo de las etapas de la administracion del riesgo.

Materializacion del riesgo: Ocurrencia del riesgo identificado

Opciones de manejo: Posibilidades disponibles para administrar el riesgo
posterior a la valoracién de los controles definidos (asumir, reducir, evitar

compartir o transferir el riesgo residual).

Plan de contingencia: Conjunto de acciones encaminadas a mitigar el riesgo

para garantizar la continuidad del servicio

Probabilidad: Medida para estimar cuantitativa y cualitativamente la

posibilidad de ocurrencia del riesgo.

Procedimiento: Conjunto de especificaciones, relaciones, responsabilidades,
controles y ordenamiento de las actividades y tareas requeridas para cumplir

con el proceso.

Proceso: conjunto de entradas tangibles o intangibles, suministradas por un
proveedor, a estas entradas se les asigna recursos y se aplican controles,
obteniendo salidas tangibles o intangibles, destinadas a un usuario, generando
un impacto en estos. Se clasifican en estratégicos, misionales, de apoyo y de

evaluacion.
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Riesgo: eventualidad que tendra un impacto negativo sobre los objetivos

institucionales o del proceso.

Riesgo inherente: Es aquel al que se enfrenta una entidad o proceso en

ausencia de controles y/o acciones para modificar su probabilidad o impacto.

Los riesgos que se encuentran en zona alta o extrema: después de valorar
el riesgo (identificacion y evaluacion de controles), el riesgo residual se ubica
en zonas de riesgo alta o extrema, indicando que el grado de exposicion a la

materializacién del riesgo aun se encuentra poco controlado.

Los riesgos que tengan incidencia en usuario o destinatario final externo:
en el caso de la materializacidén del riesgo la afectacion del usuario externo se

presenta de manera directa.

Los riesgos de corrupcion: todos los riesgos identificados que hagan
referencia a situaciones de corrupcion seran considerados como riesgos de

tipo institucional.

Riesgo residual: Nivel de riesgo que permanece luego de determinar y aplicar

controles para su administracion.

Valoracion del riesgo: establece la identificacion y evaluacion de los
controles para prevenir la ocurrencia del riesgo o reducir los efectos de su
materializacién. En la etapa de valoracion del riesgo se determina el riesgo

residual, la opcién de manejo a seguir, y si es necesita.
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Servicio: Es el medio por el cual se entrega valor agregado a los clientes
(duefio de proceso de negocio) para facilitar los resultados del negocio, que se

quiere obtener.

6. ROLES Y RESPONSABILIDADES FRENTE A LA ADMINISTRACION

DEL RIESGO

El éxito de la administracion del riesgo depende de la decidida participaciéon de
los directivos, servidores publicos y contratistas; por esto, es preciso identificar

los actores que intervienen:

Alta Direccion: Aprueban las directrices para la administracion del riesgo en
la Entidad. La Alta Direccién es la responsable del fortalecimiento de la politica

de administracion del riesgo.

Proceso Administracion del Sistema Integrado de Gestién: Genera la
metodologia para la administracion del riesgo de la Entidad, coordina, lidera,

capacita y asesora en su aplicacion.

Responsables de los procesos: Identifican, analizan, evaltan y valoran los
riesgos de la entidad (por procesos e institucionales) al menos una vez al afio.
Si bien los Lideres SIG apoyan la ejecucion de las etapas de gestion del riesgo
a nivel de los procesos, esto no quiere decir que el proceso de administracion
de riesgos este solo bajo su responsabilidad. Al contrario, cada responsable de
proceso se encarga de garantizar que en el proceso a su cargo se definan los
riesgos que le competen, se establezcan las estrategias y responsabilidades
para tratarlos y, sobre todo, que se llegue a cada funcionario que trabaja en

dicho proceso. No se debe olvidar que son las personas que trabajan en cada
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uno de los procesos los que mejor conocen los riesgos existentes en el

desarrollo de sus actividades.

Servidores publicos y contratistas: ejecutar los controles y acciones
definidas para la administracion de los riesgos definidos, aportar en la
identificacion de posibles riesgos que puedan afectar la gestion de los

procesos y/o de la entidad.

Quien haga las veces de Control Interno: debe realizar evaluacion y
seguimiento a la politica, los procedimientos y los controles propios de la

administracién de riesgos.
Quienes deben mitigar el riesgo si es tecnolégico: El Secretario TIC

Quien deben realiza hacer seguimiento y control al riesgo: control interno

administrativo y Secretaria TIC.

7. POLITICA DE ADMINISTRACION DEL RIESGO

La Secretaria TIC adelantara las acciones pertinentes para la implementacion y

mantenimiento del proceso de Administracion del Riesgo, y para ello todos los

servidores de la entidad se comprometen a:

1. Socializar las normas internas y externas relacionadas con la administracion de
los riesgos.

2. Fortalecer la cultura de administracion de los riesgos para crear conciencia
colectiva sobre los beneficios de su aplicacion y los efectos nocivos de su
desconocimiento.

3. Revisar los procesos y procedimientos permanentemente el analisis de riesgos
con base en la aplicacién de las metodologias adoptadas para el efecto.
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Mantener un control permanente sobre los cambios en la calificacion de los
riesgos para realizar oportunamente los ajustes pertinentes.

Reportar los eventos de riesgo que se materialicen, utilizando los
procedimientos e instrumentos establecidos para el efecto.

Desarrollar e implementar planes de contingencia para asegurar la continuidad
de los procesos, en los eventos de materializacion de los riesgos que afecten a
los objetivos institucionales previstos y los intereses de los usuarios y partes
interesadas.

Presentar propuestas de mejora continua que permitan optimizar la forma de
realizar y gestionar las actividades de la entidad para asi aumentar nuestra

eficacia y efectividad.

Para lograr lo anteriormente enunciado la Alta Direccion y control interno

administrativo asignara los recursos tanto humanos, presupuestales y tecnoldgicos

necesarios que permitan realizar el seguimiento y evaluacién a la implementacion

y efectividad de esta politica.

De

igual manera, la presente guia forma parte de la politica de administracion del

riesgo, por cuanto detalla las directrices que deben tenerse en cuenta para la

gestion del riesgo en la entidad y que tienen como proposito evitar la

materializacion del riesgo.

Se

8. ETAPAS PARA LA ADMINISTRACION DEL RIESGO

presenta cada una de las etapas a desarrollar durante la administracion del

riesgo; en la descripcion de cada etapa se desplegaran los aspectos conceptuales

y operativos que se deben tener en cuenta.
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Contexto estratégico: determinar los factores externos e internos del riesgo.

Identificacion: identificacion de causas, riesgo, consecuencias y clasificacion
del riesgo.

Analisis: Calificacion y evaluacion del riesgo inherente.

Valoracién: identificacion y evaluacion de controles; incluye la determinacion
del riesgo residual.

Manejo: determinar, si es necesario, acciones para el fortalecimiento de los
controles.

Seguimiento: evaluacion integral de los riesgos.

9. VISION GENERAL DEL PROCESO DE GESTION DE RIESGO EN LA
SEGURIDAD DE LA INFORMACION

A continuacion, se presenta el modelo de gestién de riesgos de seguridad de la
informacion disefiado basado tanto en la norma ISO/IEC 31000 como en la ISO
27005 para la adecuada administracion de riesgos en la seguridad de la

informacion; los elementos que lo componen son:
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ACEPTACION DEL RIESGO

La gestidn de riesgos de seguridad de la informacion debera ser iterativa para las

actividades de valoracidn de riesgos y/o tratamiento de estos.

10.ESTABLECIMIENTO DEL CONTEXTO DE RIESGOS DE SEGURIDAD DE

LA INFORMACION

El contexto de gestidbn de riesgos de seguridad de la informacion define los
criterios basicos que seran necesarios para enfocar el ejercicio por parte de la
entidad y obtener los resultados esperados, basandose en, la identificacién de las
fuentes que pueden dar origen a los riesgos y oportunidades en los procesos de la

administracion central, en el andlisis de las debilidades y amenazas asociadas, en
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la valoracion de los riesgos en términos de sus consecuencias para la Entidad y
en la probabilidad de su ocurrencia, al igual que en la construccion de acciones de
mitigacion en beneficio de lograr y mantener niveles de riesgos aceptables para la
Entidad.

Como criterios para la gestion de riesgos de seguridad de la informacion se

establecen:

10.1 Criterios de evaluacion del riesgo de seguridad de la informacion:

La evaluacion de los riesgos de seguridad de la informacion se enfocara en:

e EI valor estratégico del proceso de informacion en la alcaldia de
Barrancabermeja.

e La criticidad de los activos de informacion involucrados.

e Los requisitos legales y reglamentarios, asi como las obligaciones
contractuales.

e La importancia de la disponibilidad, integridad y confidencialidad para las
operaciones de la administracion central.

e Las expectativas y percepciones de las partes interesadas y las
consecuencias negativas para el buen nombre y reputacion de la
administracion central.

10.2 Criterios de Impacto

Los criterios de impacto se especificaran en términos, dafio o de los costos ,
causados por un evento de seguridad de la informacién, considerando aspectos

tales como:

¢ Nivel de clasificacion de los activos de informacion impactados
e Brechas en la seguridad de la informacién (pérdida de la confidencialidad,

integridad y disponibilidad)
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e Operaciones deterioradas (afectacidn a partes internas o terceras partes)
e Pérdida del negocio y del valor financiero

e Alteracion de planes o fechas limites

e Dafnos en la reputacion

¢ Incumplimiento de los requisitos legales, reglamentarios o contractuales

11.VALORACION DE LOS RIESGOS DE SEGURIDAD DE LA INFORMACION

Los riesgos se deberan identificar, describir cuantitativamente o cualitativamente y
priorizarse frente a los criterios de evaluacion del riesgo y los objetivos relevantes

para la Administracion central Municipal, esta fase consta de las siguientes etapas:

La valoracién del Riesgo de seguridad de la informacion consta de las siguientes

actividades:

e Analisis del riesgo
o ldentificacion de los riesgos

o Estimacién del riesgo

e Evaluacion del riesgo
0 Se mide el impacto del riesgo

0 Se realimentacion del riesgo

11.1 Identificacion del riesgo

Para la evaluacion de riesgos de seguridad de la informacion en primer lugar se

deberan identificar los activos de informacion por proceso en evaluacion.
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Los activos de informacion se clasifican en dos tipos:

e [

AR

11.1.1 Primarios:

a.

Procesos o subprocesos y actividades del Negocio: procesos cuya
pérdida o degradacion hacen imposible llevar a cabo la mision de la
organizacion; procesos que contienen procesos secretos 0 que
implican tecnologia propietaria; procesos que, si se modifican, pueden
afectar de manera muy significativa el cumplimiento de la mision de la
organizacion; procesos que son necesarios para el cumplimiento de

los requisitos contractuales, legales o reglamentarios.

Informacion: informacién vital para la ejecucion de la mision o el
negocio de la organizacion; informacion personal que se puede definir
especificamente en el sentido de las leyes relacionadas con la
privacidad; informacion estratégica que se requiere para alcanzar los
objetivos determinados por las orientaciones estratégicas; informacion
del alto costo cuya recoleccion, almacenamiento, procesamiento y
transmision exigen un largo periodo de tiempo y/o implican un alto

costo de adquisicion, etc.

Actividades y procesos de negocio: que tienen que ver con
propiedad intelectual, los que si se degradan hacen imposible la
ejecucion de las tareas de la empresa, los necesarios para el

cumplimiento legal o contractual, etc.

11.1.2 De Soporte

rC

omercial CPC

By

amercicl, Fose 2
M)




Centro Popular Comercial CPC
L ITET \ SO

ey

BARRANCABERMEJA | 5o

PLAN DE TRATAMIENTO DE RIESGOS ‘g
DE SEGURIDAD Y PRIVACIDAD DE LA dic Fecha:
SECRETARIA TIC

INFORMACION Enero
2019

11.2 Hardware: Consta de todos los elementos fisicos que dan soporte a
los procesos (PC, portatiles, servidores, impresoras, discos,
documentos en papel, etc.).

11.3 Software: Consiste en todos los programas que contribuyen al
funcionamiento de un conjunto de procesamiento de datos (sistemas
operativos, paquetes de software o estandar, aplicaciones,
mantenimiento o administracion, etc.)

11.4 Redes: Consiste en todos los dispositivos de telecomunicaciones
utilizados para interconectar varios computadores remotos fisicamente
o0 los elementos de un sistema de informacion (conmutadores,
cableado, puntos de acceso, etc.)

11.5 Personal: Consiste en todos los grupos de personas involucradas en
el sistema de informacion (usuarios, desarrolladores, responsables,
etc.)

11.6 Sitio: Comprende todos los lugares en los cuales se pueden aplicar
los medios de seguridad de la organizacion (Edificios, salas, y sus
servicios, etc.)

11.7 Estructura organizativa: responsables, areas, contratistas, etc.

Después de tener una relacion con todos los activos se han de conocer las
amenazas que pueden causar dafos en la informacion, los procesos y los
soportes. La identificacion de las amenazas y la valoracion de los dafios que
pueden producir se puede obtener preguntando a los propietarios de los activos,

usuarios, expertos, etc.

Posterior a la identificacion del listado de activos, sus amenazas y las medidas
que ya se han tomado, a continuacion, se revisaran las vulnerabilidades que

podrian aprovechar las amenazas y causar danos a los activos de informacion de
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la administraciéon central municipal. Existen distintos métodos para analizar

amenazas, por ejemplo:

e Controles de seguridad
e Entrevistas con lideres de procesos y usuarios
e Inspeccidn fisica

¢ Uso de las herramientas para el escaneo automatizado

Para cada una de las amenazas analizaremos las vulnerabilidades (debilidades)

que podrian ser explotadas.

Finalmente se identificaran las consecuencias, es decir, como estas amenazas y
vulnerabilidades podrian afectar la confidencialidad, integridad y disponibilidad de

los activos de informacion.

11.2 Estimacion del riesgo

La estimacion del riesgo busca establecer la probabilidad de ocurrencia de los
riesgos y el impacto de sus consecuencias, calificandolos y evaluandolos con el fin
de obtener informacion para establecer el nivel de riesgo, su priorizacién y
estrategia de tratamiento de estos. El objetivo de esta etapa es el de establecer

una valoracion y priorizacion de los riesgos.

Para adelantar la estimacién del riesgo se deben considerar los siguientes

aspectos:

e Probabilidad: La posibilidad de ocurrencia del riesgo, representa el numero
de veces que el riesgo se ha presentado en un determinado tiempo o

pudiese presentarse.
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¢ Impacto: Hace referencia a las consecuencias que puede ocasionar a la
administracion central municipal la materializacion del riesgo; se refiere a la

magnitud de sus efectos.

Se sugiere realizar este analisis con todas o las personas que mas conozcan del
proceso, y que por sus conocimientos o experiencia puedan determinar el impacto
y la probabilidad del riesgo de acuerdo con los rangos sefalados en las tablas que

se muestran mas adelante.

Como criterios para la estimacién del riesgo desde el enfoque de impacto y
consecuencias se podran tener en cuenta: pérdidas financieras, costos de
reparacion o sustitucién, interrupcién del servicio, disminucion del rendimiento,
infracciones legales, pérdida de ventaja competitiva, vulnerabilidad en los datos

personales, entre otros.

Ademas de medir las posibles consecuencias se deberan analizar o estimar la
probabilidad de ocurrencia de situaciones que generen impactos sobre los activos

de informacién o la operacion del negocio.

11.3 Formulario para el registro de la estimacion de los riesgos de seguridad

de la informacion:
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MATRIZ DOFA PARA IDENTIFICACION DE RIESGOS

Responsable:

Objetivo:

Fecha:

Qué servicio afecta:

Proceso:

Debilidades Fuente Amenazas Proceso Mitigacion

Para diligenciar la matriz anterior, y como parte introductoria se debera informar a
los asistentes: la dependencia a la cual corresponde el proceso y el objetivo (se
debe presentar indicando que se hace, cual es el mediante y la finalidad). Con

esta informacion, se identificaran las posibles debilidades como:

e La administracion, la estructura organizacional, las funciones y las

responsabilidades.
e Las politicas, los objetivos y las estrategias que existen para su realizacion.

e Las capacidades, entendidas en términos de recursos y de conocimiento
(humanos, de capital, tiempo, personas, infraestructura, procesos, sistemas y

tecnologias).

e Los sistemas de informacion y comunicacion, flujos de informacion formales e

informales y toma de decisiones.

e Las normas, directrices y modelos adoptados por la organizacion.

Centro Popula

s &1 o

omercial CPC
achor Comencicl, Fose 2
I ..l'.._." ;i . r. |1 .'..l ¥l A | ‘l ]

rC




B/\RR/\NC/\BERMEJ/\

PLAN DE TRATAMIENTO DE RIESGOS

DE SEGURIDAD Y PRIVACIDAD DE LA Fecha:
INFORMACION Enero
2019

e Laformay el alcance de las relaciones contractuales.

PROBABILIDAD

Concepto Valor Descripcion Frecuencia
El evento puede ocurrir so6lo en|No se ha presentado
circunstancias excepcionales. en los ultimos 5 anos

2 |Es muy poco factible que el evento se | Al menos de 1 vez en
Improbable - -
presente. Los ultimos 5 afos.
: 3 |El evento podria ocurrir en algun|Al menos de 1 vez en
Posible - -
momento. Los ultimos 2 afios.
4 |El evento probablemente ocurrira en la | Al menos de 1 vez en
mayoria de las circunstancias, El ultimo afo.

5 |Se espera que ocurra en la mayoria de | Mas de 1 vez al afio.
las circunstancias

IMPACTO

Concepto Valor Descripcion
La materializacion del riesgo puede ser controlado por los
participantes del proceso, y no afecta los objetivos del proceso.

Insignificante | 1

La materializacion del riesgo ocasiona pequenas demoras en el
cumplimiento de las actividades del proceso, y no afecta
Menor 4 |significativamente el cumplimiento de los objetivos de la
Administracion Central Municipal. Tiene un impacto bajo en los
procesos de otras areas.

La materializacion del riesgo demora el cumplimiento de los
objetivos del proceso, y tiene un impacto moderado en los
procesos de otras areas de la Administracion Central Municipal.
Puede ademas causar un deterioro en el desarrollo del proceso
dificultando o retrasando el cumplimiento de sus objetivos,
impidiendo que éste se desarrolle en forma normal.

La materializacion del riesgo retrasa el cumplimiento de los
objetivos de la Administracion central Municipal y tiene un
impacto significativo en la imagen publica de los servicios que
Mayor 9 |presta la Alcaldia. Puede ademas generar impactos a los entes
descentralizados y las otras entidades que comparten informacion
con la alcaldia Como la DIAN, pagos a Terceros, declaraciones de
Rentas Municipal

Moderado 6
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Catastrofico 10

La materializacion del riesgo imposibilita el cumplimiento de los
objetivos de la Alcaldia, tiene un impacto catastréfico en la
imagen publica de la administraciéon central Municipal. Puede
ademas generar impactos que afecten giros de la nacién, perdida de
informacion confidencial imposible, restablecer el servicio

11.4 Clasificacion de los riesgos

Durante la etapa de identificacion, se realiza una clasificacion del riesgo, segun

sus caracteristicas, con el fin de orientar la formulacidbn de un tratamiento

adecuado que posibilite la mitigacion del riego mediante la definicion de controles

y planes de manejo:

Clases de riesgo

Definicion

Estratégico

Son los riesgos relacionados con la misiéon y el cumplimiento de los
objetivos  estratégicos, la definicion de politicas, disefio vy
conceptualizacién de la entidad por parte de la alta gerencia.

Relacionados con el funcionamiento y operatividad de los sistemas de

Operativo informacién de la entidad: definicion de procesos, estructura de la
entidad, articulacion entre dependencias.
Relacionados con el manejo de los recursos de la entidad: ejecucion
Financieros presupuestal, elaboracion estados financieros, pagos, manejos de

excedentes de tesoreria y manejo de los bienes.

Cumplimiento

Capacidad de cumplir requisitos legales, contractuales, ética publica y
compromiso con la comunidad.

Tecnologia

Capacidad para que la tecnologia disponible satisfaga las necesidades
actuales y futuras y el cumplimiento de la misién.

Imagen

Tienen que ver con la credibilidad, confianza y percepciéon de los
usuarios de la entidad.
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11.5 Riesgos de Factores externos

Los factores externos pueden generar riesgos dificiles de mitigar, para ello deben
ser identificadas las amenazas. Mediante lluvia de ideas se identifican los
aspectos del entorno, para este caso puntual, no existe una regla especifica, sin
embargo tendran el mismo tratamiento de las debilidades, es decir afinidad por

agrupacion, generando como resultado un listado como:

e Nueva tecnologia disponible

e Nuevas leyes

e Demoras en la respuesta de comunicaciones enviadas por otras entidades
¢ Incremento en el niumero de solicitudes por alta demanda de usuarios

e Cambio de Gobierno

e Poco conocimiento por parte de la ciudadania

e Adaptacion a normatividad internacional

Con el listado de estas ideas, se debe identificar el factor externo al cual

perteneces cada idea:

Idea Factores Externos
Nueva tecnologia disponible Tecnoldgico
Nuevas leyes Legal

Demoras en la respuesta de comunicaciones o
_ _ Interinstitucional
enviadas por otras entidades

Incremento en el numero de solicitudes por alta | Social

Centro Popular Comercial CPC
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demanda de usuarios

Cambio de Gobierno Politico
Poco conocimiento por parte de la ciudadania Social
Adaptacion a normatividad internacional Legal

CONTEXTO ESTRATEGICO
PROCESO:
OBJETIVO:
FECHA:
FACTORES FACTORES
INTERNOS CAUSAS EXTERNO CAUSAS
Tecnologia 'y e Equipos insuficientes e Nuevo
sistemas de Tecnoldgico tecnologia
informacién e Equipos obsoletos disponible.
e Ausencia de politicas
de operacion
¢ Nuevas leyes
e Proceso manual
Modelg ’de Legal e Adaptacion a
operacion e Fallasen el normatividad
seguimiento a los internacional
procedimientos del
proceso
e Desconocimiento de Demoras en la
la normatividad respuesta de
Talento Humano aplicada Interinstitucional comunicaciones
enviadas por otras
e Desmotivacion entidades
Cﬁ_',n'rro Popula omg._rc_ic:l,CPC
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CONTEXTO ESTRATEGICO

e Resistencia al cambio

Incremento en el

Tecnologia 'y ., numero de
. e Informacion . .
sistemas de . Social solicitudes para alta
. L desactualizada
informacion demanda de
usuarios

Mecanismos de | e Los indicadores no

control miden nada Politico Cambio de gobierno

11.6 Evaluacion de los riesgos

Una vez se valoran los impactos, la probabilidad y las consecuencias de los
escenarios de incidentes sobre los activos de informacion, se obtendran los
niveles de riesgo, para los cuales se deberan comparar frente a los criterios
basicos del contexto, para una adecuada y pertinente toma de decisiones basada
en riesgos de seguridad de la informacion y en beneficio de reducir su impacto a la
Alta Entidad.

12. TRATAMIENTO DE LOS RIESGOS DE SEGURIDAD DE LA INFORMACION

Como resultado de la etapa de evaluacion del riesgo tendremos una lista
ordenada de los riesgos con la identificacién, por tanto, se debera elegir la(s)
estrategia(s) de tratamiento del riesgo en virtud de su valoracion y de los criterios

establecidos en el contexto de gestion de riesgos.
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De acuerdo con el nivel evaluacion de los riesgos, se debera seleccionar la opcidn

de tratamiento adecuada por cada uno de

los riesgos identificados; el

costo/beneficio del tratamiento debera ser un factor relevante para la decision.

COSTO - BENEFICIO OPCION DE TRATAMIENTO

El nivel de riesgo esta muy alejado del nivel
de tolerancia, su costo y tiempo del

Evitar el riesgo, su propésito es no
proceder con la actividad o la accién que da

terceros (internos o externos) es mas
beneficioso que el tratamiento directo

tratamiento es muy superior a los beneficios | origen al riesgo (ejemplo, dejando de
realizar una actividad, tomar otra
alternativa, etc.)

El costo del tratamiento por parte de | Transferir o compartir el riesgo,

entregando la gestién del riesgo a un
tercero (ejemplo, contratando un seguro o
subcontratando el servicio).

El costo y el tiempo del tratamiento es
adecuado a los beneficios

Reducir o Mitigar el riesgo, seleccionando
e implementando los controles o medidas
adecuadas que logren que se reduzca la
probabilidad o el impacto

La implementacion de medidas de control
adicionales no generara valor agregado
para reducir niveles de ocurrencia o de
impacto.

Retener o aceptar el riesgo, no se tomara
la decision de implementar medidas de
control adicionales. Monitorizarlo para
confirmar que no se incrementa

El resultado de esta fase se concreta en un plan de tratamiento de riesgos, es
decir, la seleccion y justificacion de una o varias opciones para cada riesgo
identificado, que permitan establecer la relacién de riesgos residuales, es decir,

aquellos que aun siguen existiendo a pesar de las medidas tomadas.

13.MONITOREO Y SEGUIMIENTO DE LOS RIESGOS DE SEGURIDAD DE LA

INFORMACION
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Periédicamente se revisara el valor de los activos, impactos, amenazas,
vulnerabilidades y probabilidades en busca de posibles cambios, que exijan la

valoracion iterativa de los riesgos de seguridad de la informacion.

Los riesgos son dinamicos como la misma Entidad por tanto podran cambiar de
forma o manera radical sin previo aviso. Por ello es necesaria una supervision
continua que detecte: (1) nuevos activos o modificaciones en el valor de los
activos, (2) nuevas amenazas e (3) cambios o aparicibn de nuevas
vulnerabilidades e (4) aumento de las consecuencias o impactos, (5) incidentes de

seguridad de la informacion.

Con el propésito de conocer los estados de cumplimiento de los objetivos de la
gestion de los riesgos de seguridad de la informacién, se deberan definir
esquemas de seguimiento y medicidn al sistema de gestion de riesgos de la
seguridad de la informacién que permitan contextualizar una toma de decisiones

de manera oportuna.

14.CRONOGRAMA VALORACION DE RIESGOS DE SEGURIDAD DE LA
INFORMACION

La Entidad definira y mantendra un cronograma de actividades para la realizacion
de la valoracién de los riesgos de seguridad de la informacion en los procesos de
la organizacion, basado con su criticidad y su valor para el cumplimiento de la

mision de la Administracion Central.
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15.DOCUMENTOS ASOCIADOS

+ Politicas de seguridad de la informaciéon Municipio de Barrancabermeja

+ Procedimiento de soporte Usuario final Municipio de Barrancabermeja
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